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Informe Ejecutivo

El presente informe tiene por objeto sintetizar el resultado de las tareas
llevadas a cabo a fin de verificar el cumplimiento de la normativa referida al
Sistema Administrativo Académico de la Escuela de Enfermeria,perteneciente
a la Facultad de Ciencias Médicas,como asi tambien lo concerniente al
cumplimiento de las POLITICAS DE SEGURIDAD DE LA INFORMACION
ORD. HCS N°03/08.

La labor de auditoria fue realizada de acuerdo con las Normas de Auditoria
Interna Gubernamental, aplicandose los procedimientos alli enumerados. Las
labores de campo se llevaron a cabo en el mes de octubre en las Areas de
Gestién Informatica de la Facultad,Académica de la Escuela,Aula Virtual e
instalacion electrica y de comunicacion de datos de la misma.El periodo
cubierto por el examen alcanzé las operaciones realizadas en el afio 2010 y
parte del 1° semestre del afio 2011.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

A continuacion se detallan las Observaciones detectadas a partir de la aplicacion
de la Ord.HCS N°03/08:

I. Como consecuencia de la implementacién de la Carrera de Licenciatura en
Enfermeria-Ciclo de Complementacion Curricular-Modalidad Distancia-
segun la solicitud de aprobacion realizada por el HCD de la Facultad
mediante la Res. 416/10 y aprobada por el HCS de la Universidad mediante
la Res.784/10, y teniendo en cuenta,las instalaciones de equipamiento que
ello implica no se cuenta ,en la actualidad con una red eléctrica y de datos
adecuadamente dimensionada.

Il. No se cuenta con un suministro de energia ininterrumpible (UPS) para
asegurar el apagado, regulado y sistematico del equipamiento que sustenta
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las operaciones criticas de la Escuela, tal como lo establece la Resolucién
HCS N° 03/08 Cap. 7.7- Art. N° 2-Suministros de Energia-

e Se debera proceder a la actualizacién y re-dimensionamiento de las
redes eléctrica y de datos de la Dependencia.

» Se deberan tomar las medidas necesarias para contar con un dispositivo
de suministro de energia ininterrumpible (UPS) para asegurar el
apagado, regulado y sistematico del equipamiento que sustenta las
operaciones criticas de la Escuela, tal como lo establece la Resolucién
HCS N° 03/08 Cap. 7.7- Art. N° 2-Suministros de Energia-

Las Observaciones planteadas fueron aceptadas por los funcionarios
responsables explicando los antecedentes y el estado de situacién actual con
respecto a la observacién realizada,(CUDAP:EXP-UNC:0054731/201 1),firmado
por el Sr. Decano de la Facultad.

Se ajuntan fotocopias de la documentacién citada en el Anexo |.

Conclusiéon

Como conclusion de la presente Auditoria se puede apreciar que, con respecto al
cumplimiento de las Ord. N° 07/04,la misma es satisfactoria.

Con relacion al cumplimiento de la Res.N°48/05 SGN “Normas de Control Interno
para Tecnologia de la Informacion” se verificd lo conceriente a la infraestructura
técnica necesaria,para implementar los Proyectos de Carrera a Distancia de la
Facultad,condicién indispensable para la puesta en marcha operativa de los
mencionados Proyectos.

Cérdoba, 7 de diciembre de 2011
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Informe Analitico

I- OBJETO

El Objeto del presente Informe es describir la Auditoria de Sistemas
Informaticos consistente en verificar el cumplimiento de las normativas vigentes
respecto al Sistema de Administracion Académica-SIU GUARANI-en lo
concerniente a las actividades académicas de Grado y de Post-
grado.Asimismo se verificara la normativa vigente respecto a la Seguridad de la
Infraestructura Tecnolégica de la Escuela.

I-ALCANCE ..

La labor de auditoria fue realizada de acuerdo con las Normas de Auditoria
Interna Gubernamental, aplicAndose los procedimientos alli enumerados. Las
labores de campo se llevaron a cabo en el mes de octubre en las Areas de
Gestion Informatica de la Facultad,Académica de la Escuela,Aula Virtual,e
instalacion electrica y de comunicacién de datos de la misma.El periodo
cubierto por el examen alcanzé las operaciones realizadas en el afio 2010 y
parte del 1° semestre del afio 2011.

Ill- MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Plan de Trabajo del afio 2011,
y del desarrollo de Auditorias sobre areas de Apoyo, correspondiente al
Proyecto Sistemas Informaticos, en este caso,en la Escuela de Enfermeria
perteneciente a la Facultad de Ciencias Médicas de la Universidad Nacional de
Cérdoba, en las Area Académica e Informatica de la citada Facultad.

Marco Normativo
Para la realizacion de la Auditoria se aplicé la Ord. HCS N°07/04,la Ord. HCS
N°03/08-Politica de Seguridad de la Informacién-y la Res.HCS

N°784/10,"Aprobacion de la Carrera de Licenciatura en Enfermeria-Ciclo de
Complementacion Curricular-Modalidad Distancia”..
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IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

Se relevo en el Area de Gestidn Informatica de la Facultad de Ciencias Médicas
las tareas que se realizan respecto al mantenimiento del Sistema de
Administracién Académico (Guarani) de la Escuela de Enfermeria, poniendo
énfasis en aspectos ligados al cumplimiento de la Ord. N° 07/04 (Anexo IV) en
lo referente a las medidas implementadas con el objetivo de resguardar la
seguridad de la operatividad del mismo; cumplimentdndose a tal fin un
cuestionario de trabajo. Se adjunta el mismo en el Anexo |.

Con respecto a la verificacion de la Ord.HCS N° 07/04, se constaté la
existencia de la Resoluciéon Decanal N° 3096 en donde la Facultad cede la
administracion del Sistema Guarani a la Prosecretaria de Informatica mediante
acta firmada el dia 6 de abril de 2010, detallando los roles delegados y a
cumplir por esta facultad, de acuerdo al Punto VI del Anexo IV de la citada
Ordenanza

En cuanto a la responsabilidad de contenidos y estructura del sitio Web de la
Escuela de Enfermeria, se entrevistaron a funcionarios del Area Informatica.
constatandose la existencia de la Resolucion Decanal N° 948 del 27/04/2010
por la cual se designa a una Comisién Especial con el objeto de disefiar un
nuevo sitio web de la Facultad y la designacién de responsables por cada
Secretaria, Escuela y Area que necesiten difundir contenidos en la Pagina.

Se relevo in-situ las instalaciones eléctrica y de comunicacion de datos,
incluyendo las diferentes catedras y aula virtual, cumplimentandose la
confeccion de un cuestionario realizado al responsable técnico informéatico del
area, se adjunta el mismo en el Anexo | .

V- OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES

POLITICAS DE SEGURIDAD DE LA INFORMACION ORD. HCS N°03/08

Cap. 7.7 Suministro de Energia.

Cap. 7.8 Seguridad del Cableado.

Ill. Como consecuencia de la implementacién de la Carrera de Licenciatura en
Enfermeria-Ciclo de Complementaciéon Curricular-Modalidad Distancia-
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segun la solicitud de aprobacion realizada por el HCD de la Facultad
mediante la Res. 416/10 y aprobada por el HCS de la Universidad mediante
la Res.784/10, y las instalaciones de equipamiento que ello implica no se
cuenta ,en la actualidad con una red eléctrica y de datos adecuadamente
dimensionada.

IV.No se cuenta con un suministro de energia ininterrumpible (UPS) para
asegurar el apagado, regulado y sistematico del equipamiento que sustenta
las operaciones criticas de la Escuela, tal como lo establece la Resolucién
HCS N° 03/08 Cap. 7.7- Art. N° 2-Suministros de Energia-

OPINION DEL AUDITADO

Las Observaciones planteadas fueron aceptadas por los funcionarios
responsables explicando los antecedentes y el estado de situacién actual con
respecto a la observacién realizada,(CUDAP:EXP-UNC:0054731/2011,(fs. 3)
firmado por el Sr. Decano de la Facultad.

Se ajuntan fotocopias de la documentacién citada en el Anexo |.

RECOMENDACIONES

e Se deberd proceder a la actualizacién y re-dimensionamiento de las
redes eléctrica y de datos de la Dependencia.

» Se deberan tomar las medidas necesarias para contar con un dispositivo
de suministro de energia ininterrumpible (UPS) para asegurar el
apagado, regulado y sistematico del equipamiento que sustenta las
operaciones criticas de la Escuela, tal como lo establece la Resolucién
HCS N° 03/08 Cap. 7.7- Art. N° 2-Suministros de Energia-
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VI-CONCLUSIONES

Como conclusién de la presente Auditoria se puede apreciar que, con respecto al
cumplimiento de la Ord. 07/04,la misma es satisfactoria.

Con relacién al cumplimiento de la Res.N°48/05 SGN “Normas de Control Interno
para Tecnologia de la Informacién” se verificé lo concerniente a la infraestructura
técnica necesaria,para implementar los Proyectos de Carrera a Distancia de la
Facultad,condicién indispensable para la puesta en marcha operativa de los
mencionados Proyectos. —

Cérdoba, 7 de diciembre de 2011
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ANEXO IV
NORMAS MINIMAS DE ADMINISTRACION Y SEGURIDAD DEL SISTEMA

INFORMATICO DE DESEMPENO ACADEMICO

1 ¢Utilizan el Sistema Guarani, como Gnico sistema Informatico de desempefio académico?

Se utiliza el sistema Siu Guarani como vinico sistema informdtico de desempeiio académico.
Ademds se cuenta con el sistema anterior, solo como prevencién de tener que realizar
alguna consulta. El sistema Guarani cuenta con la migracién de los datos del sistema
anterior de desempefio académico.

2. ¢Reciben soporte técnico del Equipo Técnico Central?

Si recibe soporte del Area Central.

3. ¢Reciben cursos de capacitacion y/o actualizacion?

Si reciben cursos de capacitacion, durante las actualizaciones v durante la concurrencia a
los talleres anuales de Guarani.

4, (Forman parte del comité de usuarios del sistema?

Si forman parte del comité de usuarios.

= ¢Realizan o participan en forma colaborativa en el desarrollo de los requerimientos de
personalizacion del sistema, con personal del Equipo Técnico Central?

No participan en el desarrollo o personalizacion del sistema por tener solo el rol de

usuarios.
6. ¢El responsable del Sistema Informatico de Gestién Académico forma parte del comité de
Técnicos?
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Forma parte del comité y participa de las reuniones de técnicos.

7. ¢Existe una Resolucién Decanal en donde determina los roles a cumplir y distribucion de
los mismos?

Existe una Resolucion Decanal en donde se detallan los roles a cumplir. (Se solicita copia).

8. (Detalle de los roles en la administracién del Sistema Informéatico?

En la Resolucion Decanal anteriormente mencionada cuenta con el detalle de los roles
definidos para dicha facultad.

9. ¢Existe un usuario con los perfiles necesarios para auditoria?

Existe un usuario con el perfil solo modo consulta.

10. ¢De haber delegado los roles 1,2,3 al equipo Técnico Central, la administracion de
seguridad se considera delegada?

La seguridad se encuentra delegada al drea central,

1. ¢Cada usuario tiene una clave o contrasefia de acceso al sistema, y dicha clave es cambiada
con periodos menores a 60 dias?

Se utiliza contrasefias alfanuméricas y el sistema solicita el cambio de las mismas cada
seis meses, controlando la longitud de las mismas y que no se hayan utilizados con
anterioridad.
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12, ¢En caso de presuncion o evidencia de accesos por personas no autorizadas, se cambian las
contrasefias?

No se han registrado evidencias de accesos de personas no autorizadas, y de ser necesario
se cambian las contrasefias.

13. ¢Se estan cambiando las claves cuando se producen modificaciones del plantel de Técnicos
del Sistema?

La Facultad solicita por escrito, las altas y bajas de usuarios al Area Central.

14. ¢Para la realizacion de tareas criticas (carga o modificacién de notas de examen fina) se ha
limitado el acceso solo para algunas terminales de trabajo? ¢Registrando fecha, hora e identificacion
de usuario que la realiz6?

Segun la funcion del usuario cuenta con un perfil determinado limitando el acceso a
determinadas dreas del sistema (Ejemplo Oficialia y Despacho de alumnos). El registro de
lo realizado queda en los archivos logs.

13; (Existe un archivo “Logs” donde queden registradas las acciones llevadas a cabo por los
usuarios, manteniéndose en archivo los registros de los Giltimos 12 meses?

Existe un archivo logs por cada tabla de la base de datos de Guarani vy se guardan
indefinidamente en el tiempo (diez afios ).

16. ¢En el caso de incidentes o irregularidades, luego de adoptar las medidas preventivas del
caso, se informa de la situacion planteada a la Prosecretaria de Informatica, a los fines que adopte
las medidas tutelares complementarias?
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No existen casos de incidentes o irregularidades.

8 ¢La Prosecretaria de Informatica define y revisa periddicamente el esquema de seguridad
de datos?

El drea central tiene a cargo la seguridad.

18. ¢Se aplican procedimientos para realizar copias de seguridad y respaldo en medios
removibles que permitan restaurar el 100% del sistema con una antigiiedad maxima de una semana?

Se realizan copias periédicamente con el fin de salvaguardar la informacion.

19, ¢Se realiza con un maximo de 6 meses una copia completa del sistema para su archivo en
un lugar seguro, fuera del ambito fisico del Area de Ensefianza? ;Percibe copia de recibo de parte
de la autoridad correspondiente? ;Estan rotulados los CD o Dvd?

Se realizan copias en medios removibles DVD rotulados, presentdndolos con nota adjunta
para ser guardados por el decano de la Facultad. (se solicita copia de notas)

20. (Existen sistemas de control antivirus, tanto en las estaciones de trabajo como en los
servidores? ;Qué antivirus utilizan, estan conforme con el mismo, es licenciado?

Utilizan el antivirus AVG — Free versién libre y gratuita solo en equipos con sistema
operativo Windows.

21. ¢(Las contrasefias, como se encuentran conformadas?

Las contrasefias son alfanuméricas y de una extension minima de caracteres. No se
permiten contrasefias simples o utilizadas con anterioridad,

22 ¢Existi6 algan incidente de seguridad? ;se registr6?
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23.

24.

25,

26.

27,

En laFacultad no existen registros de incidentes.

Se puede ingresar de modo consulta al Trac?

Utilizan el sistema Trac para solicitar nuevos requerimientos o modificaciones, y se puede
ingresar solo modo consulta para control de los mismos.

¢Existe algin pedido de optimizacion o modificacién pendiente?

No existen pedidos pendientes.

¢ Tiene la estructura del archivo Log?

Tienen las estructuras de los archivos logs para realizar consultas pertinentes.

iAcceden a Manuales del sistema en linea?

Cuentan con manuales para usuarios y técnicos publicados via web.

¢Utilizan el Sistema Guarani para Posgrado?

Las carreras de Posgrado se administran en la sede de la Secretaria de Graduados en
Ciencias de la Salud.
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EXP-UNC: 25345/2010.- P

%M

HRopuiblica ~fogontina

VISTO las presentes actuaciones, en las que el H. Consejo Directivo de la
Facultad de Ciencias Médicas a través de su Resolucién N° 416/2010 aprueba la
Carrera de Licenciatura en Enfermeria — Ciclo de Complementacién Curricular -
Modalidad Distancia; atento lo informado por el sefior Director del Programa de
Articulaciéon del Sistema Educativo (PRODEAR) de la Secretarla de Asuntos
Académicos a fojas 184/188, por la Direccién del Programa de Educacién a
Distancia a fojas 189/191 y por la Secretaria de Asuntos Académicos a fojas
192/193; teniendo en cuenta lo aconsejado por las Comisiones de Vigilancia y
Reglamento y de Ensefianza,

EL H. CONSEJO SUPERIOR DE LA
UNIVERSIDAD NACIONAL DE CORDOBA

RESUELVE:

ARTICULO 1° .- Hacer lugar a lo solicitado por el HCD de la Facultad de
Ciencias Médicas en su Res. 416/2010 y, en consecuencia, aprobar la Carrera de
Licenciatura en Enfermeria — Ciclo de Complementacién Curricular — Modalidad
Distancia, obrante a fojas 126/180 y que forma parte integrante de la presente.

ARTICULO 2° .- Comuniquese y pase para su conocimiento y efectos a la
Facultad de Ciencias Médicas.

DADA EN LA SALA DE SESIONES DEL H. CONSEJO SUPERIOR A LOS
DIECISIETE DIAS DEL MES DE AGOSTO DE DOS MIL DIEZ.

& oAk

D SILVIA CAROLINA SCOTTO
. RECTORA
TMIVERSIDAD NACIONAL DE CORDORA

Mgter. JHON BRRETTO

SECRETARIO GENERAL
WRVVERSIDAD NACIONAL BF CORDOBA

RESOLUCION N°: 7 8 4
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12.18. Resolucién HCD —FCM N° 429/06 Instructor docente. Miodificatoris. «

12.19. Ordenanza HCS N° 01/2006. Educacién a Distancia PROED

12.20. Resolucién HCS N°.5/90 Contribuci6n estudiantil.

12.21. Resolucién HCb—FCM N° 08/2000. Régimen de la Ensefianza. Modalidad Distancia

12.22. Resolucién HCS N° 128/2001.Régimen de la Enseflanza Licenciatura en Enfermeria
Distancia. : :

12.23. Resolucién Interna. Escuela de Enfermeria. N° 68/04. Interrupcién estudios ms de 5
aflos.

12.24. Reglamento de la Escuela de Enfermerfa Art. 22y 23.




