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Referencia: Opcional “Cibercrimen” EX-2021-00316212- -UNC-ME#FD

VISTO:

El expediente EX-2021-00316212- -UNC-ME#FD mediante el cual el Sr. Profesor Dr Gustavo A. Arocena presenta,
para su oportuna aprobacion, la asignatura “Cibercrimen” para ser implementada en el segundo semestre del afio
2021, conforme lo estatuido por Ordenanza HCD N° 1/2006;

CONSIDERANDO:
Que el Sr. Profesor Dr. Gustavo A. Arocena, Titular de la Catedra “A” de Derecho Penal Il de la Facultad de Derecho,
presenta, para su oportuna aprobacion, la asignatura “Cibercrimen” para ser implementada en el segundo
semestre del afio 2021, conforme lo estatuido por Ordenanza HCD N° 1/2006;
Que los espacios curriculares opcionales previstos en el Plan de Estudios 207/99 son aquellas actividades
curriculares que el alumno puede seleccionar para ampliar su formacién integral, dentro de la oferta especifica
destinada al campo de conocimiento de la Carrera de Abogacia, constituyendo un elemento instrumental y
articulador para que la estructura curricular del Plan de Estudios sea permeable a las transformaciones y
profundizaciones propias de la disciplina juridica que surgen del cambio social y cultural;
Que la propuesta formulada, habiéndose realizado afios anteriores, posee caracter innovador, diversificado y flexible
y promueve en su formulaciéon formas pedagogicas que implican la ensefianza interdisciplinaria; la transmision de
conocimientos y la adquisicién de habilidades centrados en problemas y en su solucion, convocando la participacion
e integracion de diferentes disciplinas o asignaturas;
Que Secretaria Académica ha elevado informe favorable del curso opcional presentado
Por ello y ad referendum del H. Consejo Directivo;

EL DECANO DE LA FACULTAD DE DERECHO

DE LA UNIVERSIDAD NACIONAL DE CORDOBA

RESUELVE

Art. 1°.- Aprobar el curso opcional “Cibercrimen”, formulado para los espacios curriculares opcionales (Ord. HCD
N° 1/2006) para ser implementado en el segundo semestre del afio académico 2021, cuya ndmina forma parte de la

presente Resolucion como Anexo.

Art. 2°.- Encomendar a la Comision de Coordinacion de Espacios Curriculares Opcionales la implementacion y



publicidad de la oferta opcional aprobada, gestionando la misma conforme lo establecido por los articulos 13, 15y 20
a 24 de la Ordenanza HCD N° 1/2006.

Art. 3°.- Girese a Direccion de Ensefianza y Oficialia para su conocimiento y efectos.

ANEXO

Catedra Profesor que propone el curso opcional: Prof. Dr. Gustavo A. Arocena, Titular de la
Catedra “A” de Derecho Penal II.

Curso Opcional: “Cibercrimen”

Profesor responsable: Prof. Dr. Gustavo A. Arocena

Segundo Profesor Responsable: Prof. Dr. Sebastian Garcia Amuchastegui.
Profesores dictantes: Prof. Dr. Gustavo A. Arocena.

Profesores invitados: Ab. Alejandro Konicoff, Ab. Esp. Leandro A. Marinello.
Créditos: 3 créditos.
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“CIBERCRIMEN”

INSTITUCION

Facultad de Derecho - Universidad Nacional de Cordoba.
Derecho Penal 11 (Parte Especial) - Catedra “A”.
Asignatura Opcional. Modalidad de 15 clases — 3 créditos.
Segundo Semestre.

Cupo maximo de 30 alumnos.

PROFESOR RESPONSABLE Y DICTANTE

Prof. Dr. Gustavo A. Arocena (Titular de la Catedra “A” de Derecho Penal I1).

SEGUNDO PROFESOR RESPONSABLE

Dr. Sebastian Garcia Amuchastegui.

PROFESORES INVITADOS

Ab. Alejandro Konicoff.
Ab. Esp. Leandro A. Marinello.

FUNDAMENTOS

El mundo entero ha cambiado desde la creacion de Internet. La denominada “red de
redes” permanentemente se encuentra influyendo y transformando la vida de las personas, ya
no sélo en una comunidad determinada, sino generando que el fendmeno de la globalizacion
se profundice y expanda, difuminando las fronteras. Nos encontramos en la denomina era de
la comunicacion, significando esto, sin temor a exagerar, que las personas pueden llevar un
verdadero mundo de informacion dentro de su bolsillo.

Eventos sociales tales como el delito no son indiferentes a este fendmeno que ha sido
denominado Cibercrimen, definido como aquellos hechos tipicos y antijuridicos que
encuentran como medio de manifestacion, ejecucion y expansion de sus resultados dafiosos, el
espacio digital y de Internet. Con el avance de las tecnologias, los actores de este tipo de delitos
también encuentran alli frondosos caminos, desafiando al propio Derecho Penal y Procesal

Penal (que acta como reaccion ante la comision de un hecho delictivo en miras de lograr la





recomposicion del orden juridico alterado) particularmente en la definicién de estos y, por
supuesto, en su investigacion, persecucion y eventual castigo.

Sucede que no debe perderse de vista que este nueva y compleja metodologia delictiva
es mas comun de lo que puede imaginarse, presentandose en la vida cotidiana de la mayor parte
de la ciudadaniay, en particular, hacia sectores especialmente vulnerables como puede tratarse
de los nifios y adolescentes (quienes utilizan con mayor intensidad estos medios de
comunicacion electrénica), como asi también personas adultas o de avanza edad (quienes
desconocen la correcta utilizacion de estos medios).

Lo hasta aqui sefialado se torna ain mas complejo si se tiene en cuenta que este tipo de
delitos, cometidos a través de la web o valiéndose de ella, trascienden cualquier frontera,
generando que los Estados busquen establecer ciertos nexos jurisdiccionales que permitan a
cada uno de éstos, el ejercicio extraterritorial de la jurisdiccion. Ahora bien, ¢por qué es
importante una legislacion sélida en materia de delitos informaticos? La respuesta, puede
comenzar a elaborarse, partiendo desde la afirmacion de que el territorio ya no representa un
obstaculo para aquellos delincuentes que encuentran en la web un terreno por demas fértil para
el ejercicio de todo tipo de actividad delictiva. Donde antes existian barreras fisicas, temporales
y espaciales, actualmente solo existe un universo libre (ciber-espacio) por el cual se puede
navegar y operar sin consecuencia alguna.

Tras la comprension de estos nuevos paradigmas, la presente asignatura opcional
postulard -por un lado- el estudio de los nuevos tipos penales, llamados “informaticos”; a la
vez que procurara analizar el Cibercrimen y las herramientas para la efectiva investigacion en
entornos digitales. Por otro lado, procurara examinar las caracteristicas y problematicas que
representan las normas que regulan los delitos cometidos en nuestro pais a través de medios
digitales. Nuestra Facultad de Derecho nutre a los érganos judiciales de investigacion, defensa
y juzgamiento de hechos delictivos (Policia Judicial, Ministerio Pablico Fiscal, Asesorias
Letradas, Juzgados de Control, Camaras del Crimen, etc.) de abogados y/o estudiantes de
abogacia que desarrollan su carrera judicial llevando adelante sus tareas. También quienes
ejercen libremente el magisterio de la defensa penal se forman, en gran nimero, en nuestra casa
de altos estudios. Por ello, identificando esta situacion, y con la finalidad de lograr una
formacion integral del abogado penalista en el ejercicio de la profesion —tanto dentro como
fuera de los claustros judiciales- es que se torna importante fomentar, desde las instituciones
educativas, el estudio de la ciberdelincuencia, sosteniéndose que, a lo largo del tiempo, estas

nuevas formas de “hacer el delito” se haran cada dia mas complejas.





Resulta también importante destacar que, la coyuntura actual, donde la pandemia
provocada por el denominado Covid-19, ha estimulado a la poblacién en general a utilizar
nuevas vias de comunicacion en diversas areas de su vida personal y profesional. Esto, sin lugar
a dudas, es también un escenario propicio para la comision de estas maniobras delictivas,
apoyadas en medios telematicos.

La Facultad de Derecho, mediante esta asignatura de cursado opcional, apuntara no solo
a la excelencia académica —finalidad por la que siempre ha velado- sino que continuara
constituyéndose en un verdadero agente de cambio, aportando operadores del derecho cada vez
mas preparados para ejercer sus funciones dentro del Poder Judicial, logrando lo mismo en el
caso de los abogados particulares (querellantes particulares, actores civiles, abogados
defensores), al brindarles los principios necesarios de ésta tematica. Por lo demas, el estudiante
de grado tendré la posibilidad de acceder a una oferta académica que solamente se encuentra
disponible en onerosas y ulteriores formaciones de posgrado.

El eje pedagodgico estd constituido por el proceso racional que se desarrolla en cada
analisis dogmatico de las nuevas formas tipicas, priorizando el criterio practico, desde la dptica
del Derecho Penal y Procesal Penal, trabajando -también- aspectos criminalisticos,
seleccionando de forma cuidadosa y estratégica cada una de éstos, segun un criterio funcional
y coherente con el rol del abogado en el terreno de la justicia criminal.

Con arreglo a todo esto, el programa comenzara con una introduccion al Cibercrimen,
para luego ir desglosando las figuras delictivas que han sido incorporadas al ordenamiento
juridico de fondo, ingresando finalmente en aspectos especificos de la ciberdelincuencia y sus

particularidades procesales.

OBJETIVOS

Los objetivos de esta asignatura opcional son los siguientes:

Objetivos generales:
a)  Contribuir a un mejor conocimiento del Cibercrimen y los Delitos Informaticos,
comprendiendo los motivos que expliquen su vigencia.
b)  Analizar dogméticamente a estas nuevas figuras delictivas.
c) Observar las circunstancias actuales de caracter normativo, cientifico, social y cultural,
en las que se insertan las figuras tipicas previstas en el denominado Cibercrimen.
d) Organizar y conducir procesos de investigacion criminal.

Objetivos especificos:





a)  Contribuir con la formacion integral de abogados penalistas, donde los mismos puedan
comprender la ciberdelincuencia, para el desarrollo de su actividad dentro del proceso penal.
b)  Desarrollar aptitudes para el analisis dogmatico de este tipo de delitos.

c) Desarrollar aptitudes en la resolucion de diversos eventos suscitados en la practica del
gjercicio de la profesidn del abogado penalista.

d) Ofrecer un estudio critico sobre la importancia del Cibercrimen y los Delitos
Informaéticos en el proceso penal.

e)  Estudiar la normativa proyectada en materia de Cibercrimen y los Delitos Informaticos
y proceso penal.

f)  Estimular el andlisis y reflexion —tanto juridico como criminalistico- en el tratamiento de

las investigaciones de estas nuevas y complejas formas delictivas.

9)
DESTINATARIOS DE LA ASIGNATURA OPCIONAL

Alumnos de la carrera de Derecho que hayan aprobado el examen final de Derecho

Penal 11, Derecho Procesal Penal y Practica Profesional I.

CARGA HORARIA

Carga horaria del curso: 15 clases, 1 por semana, de 2 horas cada una.

Carga horaria total del curso: Horas Presenciales: 30 horas. Se afiaden a éstas las

horas necesarias de tutoria virtual.

e NOTA: Debido a las circunstancias provocadas por la situacion pandémica actual,
las clases se dictaran tomando en cuenta las disposiciones sanitarias dispuestas por
las autoridades Nacionales, Provinciales y Universitarias. En su caso, las clases
indicadas se efectuaran bajo la modalidad virtual, a través del sistema “Google

Meet”, plataforma actualmente autorizada por la UNC.

METODOLOGIA DE LA ENSENANZA

Modalidad presencial/ virtual (segin lo explicado en la nota que antecede), con
asistencia tutorial desde el Aula Virtual que se creara a tal fin e implementacion de modernas
plataformas educativas (Google Meet, foros de discusion, entre otros), ello con el afan de
mostrar las fortalezas y debilidades de las plataformas educativas disponibles en Internet

conociendo la adhesion que poseen por parte del alumnado.





METODOLOGIA DE EVALUACION Y REGIMEN DE REGULARIDAD

El dispuesto por la Facultad de Derecho para este tipo de materias:

Dos parciales que, para lograr la regularizacion de la materia, deberan ser aprobados
con la nota de cuatro (4) puntos 0 mas.

Posibilidad de un tercer parcial recuperatorio. Aquellos alumnos que hayan conseguido
la nota de siete (7) puntos 0 mas, en ambos parciales, podran acceder a un examen oral
(coloquio) con los temas que el Profesor a cargo de la asignatura estipule, en forma integral,
de acuerdo con los puntos del programa de la misma —para ello, también deberan cumplimentar
con el promedio general estipulado por la Facultad de Derecho de la UNC, para promocionar

y haber aprobado las asignaturas correlativas.

PROGRAMA (CONTENIDOS)

“CIBERCRIMEN”
PRIMERA PARTE: EL DELITO INFORMATICO
UNIDAD 1: INTRODUCCION AL ESTUDIO DEL DELITO INFORMATICO.
I. El derecho penal frente a las nuevas tecnologias.

I1. Concepto de “delito informatico”. Terminologia especifica.

I11. Evolucion normativa: 1) Convencién de Budapest. 2) Ley 26.388: definiciones,
generalidades y nuevos bienes tutelados.

UNIDAD 2: ASPECTOS CRIMINOLOGICOS Y POLITICA CRIMINAL.

I. Caracteristicas criminologicas del delito informatico: 1) Falta de prevision de las
acciones delictivas; 2) Las cifras del delito informético: falta de denuncias; 3) El
delincuente y la victima del delito informatico.

I1. Las dificultades en la investigacion. Cooperacion internacional.

I11. El Estado frente al cibercrimen y la importancia de la implementacion de politicas
preventivas.

SEGUNDA PARTE: LOS DELITOS INFORMATICOS.
UNIDAD 3: DELITOS VINCULADOS CON LA PORNOGRAFIA INFANTIL Y
PROVISION DE PORNOGRAFIA A MENORES DE CATORCE ANOS.
I. Bien juridico protegido.
I1. Distribucion, comercializacion, ofrecimiento y difusién de imégenes pornogréficas: 1)
Acciones tipicas; 2) Objetos del delito; 3) Lo obsceno y lo pornografico; 4) La publicidad;
5) Sujetos; 6) Tipo subjetivo; 7) Tentativa y participacion.





I11. Organizacion de espectaculos pornograficos: 1) Accion tipica; 2) Sujetos; 3) Tipo

Subjetivo; 4) Tentativa y participacion.

IV. Tenencia de material pornografico: 1) Accion tipica; 2) Sujetos; 3) Tipo Subjetivo; 4)

Tentativa y participacion.

V. Facilitacion al acceso de espectaculos pornograficos y suministracion de material

pornografico: 1) Acciones tipicas; 2) Sujetos; 3) Tipo Subjetivo; 4) Tentativa y

participacion.

V1. Especiales consideraciones sobre las nociones de hosting, motores de busqueda y foros de

internet; almacenamiento en ordenadores, clouds y distribucion de redes.

UNIDAD 4: CHILD GROOMING: CONTACTO TECNOLOGICO CON MENORES
PARA FINES SEXUALES

Consideraciones preliminares.

Analisis dogmatico: 1) Bien juridico protegido; 2) Accion tipica; 3) Tipo objetivo y
situacion tipica; 4) Tipo subjetivo; 5) Imputacion normativa; 6) Sujetos; 7) Tentativa y
participacion; 8) Error; 9) Concursos.

Sobre la acreditacion del delito de Child Grooming.

UNIDAD 5: VIOLACION DE SECRETOS Y DE LA PRIVACIDAD

VI.

Bien juridico protegido: redefinicion. Sistematizacion.

Violacion de correspondencia electronica: 1) Antecedentes; 2) Concepto de
comunicacion electronica; 3) Figuras delictivas: a) Acceso indebido a una
comunicacion electronica; b) Apoderamiento indebido de una comunicacion
electronica; c) Supresion o desvio de una comunicacion electronica; d) Interceptacion
de una comunicacion electronica; €) Comunicacion o publicacion ilegitima; 4) Casos
particulares: filtrado automatico de comunicaciones y monitoreo laboral.

Acceso ilegitimo a un sistema o dato informéatico: 1) Bien juridico protegido; 2)
Acciones tipicas; 3) Sujetos; 4) Tipo Subjetivo; 5) Tentativa y participacion; 6)
Agravante; 7) Supuestos especiales. Ethical hacking o penetration testers.

Publicacion indebida de comunicaciones electrénicas: 1) Accidn tipica; 2) Sujetos; 3)
Tipo Subjetivo; 4) Tentativa y participacion; 5) Excusa absolutoria; 6) Accion derivada.
Revelacion de hechos, actuaciones o documentos secretos: 1) Accion tipica; 2) Sujetos;
3) Tipo Subjetivo; 4) Tentativa y participacion; 5) Concursos.

Delitos relacionados a la proteccidn de datos personales: 1) Bien juridico protegido:
banco de datos personales y derecho a la privacidad; 2) Figuras delictivas: a) Acceso

ilegitimo a un banco de datos personales; b) Revelacion de informacion registrada en
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un banco de datos; c¢) Insercion de datos en un archivo de datos personales; 3) Accion
derivada.
UNIDAD 6: DELITOS INFORMATICOS CONTRA LA PROPIEDAD
I. Apoderamiento de bienes intangibles y uso o sustraccion de servicios.

Il. La estafa informatica: 1) Accion tipica; 2) Elementos de la estafa; 3) Sujetos; 4) Tipo
Subjetivo; 5) Tentativa y participacion; 6) Modalidades de estafas informaéticas: a)
Alteracion de registros informaticos; b) Uso no autorizado de tarjetas y claves falsas o
sustraidas o de sus datos; c) Mise en scéne en cajeros automaticos; d) Estafa de
telecomunicaciones; e) Phishing y robo de identidad; f) Carding; g) Ransomware.

I11. El dafio informéatico: 1) Accidn tipica; 2) Objeto del delito; 3) Sujetos; 4) Tipo
Subjetivo; 5) Tentativa y participacién; 6) Distribucién de programas destinados a
causar dafios; 7) Agravante; 8) Un caso paradigmatico: El ciberataque wannacry.

IVV. Otros casos particulares: Jackpotting, Sextorsion, Mulero cibernético. Discusiones en
torno al Art. 45 del Cddigo Penal.

UNIDAD 7: INTERRUPCION DE COMUNICACIONES ELECTRONICAS Y
ALTERACION DE PRUEBAS
I. Interrupcion de comunicaciones electronicas: 1) Antecedentes; 2) Bien juridico
protegido; 3) Acciones tipicas; 4) Sujetos; 5) Tipo Subjetivo; 5) Tentativa y
participacion; 6) Supuestos especiales relacionados con internet.

I1. Alteracion de pruebas: 1) Antecedentes. 2) Bien juridico protegido; 3) Acciones tipicas;
4) Objetos del delito; 5) Sujetos; 6) Tipo subjetivo; 7) Figura imprudente; 8) Tentativa
y participacion.

UNIDAD 8: DELITOS INFORMATICOS PREVISTOS EN LEYES ESPECIALES.
I. Sustraccién, adulteracion o falsificacion de soportes informaticos de la administracion
fiscal (Art. 12 y 12 bis Ley Penal Tributaria 24.769): Analisis dogmatico.

I1. Reproduccion ilegitima de programas de computacion (Art. 72 Régimen de Propiedad
Intelectual 11.723): Analisis dogmatico.

TERCERA PARTE: OTRAS MANIFESTACIONES DEL CIBERCRIMEN
UNIDAD 9: NUEVOS FENOMENOS DELICTIVOS
I. Consideraciones sobre las denominadas fake news.

I1. Responsabilidad penal de los proveedores de internet.

I11. El robo de identidad digital.

V. El Sexting.

V. Revenge Porn o “porno-venganza”.





CUARTA PARTE: ASPECTOS PROCESALES
UNIDAD 10: PERSECUSION PENAL, JUZGAMIENTO Y CASTIGO DEL DELITO
INFORMATICO
I. Consideraciones introductorias. Marco normativo.
I1. Rasgos particulares de la investigacion penal preparatoria vinculados con los delitos
informaticos.

I11. Evidencia digital: 1) Definicion fuentes y problemas probatorios de criminalidad
informatica. 2) La cadena de custodia: resguardar, transportar y almacenar la evidencia
digital. 3) Institutos procesales vinculados y su aplicacién analdgica: a) Interceptacion
telefonica y de correspondencia; b) Allanamiento, secuestro y requisa; y c) La pericia
informaética: e-mails, sitios o paginas web, imagenes, archivos, registros, cloud, deep
web.

IV. Rasgos particulares del juicio y la ejecucion penal vinculados con los delitos

informaticos.
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		Modalidad presencial/ virtual (según lo explicado en la nota que antecede), con asistencia tutorial desde el Aula Virtual que se creará a tal fin e implementación de modernas plataformas educativas (Google Meet, foros de discusión, entre otros), ello ...

		metodología de evaluación y régimen de regularidad

		programa (contenidos)

		bibliografía



	fecha: Jueves 15 de Julio de 2021
	numero_documento: RD-2021-682-E-UNC-DEC#FD
	localidad: CORDOBA, CORDOBA
		2021-07-13T09:13:29-0300
	Ciudad de Córdoba


	usuario_0: MARIA RUIZ JURI
	cargo_0: Prosecretaria Académica
	reparticion_0: Secretaría Académica Facultad de Derecho
Universidad Nacional de Córdoba
		2021-07-15T10:30:04-0300
	Ciudad de Córdoba


	usuario_1: GUILLERMO BARRERA BUTELER
	cargo_1: Decano
	reparticion_1: Decanato Facultad de Derecho
Universidad Nacional de Córdoba
		2021-07-15T10:30:01-0300
	GDE UNC




