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coracba, 19 SET 2003

VISTO: <

Las recomendaciones de la Sindicatura GCeneral de
la Nacién, solicitando la adopcidn de acciones de con-
trol en cuanto al uso de softwares informaticos por
parte dc esta Casa;

La nota presentada por la firma “Software Legal”
~asociacién civil sin fines de lucro- en representacidn
de empresas productoras de softwares comerciales, en la
cual se anuncian futuras acciones de esa firma tendien-
tes a solicitar la acreditacidén de las licencias de los
softwares instalados en esta Universidad;

El dictamen de la comisién creada por Resolucidn
Rectoral 109/02, en el que se destaca el egtado de vul-
nerabilidad de la Universidad en la materia, y se ad-
vierte sobre la conveniencia de disponer medidas de
control adecuadas;

El proyecto elaborado por la Comisidn de Coordina-
ci6bn y Seguimiento (R.HCS 302/00) y que obra a fojas
48/53, mediante el cual se proponen acciones de audito-
ria sobre el software instalado y medidas posteriores
tendientes a erradicar el uso de softwares sin el debi-
do licenciamiento;

Los Dictamenes 26.553 y 27.712 de la Direccidn de
Asuntos Juridicos relativos a la materia (fs. 29/vta. vy

- 35/vta., respectivamente); y

CONSIDERANDO:

Que es obligacidén de esta Casa de Altos Estudios
velar por el pleno cumplimiento de las leyes vigentes
‘en nuestro pais en materia de propiedad intelectual del
software informético;

Que es altamente conveniente ejercer acciones de
control tendientes a prevenlr o a evitar situaciones
abusivas con relacién a los softwares instalados en la
U.N.C.

Que es recomendable promover una adecuada concien-
tizacidén de la comunidad universitaria en eslLos asui-
Los;

Que se cuenta con la Subsecretaria de Informatica
y con la Unidad de Auditoria Interna como dependencias
adecuadas para la ejecucién de los referidos conLLolvw
en el area central de la Universidad; ~

Por ello,
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EL RECTOR DE LA UNIVERSIDAD NACIONAL DE CORDOBA
RESUELYVE

ARTICULO 1°.- Disponer la realizacidn de un relevamien-
to completo de equipos informdticos en todas las depen-
dencias del Aarea central de la Casa, tendiente a cons-
tatar el licenciamiento de los softwares instalados.

ARTICULO 2°.- Establecer que las acciones referidas en
el articulo precedente sean eéjecutadas por la Subsecre-
taria de Informatica, con la participacidén de la Unidad
de Auditoria Interna, otorgandose para ~llo un plazo de
treinta (30) dias a partir de la presente.

ARTICULO 3°.- Instruir a las dependencias citadas en el
articulo que antecede para que, una vez completado el
relevamiento a que alude el Art. 1°, eleven al Rectora-
do un informe detallado de situacidén en cada dependen-
cia auditada. '

ARTICULO 4°.- Disponer que en cada dependencia del Aarea
central se adopte, siguiendo las recomendaciones de los
organismos responsables mencionados en el Art. 2° y se-
gun la conveniencia de cada caso en particular, algunas
de las acciones que se detallan a continuacidn, sin
perjuicio de las posibilidades de aplicar soluciones de
cardcter mixto: ‘

- Desinstalacidn del software que carezca de las licen-
clas correspondientes, o su reemplazo por versiones
anteriores previamente licenciadas;

- Reemplazo del softwgre comercial por versiones del
software libre de prestaciones equivalentes, previo
anédlisis del caso, a fin de no afectar el normal de-
senvolvimiento de las tareas gue se ejecutan en el
correspondiente equipo;

- Prescindir de cualquier software que no esté acorde
con las funcionesg e¢signadas al equipo involucrado por
parte de la dependencia que lo posee;

- Proceder, en aquellos casos que se consideren indis-
pensables o de misidén critica para el desenvolvimien-
to de las tareas propias del area central, a la ad-
quisicién de las correspondientes licencias, dentro
del marco impuesto por las restricciones presupuesta-
rias vigentes y previa conformidad de la Yecretaria
de Administracidn. g
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para el ejercicio de cualqguiera de las opciones
'precedentes, se dispondrd de un plazo de sesenta dias a
partir de la presente. Las medidas a aplicar deberéan
contar con la conformidad previa de la autoridad de la
respectiva dependencia.

ARTICULO 5°.- Una vez cumplidos los plazos estipulados
en el Art. 4°, distribuir y regular las responsabilida-
des en lo que respecta al software informatico instala-
do en los equipos del &rea central, conforme a la re-
glamentacién contenida en el Anexo de la presente (Ré-
gimen de Delimitacidn de Responsabilidades en el Uso vy
Mantenimiento del Software en los Equipos Informaticos)
obrante a fojas 48/53.

ARTTCULO 6°.- Conformar un equipo técnico, bajo juris-
diccién de la Subsecretaria de Informatica, destinado a
brindar soporte y capacitacidn de usuarios en las ta-
reas de reemplazo de softwares mencionadas en el Art.
4° . .

ARTICULO 7°.- Invitar a las autoridades de las Faculta-
des, Escuelas, Colegios y demas dependencias de la Uni-
versidad Nacional de Cérdoba a aplicar en sus regpecti-
vas jurisdicciones medidas del mismo tenor a las dis-
puestas en la presente.

ARTTCULO 8°.- Notifiquese a las dependencias del area

central, comuniquese y dése cuenta
rior. :

. H' Consejo Supe-

st

e, JAeT JORGE R, GONZALEL
RECTOR

UNIVERSIDAD MACION L NE GORDARA
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RESOLUCION N°: ﬁ _ﬁ




Universidad Nacional de Cérdoba
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Delimitacién de responsabilidades en el uso y mantenimiento de
los equipos mformaticos del Area Central.

[. Ambito de Aplicacion

La presente reglamentacion se aplicara sobre todos los equipos y sistemas
informaticos instalados en Dependencias del Area Central de la Universidad Nacional
de Cordoba, sean aquéllos o no patrimonio de esta Universidad.

Corresponde a la autoridad a cargo de la dependencia la responsabilidad por los
sistemas informaticos y en particular por la implementacion de un adecuado control
sobre los mismos Esta autoridad podra asignar a sus subalternos las funciones y tarcas
necesarias a fin de cumplir con la antedicha responsabilidad, de acuerdo a lo
expresado cn los parrafos a continuacion. -

II. Aspectos Generales.

La presente normativa es de aplicacion obligatoria en cuanto al uso y
{uncionamiento de los equipos y sistemas informaticos en las distintas Dependencias
~del Arca Central de la Universidad ajustandose a los siguientes criterios generales:

¢ Los sistemas y equipamiento informatico, la red de datos de la Universidad y

 demas facilidades basadas en tecnologias informaticas, estan destinados para uso
prioritario en tareas académicas, administrativas, de extension o de gestion de la
Universidad. Cada agente o funcionario en las distintas Dependencias del Arca
Central debera velar, dentro de sus posibilidades, por el cumplimiento de estos
fines.

o A los fines de la aplicacién de la presente normativa se considerard que cl
software, los programas o conjunto de programas informaticos estan instalados en
un equipo, si residen en un medio de almacenamiento fisico propio o periférico de
ese equipo, y estan a la vez dispuestos, compilados u ordenados de mancra
adecuada para reunir la cualidad de operativos o funcionales, estando cn
condiciones de brindar servicios a los usuarios..

» Cada cquipo informatico instalado debera contar obligatoriamente con un Gnico
administrador designado por una resolucion pertinente del funcionario a cargo de
la Dependencia, y tendra las funciones, atribuciones y obligaciones que se
expresan en la presente normativa. En el caso que no haya sido designado el
administrador, el funcionario a cargo de la Dependencia estd obligado a optar
entre retirar el equipo de funcionamiento, o asumir el caracter de administrador

del mismo. \“
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e Para cada cquipo habra una lista de usuarios autorizados dispucsta por ¢l y
. “ . . ' e P
functonario a cargo de la Dependencia. A9
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* Los usuarios de un equipo, que no tengan atribuciones como administradores del
mismo, no estan autorizados a la instalacion de software en dicho equipo excepto
que dicha accion esté expresamente pernitida por el administrador del equipo, por
¢l coordinador de tecnologias informaticas o por la autoridad a cargo de la
dependencia.

». No se permite la instalacion o el uso de sofiware que no cuente con la debida
licencia,

e Lsta prohibida la creacidn, instalacién, uso o difusion de software que pueda daiiar
total o parcialmente la integridad del sistema operativo o de los programas y
archivos de cualquier equipo perteneciente a la Universidad.

* No sc permite el uso de equipos y de software en formas tales que puedan
ocasionar perjuicios a terceros, vulnerar la privacidad de las personas, o acceder
en forma no autorizada a otros sistemas, sean éstos pertenecientes o no a la
Universidad.

1. Diferentes Grados de Responsabilidad.

Las responsabilidades en lo concerniente a los equipos y sistemas informaticos
que operen en el Area Central de la Universidad, se discriminaran segun las funciones
de las diferentes personas autorizadas para acceder a los recursos informaticos, para
disponer acciones o reglamentar la utilizacién de los mismos. Se distinguiran tres
categorias fundamentales de funcionarios o agentes responsables:

Coordinador de Tecnologias Informéiticas:

Es la persona que posee, en cada dependencia, las atribuciones y
responsabilidades para disponer o aplicar las politicas generales de uso sobre la
totalidad de los recursos informaticos instalados en la entidad. Estas politicas deberan
ajustarse a lo establecido por la Autoridad de la Dependencia, por la Subsecretaria de
Informatica o por el Rector de la Universidad. En caso de no haber sido designada
persona alguna en el rol de coordinador, sus funciones recaen sobre el funcionario a
cargo de la Dependencia. Mediante acyerdo expreso con la Subsecretarid de
Informatica, dichas funciones podran delegarse en un agente o profesional técnico
designado por el Subsecretario de Informati¢a de la Universidad.

Administrador:

Lis la persona que posee las atribucipnes delegadas para poner en préctica las
politicas. de uso de un equipo en particular, y ejecutar acciones adecuadas para la
instalacion o erradicacion de software en el equipo correspondiente. Sus funciones
 deberan- ajustarse a las directivas del coordinador de tecnologias informaticas. Una
* misma persona podra desempefiarse simultneamente en las tareas de administracion
de uno o mas equipos. Deberd ser agepte en relagion de dependencia con la
Universidad o personal contratado a tales efectos. Mediante acuerdo expreso con la
Subsecretaria de Informatica, dichas tunciones podran delegarse en un agente o
profesional téenico designado por el Subsecretario de Informética de la Universidad.

Usuarig; :
Lis la persona autorizada para utilizar los servicios de un equipo informatico
determigado. Los usuarios pueden solamente hacer usa del software instalada por ¢l
admunisirador del equipo dentro del marco de las politicas establecidas por cl
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coordinador de politicas informéticas de la dependencia o la Subscerctaria de
[Informatica de la Universidad.

V. Distribucién de la Responsabilidades.

""

Las funciones y responsabilidades en cuanto al uso, aplicacion, instalacion Co
o crradicacion del software en el equipamiento alcanzado por la presente
reglamentacion, se discriminaran de la siguiente manera:

IV.1. De los usuarios de los equipos informaticos:
A.- Los usuarios estan obligados a:

* Dar estricto cumplimiento a lo establecido en la presente normativa..

* Lvitar cualquier acciéon tendiente a violar Ja privacidad de los documentos y
programas que no sean de su propiedad.

* Dar aviso al administrador del equipo, o al coordinador de tecnologias
informaticas de la dependencia, cuando detecte software instalado que no cuente
con sus correspondientes licencias de uso, o que pueda producir dafios parciales o
totales en ese u otros equipos.

* Abstenerse  de utilizar o instalar software sin la debida conformdad y ,,
conocimiento del administrador del 1zspectivo equipo. r

©

Cada usuario es responsable unico por: !

* Resguardar la integridad de la informacién de su propiedad almacenada en
cualquicr equipo informatico, debiendo encargarse de realizar los respaldos que 1
considere necesarios a tal fin C

* Ascgurar la confidencialidad dc los datos de su propicdad almacenados en los ]
equipos informaticos de la Universidad.

C.- Cada usuario es co-responsable por el software que utiliza en el caso en que ¢l
mismo haya sido instalado sin la autorizacion expresa del administrador del equipo.

D.- No les estd permitido a los usuarios instalar software en los equipos informaticos o
sin mediar la conformidad del administrador del mismo.

V.2 I;ie los administradores: ;
A.- El administrador de cada equipo est4 obligado a: X}

*  Dar estricto cumplimiento a lo establecido en la presente normativa.

e Ajustar sus funciones a lo dispuesfo por el coordinador de tecnologias
informaticas y a la normativa emirtida por la Subsecretaria de Informatica de ia
Universidad. :

¢ Dar’cumplimiento a los términos contenjdos en las licencias del software instalado .
en e} equipo que administra. o

~* Supurvisar periddicamente la legalidad del softwaye instalado y proceder a su —

inmediata erradicacion en ¢l caso en que hubiese sido instalado sin contar con las
autarizaciones y licencias de uso pertinegtes. . e
* Adoptar las medidas necesarias para que el equipa sea usado solamente por las //

perspnas autorizadas y mantener operativo el servicjo para el cual fue destinado ¢
equipamiento. S
8




-

* DProteger sus sistemas de programas perjudicialés (virus, troyanos u otros) quc
puedan daiiar, limitar u obstaculizar ¢l correcto funcionamiento de cquipos o de
las redes de datos, revisando periddicamente los sistemas a fin de verificar la
existencia del aquéllos y erradicarlos cuando se detecten. ‘

*  Asistir a los usuarios en cuanto a las técnicas de prevencién y reconocimiento de
virus y ademas programas perjudiciales.

“A'
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B.- En relacion a la seguridad de los equipos o sistemas servidores de uso comin o de
scrvicios generales, o en relacion a la seguridad de los datos almacenados en tales
cquipos y conforme a lo que disponga el Coordinador de Tecnologias Informaticas en
la materia, el administrador esta obligado a:

e Ifjecutar la politica de respaldo de datos.
e Confeccionar un esquema de administracion segura y ponerlo en practica.
* Instalar y configurar procedimientos de encriptacion para los datos confidenciales

o para cl acceso a la informacion y aplicar las politicas de restricciones dispuestas
en la materia.

* Instalar periddicamente las actualizaciones de software sugeridas por razones de
seguridad por la Subsecretaria de Informética.

* Responder adecuadamente a los reclamos sobre abuso de sistemas que realice Ja
Subsecretaria de Informatica.

» Comunicar al Coordinador de Teenologias Informaticas de su dependencia sobre
cualquier incidente de seguridad.

* Asistir a los usuarios sobre precauciones que deben ser seguidas cuando se usan
recursos compartidos de red local o de Internet,

C.- En relacién a los usuarios de equipos y sistemas servidores de uso comin o

servicios generales, y dentro del marco dispuesto por el Coordinador de Politicas
Informaticas, cl administrador deberd:

* Ljercitar la politica dispuesta para el control de sesiones remotas.

* Ljercer acciones de control y monitoreo en el uso del equipo.

* Ejecutar mecanismos apropiados de autenticacion de ingreso a los equipos, y de
mantenimiento de claves o contrasefias de acceso.

E.- Para ¢l caso en el que el administrador np posea la capacitacion adecuada para dar

cumplimiento a lo establecido en la presente pormativa, podra solicitar el concurso del

Cooxclnmdor de Tecnologias Informaticas de a Dependenma o de los profesionales

técnicos de Ja Subsecretaria de Infoxmatlca previa autorizacion del funcionerio a
cargo de |a Dependencia.

IV.3 Dul Coordinadoer de Tecnologias Informaticas:

]

E Coordinador de Tecnologias Informat;cas tiene las funciones, ambucmncs ow

ponsablhdﬂdes de:

8

e Dar :-stricto cumplimiento a lo establecidp en la presente normativa..

e Tiar las politicas sobre el uso de los equipos informéticos y del software en la

Dependencia, en un todo de acuerdo con las normativa establecida por la
Subsccretaria de Informatica de la Universidad. Podra disponer la desconexion de
cualqmu equipo instalado en la dependemn si este no cumple con las formas
vxgbcntcs

o Establecer qué hardware puede ser conectado a la red local de datos y el sqﬁwarc
que pucde ser instalado en los cqu1pos de la dependcnma

\
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Adoptar politicas generales de respaldo de datos, de control y monitoreo de
cquipos, y de formacion y mantenimicnto de claves de acceso.

Monitorear ¢ inspeccionar la red de area local de datos de su dependencia cn
busqueda de comportamientos anomalos. Podrd investigar la posibilidad que
cquipos no autorizados hayan cstén conectados a la red local y en tal caso
disponer su inmediata desconexion. "t

Comunicar a las Subsecretaria de Informatica de la Universidad sobre cualquier
anomalia o irregularidad en el funcionamiento de los equipos, de los sistemas
informaticos, o en las redes de datos. )

Comunicar a los usuarios sobre las politicas de uso y control establecidas.

Realizar y mantener un inventario del equipamiento computacional de la
dependencia. .

Confeccionar un inventario de toda la documentacion que permita acreditar las
licencias del software en uso y un registro completo del lugar donde se encucntran
archivadas.

Elaborar la documentacion de los sistemas relevantes de la dependencia y archivar
una copia actualizada de esa documentacion.

1V 4 Del Funcionario a cargo de la Dependencia;

La autoridad o funcionario a cargo de la Dependencia:

Es ¢l Onico responsable por cualquier equipo 'y el software instalado en éste,
cuando no se hubiere designado un administrador para el mismo.

Es también responsable tnico por la politica general sobre los equipos o sistemas
informéticos de su Dependencia, cuando no se hubiere designado un Coodinador
de Tecnologias Informaticas o no se hubiere delegado expresamente esa funcién
cn la Subsceretaria de Informatica.

Tiene la obligacion de supervisar la aplicacion de esta normativa dentro de la
Dependencia bajo su responsabilidad.

Deberd disponer la realizacion de relevamientos periddicos sobre el estado del
cquipamiento y la legalidad del software instalado, dentro de intervalos no
mayores a los doce meses calendarios, y elevar a la Subsecretaria de Informatica
los informes correspondientes con el detalle de necesidades en cuanto a equipos,
softveare y licencias a adquirir, -

V. Seguridad f‘_l’sica de los equipos.

No estd permitido que persona alguna, .sea usuaria o no del equipo respectivo,
cjecute tarcas de desarmado, reparacion, traslado o cambio del tordo o de alguna
de sus partes, componentes o periféficos, sin el consentimiento escrifo del
administrador, del Coodinador de Tecnologias Informaticas, o de la Subsecretaria
de Informatica de la Universidad. ( o

Los %quipos que permitan el uso de multiples usuarios simultaneos, sélo podran
ser apagados o puestos en marcha por el administrador ¥, en ausencia de ésje, por
¢l Coordinador de Tecnologias Informaticas, el funcionario a cargo de la
Depondencia o el Subsecretario de Informatica de la Universidad.

V1. Equipos que no son parte del patrimonio de la Universidad.

La normativa presente sera también de aplicacin para aquellos equipos qye, sin
ser patrimonio de la Universidad, se encuentren instalados de manera definjtiva @
trangitoria en cualquier Dependencia del Area Central. :
E ' i
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* Ll propictario o el gestor de la adquisicion de tales equipos, tendra la
respousabilidad de comunicar fehacientemente al titular de la Dependencia donde
reside el cquipo, y a través del Coordinador de Tecnologias Informaticas, sobre la
cxistencia del mismo, sobre la politica de uso y condicién de legalidad del
softwarc instalado, asumiendo todas la responsabilidades que se asignan a los
administradores dc equipos, hasta tanto la autoridad respeclwa disponga las
medidas pertinentes del caso. -

Comision redactora,

Ing. Jos¢ Daunicl Britos (Subsecretaria de Informatica),

Dr Fernando Menzaque (Subsecretaria de Informatica),

Ing. Miguel Montes (Subsecretaria de Informatica, hasta el 3]/03/’7003)
Sr. Juan Montoya (Secretaria de Administracién),

Cr. Damian Rojas (Secretaria de Administracion),

Ing. Aldo J. Spesso (Unidad de Auditoria Interna).

Version final revisada por: Ing./Lic. Mariano Nicotra (Subsecretario de Informatica).

* * %
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