1/1
@/Az@'}ue%@'c/at/ @/L&WM

EXP-UNC: 0022148/2008 ol

Cgé;{a//aéw

\% 674,(?51?% ’7(‘?%(&}215'&}311

Cérdoba, 2 § NOV 2008

VISTO:

El informe presentado por la Unidad de Auditoria Interna, referido a
la verificaciéon practicada en la Facultad de Filosofia y Humanidades —
Area Sistemas Informaticos—; y

CONSIDERANDO: -
La documentacion inserta a fojas 2/7;

Por ello,
LA RECTORA DE LA UNIVERSIDAD NACIONAL DE CORDOBA
RESUELVE:
ARTICULO 1°.- Aprobar el Informe de Auditoria de fecha 25 de octubre
de 2008, relativo a las actuaciones llevadas a cabo en la Facultad de Filo-

sofia y Humanidades —Area Sistemas Informaticos—, obrante a fojas 2/7 y
que en fotocopia integra el cuerpo de la presente.

ARTICULO 2°.- Comuniquese a la Prosecretaria de Informética y pase
para su conocimiento y efectos a la Facultad de Filosofia y Humanidades.
Cumplido, remitase a la Unidad de Auditoria Interna.
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Dra. SILVIACARDLINA SCOTTO
RECTORA
URIVERSIDAD NAGIONALDE COGROOBA
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UNIVERSIDAD NACIONAL DE CORDOBA
UNIDAD DE AUDITORIA INTERNA

AUDITORIA SOBRE AREAS DE APOYO
PROYECTO SISTEMAS INFORMATICOS
INFORME DE AUDITORIA N° 25 /08

INFORME DE AUDITORIA INTERNA

A la Sefiora Rectora de la
Universidad Nacional de Cérdoba
Prof.Dra.Silvia Carolina Scotto

S / D

I MARCO DE REFERENCIA

La presente auditoria fue realizada dentro del marco del Proyecto referido a SISTEMAS
INFORMATICOS, llevindose a cabo en la Facultad de Filosofia y Humanidades dependiente

de la Universidad Nacional de Cérdoba.

) OBJETO DE LA AUDITORIA

El Objeto de 1a presente Auditoria es el siguiente:

1. Verificacién Ord . H.C.S. N°07/04-Sistema Informatico de Administracién Académica.

~III) ALCANCE DE LA LABOR DE AUDITORIA

El Sistema Informatico auditado estd comprendido dentro de los Sistemas de Control que son
objeto de Auditoria Informatica pertenecientes al Proyecto “Sistemas Informaticos™ del Plan

((\16 Trabajo Anual de la UAI de la UNC.
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UNIDAD DE AUDITORIA INTERNA

El trabajo de campo correspondiente a esta auditoria se realizo durante la Gltima semana de

agosto y la primera semana de setiembre.

IV) TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

¢ Relevamiento in-situ del Sistema Alumnos en el Area Ensefianza de la Facultad de Filosofia..
¢ Verificacién de la funcionalidad y seguridad del Sistema de Alumnos.

¢ Analisis de la informacién relevada,

V) INFORMACION ANALIZADA

¢ Se analizd documentacion relativa al Sistema Informético (Listados emitidos,pantallas de
datos), como asi también documentacién de confeccién manual que sirve como ingreso de
datos al Sistema .

¢ Con respecto a la documentacién emitida por el sistema informatico SIU-GUARANI,se

analiz6 pormenorizadamente el Listado de Logs de auditoria emitidos por el citado Sistema .

VI) NORMATIVA APLICADA

En el transcurso de la auditoria se trabaj6 con la Ordenanza N 07/04 del HCS, especialmente con
los Anexo I y Anexo IV “Normas Minimas de Administracién y Seguridad del Sistema
Informético de Desempefio Académico™.

Asimismo se tuvo en cuenta las “Normas Particulares de Control Interno para la Gestién de
Recursos de Informacién”emitido por la SIGEN,especialmente el apartado 9111 “Seguridad

Informaética”
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Vi) HALLAZGOS

¢ No existe comunicacion oficial (Resolucién Decanal) de la Facultad a la Subsecretaria de
Informatica a cerca de los Roles que la misma se compromete o no a asumir en la
administracién del Sistema tal como se establece en el Art.VII del Anexo IV de la Ordenanza
07/04 del HCS.

¢ No se generan cada 6 (seis) meses como maximo un respaldo del sistema completo en
medios removibles para ser entregados bajo recibo a la Direccién de la Unidad Académica
para su archivo fuera del 4mbito fisico del Area de Ensefianza seglin lo establecido en el
Punto 4 del Art. IX del Anexo IV de la Ordenanza 07/04 del HCS.

¢ No se cumple con la obligatoriedad de efectuar el cambio de claves con periodos no mayores
a los 60 dias corridos segln se establece en el Punto 2 del Art. IX del Anexo IV de la Ord.-
07/04.

ViiI) RECOMENDACIONES

Se deberdn tomar las medidas pertinentes para solucionar lo sefialado en los “Hallazgos”
detallados en el Punto VIIL.

Es de fundamental importancia que la Facultad contemplara ,la posibilidad de centralizar todas
las tareas inherentes al quehacer técnico-informético en un tnico responsable.

Esto incluiria la confeccién y mantenimiento de piginas Web,el mantenimiento de hardware
(equipos e instalaciones),desarrollo de aplicaciones propias del Sistema SIU-GUARANI en
coordinacién con la ProSecretaria de Informatica de la Universidad,y toda otra aplicacion
informatica que en el futuro pudiera requerir la Facultad.

Es importante sefialar que el responsable de esta Area a crearse deber4 ser personal dependiente
de la Universidad y profesional de la Informatica.

Esto propiciard un avance ﬁmdamental en esta Area,posibilitando la confeccién y puesta en

marcha de Proyectos Informaticos y su seguimiento.
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UNIVERSIDAD NACIONAL DE CORDOBA |

UNIDAD DE AUDITORIA INTERNA

IX) OPINION DEL AUDITADO

Las Observaciones planteadas fueron aceptadas por los funcionarios responsables y a tal efecto
se emitié la Resolucién Decanal N° 1399/08 del 22 de octubre del 2008 cuya fotocopia se

adjunta en el Anexo L.
X) CONCLUSIONES

Como conclusién de la presente Auditoria se aprecia la importancia fundamental que reviste el
cumplimiento de lo establecido en el Anexo IV de la Resolucién N° 07/04 del H.Consejo
Superior para,de esta forma, garantizar el correcto funcionamiento del Sistema SIU-GUARANI

en especial en aspectos ligados a la seguridad operacional del mismo.

CORDOBA,25/10/2008

Ing. ALDO\JORGE SPESSO

AUDITOR\INFORMATICO
YHIVERBIDAR Hal:ourL oz CoACGgA
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UNIVERSIDAD NACIONAL DE CORDOBA
Facultad de Filosofia y Humanidades

CONSIDERANDO: ,

Que segln lo establece la Ordenanza HCS 7/2004 las unidades académicas deben
informar a la Subsecretaria de Informatica de la UNC cuéles de los roles asumiran con
personal propio y cuédles delegardn a dicha Subsecretarfa:

Que por resoluciéon decanal N° 1284/08 se delega en el equipo técnico central los
roles 2 y 3 de la administracion del sistema informatizado de gestion académica;

Que en funcidén del asesoramiento de la Subsecretaria de Informatica se acuerda en la
necesidad de ampliar dicha delegacién
Por todo ello, ‘

‘ LA DECANA de la
FACULTAD DE FILOSOFIA Y HUMANIDADES
RESUELVE:

ARTICULO 1°. Disponer que, atendiendo a la Ordenanza N° 07/04 del H. Consejo Superior
y, en particular, a los articulos VIy VII de su Anexo IV, la Facultad, por medio del personal
del Area Informatica, asumira el siguiente rol en la administracion del sistema informaético:

Rol N° 5: Usuario

ARTICULQ 2°, Modificar el articulo 1° de la Resolucién Decanal N° 1284/08 para que diga:
Delegar en la Subsecretaria de Informdtica los roles N°I, N°2, N°3 y N°4 detallados en el
articulo VI del citado Anexo.

ARTICULO 3°. Delegar en la Subsecretaria de Informatica la responsabilidad de generar una
copia en medios removibles del sistema completo de Gestion Académica, la cual deberd ser
entregada, bajo recibo, al Decanato de esta unidad académica, segin lo establecido en el
punto 4, art. IX (anexo IV) de la Ord. HCS 07/04.

ARTICULQ 4° Delegar en la Subsecretaria de Informatica la responsabilidad de
implementar un mecanismo que permita el cambio obligatorio de claves, en periodo no

mayores a 60 dias, segin se establece en el punto 2, del art. IX (anexo IV) de la Ord. HCS N°
07/04. .

ARTfCULO 5% Elevar copia de la presente a la Subsecretaria de Informética de la
Universidad Nacional de Cérdoba a sus efectos; Protocolicese, comuniquese y archivese.

CORDOBA, 22 O;g/?éw
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