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EXP-UNC: 0043981/2009 &

Cordoba

Cordoba, € 1 DIC 2009

VISTO: ,

La documentacion presentada por la Unidad de Auditoria Interna,
referida a la verificacion practicada en la Facultad de Ciencias Exactas,
Fisicas y Naturales —Area Sistemas Informaticos—; y

CONSIDERANDO:
El Informe de Auditoria N° 26, referido al proyecto especifico Sis-
temas Informaticos e inserto a fojas 2/25;

Por ello,
LA RECTORA DE LA UNIVERSIDAD NACIONAL DE CORDOBA
RESUELVE:

ARTICULO 1°.- Aprobar el Informe de Auditoria de fecha 17 de noviem-
bre de 2009, relativo a las actuaciones llevadas a cabo en la Facultad de
Ciencias Exactas, Fisicas y Naturales dentro del marco del proyecto Sis-
temas Informaticos del Plan de Trabajos Afo 2009, obrante a fojas 2/25 y
que en fotocopia integra el cuerpo de la presente.

ARTICULO 2°.- Instruir a la Facultad de Ciencias Exactas, Fisicas y Natu-
rales para que en el plazo de 150 (ciento cincuenta) dias dé cuenta a la
Unidad de Auditoria Interna sobre las tareas desarrolladas en cumplimien-
to de cada una de las recomendaciones expuestas en el capitulo especifi-
co del referido informe.

ARTICULO 3°.- Encomendar a la Unidad de Auditoria Interna que, venci-
do el plazo establecido en el Art. 2° sin que se haya cumplimentado lo
dispuesto en él, informe a la autoridad universitaria tal situaciéon.

ARTICULO 4°.- Comuniquese a la Prosecretaria de Informatica y pase
para su conocimiento y efectos a la Facuitad de Ciencias Exactas, Fisicas
y Naturales. Cumplido, remitase a la Unidad de Auditoria Interna.

i PR
Dra. SILVIACA SCOTTO

RECTORA
UHIVERSIDAD NAGIONAL DE CORDUwA

= Mgter. JHONEORETTO
SECRETA? o CENERAL

VEASIBAD MATIGNAL TF GORODBS

RESOLUCION N°: 3 1 6 9




UNC

LAl

INFORME DE AUDITORIA N° 26

Proyecto:

SISTEMAS INFORMATICOS

Area Auditada:

FACULTAD DE CIENCIAS EXACTAS, FISICAS Y NATURALES

AREA CENTRO DE COMPUTOS

A la Sefiora Rectora de la

Universidad Nacionai de Cérdoba
Dra. SILVIA CAROCLINA SCOTTO
S / D.

NOVIEMBRE 2009

177



TABLA DE CONTENIDOS

Informe Ejecutivo

Informe Analitico
Objeto

Alcance

Marco de referencia
Tarea Realizada
Hallazgos

Opinion del Auditado
Recomendaciones

Conclusiones

Anexos

~N N

217



El presente informe tiene por objeto verificar el cumplimiento de la normativa referida
a la Seguridad de los Sistemas Informaticos de la Facultad.

HALLAZGOS

CENTRO DE COMPUTOS

No existe un Plan de Mantenimiento Preventivo del Hardware instalado en ef Centro
de Cémputos de la Facultad.

No existen previsiones para la adquisicibn de Sistema de Energia
alternativo,suficiente para el hardware instalado,para el caso de corte de la misma por
parte de la red pdbilica.

PAGINA WEB DE LA FACULTAD

El contenido y la estructura del sitio web de la Facultad no esta basado en un modelo
documentado y aprobado por fas autoridades.
No se ha podido constatar documentacién de los siguientes items:

Estructura general del sitio web.
Fuente de ingreso de datos.
Frecuencia de las actualizaciones.
Necesidades de disponibilidad del sitio.
Recursos afectados.

Responsable de los contenidos.

AN N N NN

Como conclusion de la presente Auditoria se puede apreciar que,con respecto al
Sistema SIU-GUARANI, se han tomado medidas que coniribuyen a garantizar un seguro
desempefiio del Sistema de Administracion Académica y cumplimiento de la Ord.HCS
N°07/04.

Asimismo,en el ambito de la Secretaria de Graduados y Relaciones Institucionales de la
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Facultad,se realizaron acciones {endientes a garantizar un correcto funcionamiento de la
pagina,logrando,con esto,el cumplimiento de la Resolucion N°48 de fa SGN “Normas de
Control interno para Tecnologia de la informacion” en 1o atinente al Cap.11 de la citada
Resolucion “Servicios de Internet/Extranet/intranet”..

Cérdoba, 17 de Noviembre de 2009
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1) OBJETO DE LA AUDITORIA

Verificar el cumplimiento de la normativa vigente en materia de Tecnologia
Informéatica,en particular con lo relacionado con la seguridad del “Sistema informatico de
Desempeiic Académico”, y aspectos relacionados con la seguridad del hardware y pagina
Web de la Facultad.

il) ALCANCE DE LA LABOR DE AUDITORIA

La tarea se llevé a cabo en la Facultad de Ciencias Exactas,Fisicas y Naturales
mas concretamente en el Centro de Cémputos de la misma y en la Secretaria de
Graduados-Area Comunicacion Institucional-abarcando (la segunda semana de agosto)
temas referidos fundamentaimente al informacion referida al cumplimiento de la
Normativa citada en el Punto i1

1) MARCO NORMATIVO

Para la realizacion de la presente auditoria se han tenido en cuenta las siguientes
reglamentaciones:

« ORD.N° 07/04 del HCS de la Universidad-Anexo V- “Normas Minimas de
Administracién y Seguridad del Sistema Informatico de Desempefio Académico”.

+ Res.N° 48/05 de la SGN “Norma de Control ‘Interno para Tecnoiogia de la
Informacion”. Cap.8 y 11

IV) MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Plan de Trabajo del afio 2009, y
del desarrollo de Auditorias sobre areas de Apoyo, correspondiente al Proyecto Sistemas
Informaticos. La Auditoria se llevo a cabo en el Centro de Cémputos de la Facultad y en
la Secretaria de Graduados (Area Comunicacion Institucional)
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V) TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

Se relevo en el Centro de Computos de la Facultad las tareas que se realizan repecto
al mantenimiento del hardware instalado en el mismo.Con respecto a este punto se
pudo verificar que en el mismo se realizan tareas de mantenimiento a pedido,no
poseyendo este Centro de Computos de stock preventivo de repuestos que pueden ser
fundamentales a la hora de realizar trabajos de urgencia.

Asimismo se verifico la no existencia de previsiones para la adqusicién de Sistema de
Energia alternativo que pueda satisfacer con la demanda total del hardware instalado.
Con respecto a la responsabilidad de contenidos y estructura del sitio Web de la
Facultad se entrevistaron a funcionarios del Area de Comunicacién Institucional
dependiente de la Secretaria de Graduados como asi también con el Sr.Secretario
Técnico de la Facultad,del cual depende el Centro de Coémputos.

Con respecto a la estructura de la pagina Web se constaté que se estd comenzando a
trabajar en el Centro de Cémputos a los fines de normalizar la misma mediante la
utilizacion de una herramienta de disefio de pagina.

Con respecto a la verificacion de la Ord.HCS N°07/04,se constatd la existencia de la
Resolucion Decanal N° 0403 del 30 de abril del 2008 donde se actualizan los Roles vy
Responsabilidades de las personas encargadas de la administracién y seguridad del
Sistema SIU-GUARANI instalado en la Facultad.

Vi) HALLAZGOS

CENTRO DE COMPUTOS

o No existe un Plan de Mantenimiento Preventivo del Hardware instalado en el Centro

de Computos de la Facultad,

¢ No existen previsiones para la adquisicion de Sistema de Energia

alternativo,suficiente para el hardware instalado,para el caso de corte de la misma por

parie de la red pabilica,

PAGINA WEB DE LA FACULTAD

¢ Elcontenido y la estructura del sitio web de la Facultad no esta basado en un modelo

documentado y aprobado por las autoridades,
s No se ha podido constatar documentacién de los siguientes items:

Estructura general del sitio web.
Fuente de ingreso de datos.
Frecuencia de las actualizaciones.
Necesidades de disponibilidad del sitio.
Recursos afectados.

Responsable de los contenidos.

AN NN VA
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Vil) OPINION DEL AUDITADO

Las Observaciones planteadas fueron aceptadas por ios funcionarios responsables
comprometiéndose a la implementacién de las soluciones segin consta en el
CUDAP:Exp-UNC:0029762/2009 donde se adjunta la siguiente documentacién
respaldatoria:

= Formulario"Opinién del Auditado y Plan de Accién” debidamente conformado y
firmado.

»  Plano “Remodelacién Inst. Electrica de la F.C.E.F. y N.” de la Subsecretaria de
Planeamiento Fisico.
Proyecto Mantenimiento Preventivo de Hardware instalado.

* Nota del Sr.Secretario de Graduados y Relaciones Institucionales donde se
establece el Responsable de los contenidos de la Pagina Web de la Facultad.

* Nota del Sr. Decano de la Facultad donde se toma conocimiento de lo actuado.

Se ajuntan fotocopias de la documentacion citada en el Anexo |.

Viil) RECOMENDACIONES

Se deberan tomar las medidas necesarias para solucionar lo sefialado en el Punto Vi
“Hallazgos”.

IX) CONCLUSIONES

Como conclusion de la presente Auditoria se puede apreciar que,con respecto al
Sistema SIU-GUARANI, se han tomado medidas que contribuyen a garantizar un seguro
desempefic del Sistema de Administracién Académica y cumplimientio de la Ord.HCS
N°Q7/04.

Asimismo,en el ambito de la Secretaria de Graduados y Relaciones Institucionales de
la Facultad,se realizaron acciones tendientes a garantizar un correcto funcionamiento de
la paginalogrando,con esto,el cumplimiento de la Resolucion N°48 de ia SGN “Normas
de Control Interno para Tecnologia de la Informacién” en io atinente al Cap.11 de la
citada Resolucién “Servicios de Internet/Extranet/intranet”.

CORDOBA, 17 de Noviembre de 2009
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FECHA
17/11/2009

DEPENDENCIA:
FACULTAD DE CIENCIAS
EXACTAS,FISICA.Y NATURALES

Anexo |
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AUDITORIA DE SISTEMAS INFORMATICOS

ANEXO 1

DECANO

DIRECTOR INFORMATICA
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Agregar contenidos | Iniciar Expediente |
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CUDAP: EXP-UNC:0029762/2009
Organismo: UNC

Datos de Registracion: Fecim: 27-Ago-2009
Hora: 1002:0!
Avea: 55@unc - UNIDAD DE AUDITORIA INTERNA

Causante:
Resp.Primario Local Descripcién Fecha
UNIDAD DE AUDITORIA
55@unc INTERNA. 27-Ago-2009 10:

Caratula/Asunto: SOLICITA OPINION S/ AUDITORIA AREA INFORMATICA F
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Coérdoba, 26 de agosto de 2009

Sr. Decano

Facultad de Ciencias Exactas,Fisicas y Naturales
Ing.Héctor Gabriel Tavella

S / b

Nos dirigimos a Ud., y por su intermedio ante quien corresponda, a
fin de elevar para su conocimiento, los hallazgos detectados en la auditoria informatica que con
fecha 21/08/2009 se llevo a cabo en esa Facultad .

Asimismo, solicitamos,tenga a bien manifestar en forma escrita su
opinidn al respecto, debiendo constar informacion clara y precisa referida al tiempo que estima le
demandara la correspondiente regularizacion de todas y cada una de las observaciones de
1*eferencia,compietando a tal efecto,el formulario “OPINION DEL AUDITADO Y PLAN DE

ACCION” debidamente firmado por las autoridades que se detallan al pie del mismo.

Sin otro particular, saludamos a Ud., Atte.

tng. AADO JORG SPESSO
AR 1UFIRMATICE
GNVERBIDAD KACITEAL DE CORRCRS



HALLAZGOS AUDITORIA INFORMATICA

FACULTAD DE CIENCIAS EXACTAS FISICAS Y NATURALES

CENTRO DE COMPUTOS

No existe un Plan de Mantenimiento Preventivo del Hardware instalado en el
Centro de Cémputos de la Facultad.

No existen previsiones para la adquisicion de Sistema de Energia
alternativo,suficiente para el hardware instalado,para el caso de corte de la misma

por parte de la red publica.

PAGINA WEB DE LA FACULTAD

El contenido y la estructura del sitio web de la Facultad no esta basado en un

modelo documentado y aprobado por las autoridades.

No se ha podido constatar documentacion de los siguientes items:

Estructura general del sitio web.
Fuente de ingreso de datos.

Frecuencia de las actualizaciones.
Necesidades de disponibilidad del sitio.

Recursos afectados.

U N N N NN

Responsable de los contenidos.
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stre 1er trimesti.« 3er trimestre 1er trimestre 3er trim
| €} Nombre de tarea Duracién sep | nov | ene | _mar | may jul | sep | nov | ene | mar | may jul
1 PROYECTO MANTENIMIENTO PREVENTIVO 455 dias ) )
2 I Autorizacién Factibilidad Autoridades 5 dias [leeerdinador-area-ceptro computos[1%],director de mantenimiento[1%],jefe grupo mantenim
3 Seleccion y Designacion de Personal Técnico ~ g0 dias| M " : o 5 :
4 relevamiento areas de trabajo Proyecto i 120 dias
5 \.;' relevamiento areas administrativas y Sede Cer 40 dias pasa%nte 1[1%], pasante 2[1%)] :
6 relevamiento academicas ala sur o 6 dias pasante 1,pasante 2,pas m:eE 3,pasante 4,tecnico 1
7 T relevamiento academicas patio 7 dias ] p;sante 1,pas§nte z,pa[an{e 3,pasante 4,tecnico 1
8 relevamiento academicas ala geologia y quimic 7 dias i ;;asante 1,pasante 2,¢ asa;\te 3,pasante 4,tecnico 1‘
g relevamiento academicas ala estructura 5 dias B gpasante 1,pasante 2,pasainte 3,pasante 4,tecnico 1
10 realizacion proyecto y presunuesto 25 dias pasante 1,pasante leasante 3,pasante 4,tecnico 1,di
11 | | autorizacién fondos segun relevamiento ~ 30dias | ‘
12 COMPRAS GENERALES 90 dias
13 ! ) compra de instrumentai mantenimiento o 60 dias.
14 " compra de insumos minimos 30 dias
15 compra hardware centro computo 90 dias coordinador area cenfro com
16| compra software M 60 dias inador area centro co;nputos,
17 INSTALACION Y PUESTA EN MARCHA 40 dias |
18 "instalacion hardware o 10 dias |
19 instalacion software o 10 dias
20 'mf;}eparacién de equipo tecnico 20 dias
21 COMIENZO DE MANTENIMIENTO PREVENTIVO | 160 dias
22 B mantenimie_ﬁ‘t‘é preventivo academicés ala sur - 36dv|;5 :
Tarea Resumen M Progreso resumido
Proyecto: plan_mantenimiento_prever Division o o .. ... Tarearesumida Lo Tareas externas
Fecha: vi 09/10/08 . Progreso EENSENNEGERE  Division resumida .. ... .. ..., Resumen del proyecto
% Hito < Hito resumido >

Pagina 1




stre {e. wimesti. 3er trimestre 1er trimestre 3er trim
id Nombre de tarea Duracion sep | nov | ene | mar | may ju | sep | nov | ene | mar | may jul
23 mantenimiento preventivo academicas patio 30 dias e pasante 1,pasante 2
24 mantenimiento preventivo academicas ala geol 30 dias pasanfe 1,pasg
25 mantenimiento preventivo area academicas ale ~ 30dias : pasante
26 realizacidn nuevo proyecto y presupuesto 40 dias P
27 FINALIZACION DEL PRIMER CICLO DE MANTENIMIE 1dia ¥
Tarea Resuwmen Progresc resumido
Proyecto: plan_mantenimiento_prever Division e Tarea resumida Tareas externas
Fecha: vi 09/10/09 Progreso NI Divisién resumida Resumen del proyecto K e

Hito . 3

Hito resumido
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1.

INFORMATICA Y PLAN DE ACCION

Con referencia a lo informado en ei punto “Nro 1” en referencia a que “No
existe un Plan de Mantenimiento preventivo del hardware instalado...”, se hace
saber que en la actualidad se realiza un mantenimiento On Demand no
poseyendo este Centro de Computos de stock preventivo de fuentes, memoria,
discos, lecto grabadoras de CD/DVD, monitores, teclados, mouse, Compresor de
aire(con trampa de agua y Aceite), etc.; debiendo comprarse los recambios en el
momento que se necesiten.

A tal fin se anexa Un plan de Mantenimiento preventivo para el equipamiento
informético. Ver Anexo 1.

Con referencia a lo informado en el punto “Nro 2” en referencia a que “No
existen previsiones para la adquisicién de Sistema de Energia alternativo....”, se
hace saber que el Laboratorio de Baja Tension reviso las instalaciones Eléctricas
y realizo mediciones del consumo eléctrico a los fines de adecuar las
instalaciones eléctricas del Centro de CoOmputos con el respectivo respaldo de un
generador alternativo.

En la actualidad la Facultad esta confeccionando un proyecto de abastecimiento
de fluido eléctrico tanto al Centro de Coémputos como a otras dreas criticas. El
mencionado proyecto ya fue confeccionado por el Dpto. de Baja Tensién (Ing.
Miguel Piumetto), contemplando la instalacién de un generador de 150 KVA
para la alimentacion del Centro de ’mputos y dreas criticas aledafias. Dicho
generador entrara en régimen en 5 minutos de producido el corte, para lo cual
también se instalaran UPS de 10 minutos de duracién y se reacondicionara todo
el tendido eléctrico del Centro de Cémputos. Fecha estimada para la finalizacion
de la presente obra: Julio 2010.

Con referencia a lo informado en el punto “Nro 3™ en referencia a que “El
contenido y la estructura del sitio web de la Facultad no esta basado...”, se hace
saber que en la actualidad se esta trabajando en cambiar la estructura de la
pagina web a los fines de normalizar su estructura mediante la utilizacién de una
herramienta de disefio de paginas Web (wordpress). Sin embargo es necesario
destacar que la cantidad de personal involucrado 1 (una) persona, resuita
insuficiente. Se estima necesario ia contrataciéon de al menos una persona
adicional.

Con referencia a lo informado en ei punto “Nro 4” en referencia a que “No se ha
podido constatar documentacion de ...”, se hace saber en la actualidad los
contenidos que este Centro publica son autorizados via Expediente o correo
electrénico enviados por: a) la Secretaria de Graduados siendo el Responsable
de Contenidos ¢l Lic. Javier Alba. - b) la Secretaria Técnica, en todo lo referente
a la publicacién de Concursos, Pliegos y cualquier otro tipo de informacién
netamente técnica, siendo dicha Seci-iaria la responsable por dicha informacién
técnica publicada.

Vuelva al Sr. Secretario Técnico (Ing. Jorge Gonzalez Conde) .-

Atte.

omsj:-t;w?;”
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Facultad de Ciencias Exactas, Fisicas y Naturales
CENTRO DE VIECULACION DEL
LABORATORIO DE BAJA TENSION
LABORATORIO DE MAQUINAS ELECTRICAS Y BAJA TENSION

Cordoba, 25 de octubre de 2009

At.

Prof. Ing. Ambrosini

Centro de Cémputos

F.CEF.yN. UNC

Universidad Nacional de Cordoba

S / D

Referencia: Proyecto de Instalacion Eléctrica para el
Centro de Cémiputos

Por la presente informo que se ha realizado el proyecto eléctrico para
el Centro de Computos en un todo de acuerdo a la Reglamentacion Vigente de la AEA
90364 Parte 7 Seccion 771 de Marzo de 2006, incluvéndose en la misma alimentacion
de emergencia mediante grupo electrégeno y UPS estabilizadas para los servidores.
Acompafiamos a la presente nota, planos de la distribucion de circuitos de iluminacién
y tomas nuevos y del diagrama unifilar correspondiente al nuevo tablero del Centro de
Coémputos, obra esta que se licitara dentro del llamado a Licitacion del Sistema Eléctri-
co del edificio de FCEFyN de Ciudad Universitaria.

Sin mas le saluda a Ud. muy atentamente.
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SECRETARIA DE GRADUADOS Y
RELACIONES INSTITUCIONALES

Facultad de Ciencias Exactas, Fisicas y Naturales - Universidad Nacional de Cérdoba
Av. Vélez Sarsfield 1611 — Pekellon Ingenieria - CP. (X5016GCA) — Ciudad Universitaria — Cordoba — Argentina
Tel/Fax: 0351- 4333075 - Email: graduados@efi.uncor.edu — web: www.efn.unc.edu.ar

Conforme a lo solicitado a fs. 2 y a fs. 10 del presente expediente con relacion al Responsable
de Contenidos de la Pagina Web de la Facultad, esta Secretaria informa que dicha tarea esta a
cargo del responsable de Area de Comuniczcion Institucional, Lic. Javier A. Alba. En general
el Lic. Alba se ocupa de la edicion de toda la informacion institucional del menu principal de
la pagina web, sus menis complementarios vy las noticias institucionales de portada.

Cérdoba, 02 de Noviembre de 2009
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FACULTAD DE CIENCIAS EXACTAS, FISI

UNIVERSIDAD NACIONAL DE CORDOBA

Cordoba, 10 de noviembre de 2009

Sr. Auditor Informatico
Universidad Nacional de Cordoba
Ing. Aldo Jorge Spesso

S / D

Me dirijo a Usted a fin de| comunicarle que he tomado
conocimiento de los hallazgos detectados en la Auditeria Informatica realizada en esta Facultad.
y dando cumplimiento a lo solicitado a fs. 1 se remite el formulario “Opinion del Auditado y
Plan de Accion” que obra a fs. 3, debidamente completado y firmado por las auioridades
correspondientes.

Sin otro particular, lo saludo atentamente.

Prof. ing. HE i,

DECAN

FACULTAD DE CIENOMS EXACTAS
FISICAS ¥ NJURALES

URIVERSINAL NADMINAL DE CORCONA

Av.Vélez Sarfield 1611-C.P:X5016GCA-Ciudad Uniyversitaria-Cérdoba-Argeutina-Tel. (0351)4334140/4136 Fax:(035104334139
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