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EXP-UNC: 0043981/2009 rk. 

Y?6nldJa 

2 1 DJe 2009Córdoba, 

VISTO: 
La documentación presentada por la Unidad de Auditoría Interna, 

referida a la verificación practicada en la Facultad de Ciencias Exactas, 
Físicas y Naturales -Área Sistemas Informáticos-; y 

CONSIDERANDO: 
El Informe de Auditoría N° 26, referido al proyecto específico Sis

temas Informáticos e inserto a fojas 2/25; 

Por ello, 

LA RECTORA DE lA UNIVERSIDAD NACIONAL DE CÓRDOBA 

RESUELVE: 

ARTíCULO 1°,_ Aprobar el Informe de Auditoría de fecha 17 de noviem
bre de 2009, relativo a las actuaciones llevadas a cabo en la Facultad de 
Ciencias Exactas, Físicas y Naturales dentro del marco del proyecto Sis
temas Informáticos del Plan de Trabajos Año 2009, obrante a fojas 2/25 y 
que en fotocopia integra el cuerpo de la presente. 

ARTíCULO 2°.-lnstruir a la Facultad de Ciencias Exactas, Físicas y Natu
rales para que en el plazo de 150 (ciento cincuenta) días dé cuenta a la 
Unidad de Auditoría Interna sobre las tareas desarrolladas en cumplimien
to de cada una de las recomendaciones expuestas en el capítulo específi
co del referido informe. 

ARTíCULO 3°.- Encomendar a la Unidad de Auditoría Interna que, venci
do el plazo establecido en el Art. 2° sin que se haya cumplimentado lo 
dispuesto en él, informe a la autoridad universitaria tal situación. 

ARTíCULO 4°,_ Comuníquese a la Prosecretaría de Informática y pase 
para su conocimiento y efectos a la Facultad de Ciencias Exactas, Físicas 
y Naturales. Cumplido, remítase a la Unidad de Auditoria Interna. 

fv ~~SGOTTO 
RECTORA 

\Jm1ERSlDAO NACIONAL DE cóm:;o"'A
lAgter. JHo-;;;6t;t;o 

seCRETAR10 GENERAL 
UlilvtRS!of,[j i'J~Clcr,.". iJf CÓllDOBA 
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INFORME DE AUDITORíA N° 26 

Proyecto: 

SISTEMAS INFORMATICOS 

Area Auditada: 

FACULTAD DE CIENCIAS EXACTAS, FISICAS y NATURALES 

AREA CENTRO DE COMPUTOS 

A la Señora Rectora de la 
Universidad Nacional de Córdoba 
Dra. SILVIA CAROLINA scono 
S I D. 

NOVIEMBRE 2009 
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El presente informe tiene por objeto verificar el cumplimiento de la normativa referida 

a la Seguridad de los Sistemas Informáticos de la Facultad. 


HALLAZGOS 

CENTRO DE COMPUTaS 

• 	 No existe un Plan de Mantenimiento Preventivo del Hardware instalado en el Centro 
de Cómputos de la Facultad. 

• 	 No existen prevIsiones para la adquisición de Sistema de Energía 
alternativo,suticiente para el hardware instalado,para el caso de corte de la misma por 
parte de la red pública. 

PAGINAWEB DE LA FACULTAD 

• 	 El contenido y la estructura del sitio web de la Facultad no está basado en un modelo 
documentado y aprobado por las autoridades. 

• 	 No se ha podido constatar documentación de los siguientes ítems: 

./' Estructura general del sitio web . 


./' Fuente de ingreso de datos . 


./' Frecuencia de las actualizaciones . 


./' Necesidades de disponibilidad del sitio . 


./' Recursos afectados . 


./' Responsable de los contenidos. 


Como conclusión de la presente Auditoría se puede apreciar que,con respecto al 
Sistema SIU-GUARANI, se han tomado medidas que contribuyen a garantizar un seguro 
desempeño del Sistema de Administración Académica y cumplimiento de la Ord.HCS 
N°07/04. 
Asimismo,en el ámbito de la Secretaria de Graduados y Relaciones Institucionales de la 
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Facultad,se realizaron acciones tendientes a garantizar un correcto funcionamiento de la 
págína,logrando,con esto,el cumplimiento de la Resolucion N°48 de la SGN "Normas de 
Control Interno para Tecnología de la Información" en lo atinente al Cap.11 de la citada 
Resolución "Servicios de InternetlExtranetllntranet" .. 

Córdoba, 17 de Noviembre de 2009 
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1) OBJETO DE LA AUDITORIA 

Verificar el cumplimiento de la normativa vigente en materia de Tecnología 
Informática,en particular con lo relacionado con la seguridad del "Sistema Informático de 
Desempefío Académico", y aspectos relacionados con la seguridad del hardware y página 
Web de la Facultad. 

11) ALCANCE DE LA LABOR DE AUDITORIA 

La tarea se llevó a cabo en la Facultad de Ciencias Exactas,Físicas y Naturales 
más concretamente en el Centro de Cómputos de la misma y en la Secretaría de 
Graduados-Area Comunicación Institucional-abarcando (la segunda semana de agosto) 
temas referidos fundamentalmente al información referida al cumplimiento de la 
Normativa citada en el Punto 111. 

111) MARCO NORMATIVO 

Para la realización de la presente auditoría se han tenido en cuenta las siguientes 
reglamentaciones: 

• 	 ORD.N° 07/04 del HCS de la Universidad-Anexo IV- "Normas Mínimas de 
Administración y Seguridad del Sistema Informático de Desempeño Académico". 

• 	 Res.N° 48/05 de la SGN "Norma de Control Interno para Tecnología de la 
Información". Cap.8 y 11 

IV) 	MARCO DE REFERENCIA 

El presente Informe se presenta en el marco del Plan de Trabajo del año 2009, y 
del desarrollo de Auditorías sobre áreas de Apoyo, correspondiente al Proyecto Sistemas 
Informáticos. La Auditoría se llevo a cabo en el Centro de Cómputos de la Facultad y en 
la Secretaria de Graduados (Area Comunicación Institucional) 
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V) TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS 

Se relevó en el Centro de Cómputos de la Facultad las tareas que se realizan repecto 
al mantenimiento del hardware instalado en el mismo.Con respecto a este punto se 
pudo verificar que en el mismo se realizan tareas de mantenimiento a pedido,no 
poseyendo este Centro de Cómputos de stock preventivo de repuestos que pueden ser 
fundamentales a la hora de realizar trabajos de urgencia. 
Asimismo se verificó la no existencia de previsiones para la adqusición de Sistema de 
Energía alternativo que pueda satisfacer con la demanda total del hardware instalado. 
Con respecto a la responsabilidad de contenidos y estructura del sitio Web de la 
Facultad se entrevistaron a funcionarios del Area de Comunicación Institucional 
dependiente de la Secretaría de Graduados como así también con el Sr.Secretario 
Técnico de la Facultad,del cual depende el Centro de Cómputos. 
Con respecto a la estructura de la página Web se constató que se está comenzando a 
trabajar en el Centro de Cómputos a los fines de normalizar la misma mediante la 
utilización de una herramienta de diseño de página. 
Con respecto a la verificación de la Ord.HCS N°07/04,se constató la existencia de la 
Resolución Decanal N° 0403 del 30 de abril del 2008 donde se actualizan los Roles y 
Responsabilidades de las personas encargadas de la administración y seguridad del 
Sistema SIU-GUARANI instalado en la Facultad. 

VI) HALLAZGOS 

CENTRO DE COMPUTOS 

• No existe un Plan de Mantenimiento Preventivo del Hardware instalado en el Centro 
de Cómputos de la Facultad. 

• No existen prevIsIones para la adquisición de Sistema de Energía 
alternativo,suficiente para el hardware instalado,para el caso de corte de la misma por 
parte de la red pública. 

PAGINA WEB DE LA FACULTAD 

• 	 El contenido y la estructura del sitio web de la Facultad no está basado en un modelo 
documentado y aprobado por las autoridades. 

• 	 No se ha podido constatar documentación de los siguientes ítems: 

~ 	Estructura general del sitio web. 
~ 	Fuente de ingreso de datos. 
~ 	Frecuencia de las actualizaciones. 
~ 	Necesidades de disponibilidad del sitio. 
~ 	Recursos afectados. 
~ 	Responsable de los contenidos. 

6/7 



UNe 
UAI 

VII) OPINION DEL AUDITADO 

Las Observaciones planteadas fueron aceptadas por los funcionarios responsables 
comprometiéndose a la implementación de las soluciones según consta en el 
CUDAP:Exp-UNC:002976212009 donde se adjunta la siguiente documentación 
respaldatoria: 

• 	 Formulario"Opinión del Auditado y Plan de Acción" debidamente conformado y 
firmado. 

• 	 Plano "Remodelación Inst. Electrica de la F.C.E.F. y N." de la Subsecretaría de 
Planeamiento Físico. 

• 	 Proyecto Mantenimiento Preventivo de Hardware instalado. 
• 	 Nota del Sr. Secretario de Graduados y Relaciones Institucionales donde se 

establece el Responsable de los contenidos de la Página Web de la Facultad. 
• 	 Nota del Sr. Decano de la Facultad donde se toma conocimiento de lo actuado. 

Se ajuntan fotocopias de la documentación citada en el Anexo l. 

VIII) RECOMENDACIONES 

Se deberán tomar las medidas necesarias para solucionar lo señalado en el Punto VI 
"Hallazgos". 

IX) CONCLUSIONES 

Como conclusión de la presente Auditorla se puede apreciar que,con respecto al 
Sistema SIU-GUARANI, se han tomado medidas que contribuyen a garantizar un seguro 
desempeño del Sistema de Administración Académica y cumplimiento de la Ord.HCS 
N°07/04. 
Asimismo,en el ámbito de la Secretaria de Graduados y Relaciones Institucionales de 

la 	 Facultad,se realizaron acciones tendientes a garantizar un correcto funcionamiento de 
la 	 página,logrando,con esto,el cumplimiento de la Resolucion N°48 de la SGN "Normas 
de Control Interno para Tecnología de la Información" en lo atinente al Cap.11 de la 
citada Resolución "Servicios de IntemetlExtranetllntranet". 

CÓRDOBA, 17 de Noviembre de 2009 
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Córdoba, 26 de agosto de 2009 

Sr. Decano 

Facultad de Ciencias Exactas,Físicas y Naturales 

Ing.Héctor Gabriel Tavella 

s I D 

Nos dirigimos a Ud., y por su intermedio ante quien corresponda, a 

fin de elevar para su conocimiento, los hallazgos detectados en la auditoría informática que con 

techa 21/0812009 se llevó a cabo en esa Facultad. 

Asimismo, solicitamos,tenga a bien manifestar en forma escrita su 

opinión al respecto, debiendo constar información clara y precisa referida al tiempo que estima le 

demandará la correspondiente regularización de todas y cada una de las observaciones de 

referencia,completando a tal efecto,el formulario "OPINION DEL AUDITADO Y PLAN DE 

ACCION",debidamente firmado por las autoridades que se detallan al pie del mismo. 

Sin otro particular, saludamos a Ud., Atte. 



HALLAZGOS AUDITORlA INFORMATICA 

FACULTAD DE CIENCIAS EXACTAS FISICAS y NATURALES 

CENTRO DE COMPUTOS 

• 	 No existe un Plan de Mantenimiento Preventivo del Hardware instalado en el 

Centro de Cómputos de la Facultad, 

• 	 No existen previsiones para la adquisición de Sistema de Energía 

altemativo,suficiente para el hardware instalado,para el caso de corte de la misma 

por parte de la red pública. 

PAGINA WEB DE LA FACULTAD 

• 	 El contenido y la estructura del sitio web de la Facultad no está basado en un 

modelo documentado y aprobado por las autoridades. 

• 	 No se ha podido constatar documentación de los siguientes ítems: 

./ 	Estructura general del sitio web . 

./ 	Fuente de ingreso de datos . 

./ 	Frecuencia de las actualizaciones . 

./ 	Necesidades de disponibilidad del sitio . 

./ 	Recursos afectados . 

./ 	Responsable de los contenidos. 
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~ 
DuraciónNombre de tarea 

PROYECTO MANTENIMIENTO PREVENTIVO 455 días 

2 I

I\.- 5 días Autorización Factibilidad Autoridades 

3 Selección y Designación de Personal Técnico 90 días 

4 relevamíento areas de trabajo Proyecto 120 días 

5 relevamiento areas administrativas y Sede 40 días 

-
6 relevamiento academicas ala sur 6 días 

-
7 relevamiento academicas patio 7 días lihpasante 1,pasante 2,pc$ante 3,pasante 4,tecníco 1 

8 relevamiento academícas ala geologia y 7 días 2,¡:jasante 3,pasante 4,tecnico 1 
-
9 relevamiento academicas ala estructura 5 días 3,pasante 4,tecnico 1 

10 realización proyecto y 25 días 

11 autorización fondos según relevamiento 30 rlías 

12 COMPRAS GENERALES 90 días 

13 compra de instrumental mantenimiento 60 días 

compra de Insumos mínimos 30 días r.nnrldinador area centro computos,aireet 

compra hardware centro computo 90 dias hcoordinador area centro com 

16 compra software 60 dias I-,..,nnrrlin .. rlor area centro computos, 

17 INSTALACION Y PUESTA EN MARCHA 40 días 

18 instalación hardware 10 días pasante 1,pasante 2,pasant 

19 instalación software 10 días 

20 Preparación de equipo tecnico 20 días 

21 COMIENZO DE MANTENIMIENTO PREVENTIVO 160 días 

mantenimiento preventivo academicas ala sur 30 días 

Tarea Resumen.. Progreso resumido 

Provecto: plan_mantenimiento_prevel 
vi 09/10/09 

División 

Progreso 

Hito • 
Tarea resumida Tareas externas 

División resumida Resumen del proyecto 

Hito resumido 

Página 1 
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, ~ II"V"I~'v \Av u:no;;;;¡;a Duraclon :st:::~ IIUY t::IU:::: flJeU fJ~~c::'Y JYI ~tJ ~I 1"Ul J"U 1I 
mantenimiento preventivo academicas patio 23 

24 mantenimiento preventivo academicas ala geol 

25 mantenimiento preventivo area academicas alé 

I----l 1--
26 realizacion nuevo proyecto y presupuesto 

27 FINAllZACION DEL PRIMER CICLO DE MANTENIMIE 

Proyecto: plan_mantenimiento_prever 
Fecha: vi 09110109 

Tar",::. 

División 

Progreso 

Hito • 

1 dia 

Rese-mtln . ---. 
Tarea resumida 

División resumida 

Hito resumido 
~----- -------

Pagina 2 

Progreso resumido 

Tareas externas 

Resumen del proyecto 



1. 	 Con referencia a lo infonnado en el punto "Nro 1" en referencia a que "No 
existe un Plan de Mantenimiento preventivo del hardware instalado ... ", se hace 
saber que en la actualidad se realiza un mantenimiento On Demand no 
poseyendo este Centro de Cómputos de stock preventivo de fuentes, memoria, 
discos, lecto grabadoras de CD/DVD, monit,)res, teclados, mouse, Compresor de 
aire(con trampa de agua y Aceite), etc.; debiendo comprarse los recambios en el 
momento que se necesiten. 
A tal fin se anexa Un plan de Mantenimiento preventivo para el equipamiento 
infonnático. Ver Anexo 1. 

2. 	 Con referencia a lo infonnado en el punto "Nro 2" en referencia a que "No 
existen previsiones para la adquisición de Sistema de Energía alternativo ....", se 
hace saber que el Laboratorio de Baja Tensión reviso las instalaciones Eléctricas 
y realizo mediciones del consumo eléctrico a los fines de adecuar las 
instalaciones eléctricas del Centro de Cómputos con el respectivo respaldo de un 
generador alternativo. 
En la actualidad la Facultad está confeccionando un proyecto de abastecimiento 
de fluido eléctrico tanto al Centro de Cómputos como a otras áreas críticas. El 
mencionado proyecto ya fue confeccionado por el Dpto. de Baja Tensión (Ing. 
Miguel Piumetto), contemplando la instalación de un generador de 150 KV A 
para la alimentación del Centro de C,'>mputos y áreas criticas aledañas. Dicho 
generador entrara en régimen en 5 minutos de producido el corte, para lo cual 
también se instalaran UPS de 10 minutos dt duración y se reacondicionara todo 
el tendido eléctrico del Centro de Cómputos. Fecha estimada para la finalización 
de la presente obra: Julio 2010. 

3. 	 Con referencia a lo informado en el punto "Nro 3" en referencia a que "El 
contenido y la estructura del sitio web de la Facultad no esta basado ... ", se hace 
saber que en la actualidad se esta trabajando en cambiar la estructura de la 
pagina web a los fines de normalizar su estructura mediante la utilización de una 
herramienta de diseño de paginas Web (wordpress). Sin embargo es necesario 
destacar que la cantidad de personal involucrado 1 (una) persona, resulta 
insuficiente. Se estima necesario la contratación de al menos una persona 
adicional. 

4. 	 Con referencia a lo informado en el punto "Nro 4" en referencia a que "No se ha 
podido constatar documentación de ... ", se hace saber en la actualidad los 
contenidos que este Centro publica son autorizados vía Expediente o correo 
electrónico enviados por: a) la Secretaria de Graduados siendo el Responsable 
de Contenidos el Lic. Javier Alba. - b) la Secretaria Técnica, en todo lo referente 
a la publicación de Concursos, Pliegos y cualquier otro tipo de información 
netamente técnica, siendo dicha Secr.;~aria la responsable por dicha información 
técnica publicada. 

Vuelva al Sr. Secretario Técnico (Jng. Jorge González Conde) .-

Atte. 



Facultad de Ciencias Exactas, Físicas y Naturales 
CENTRO DE VII';CULACIÓN DEL 


LABORATORIO DE RAJA TENSIÓN 

LABORATORIO DE MAQUINAS ELÉCTRICAS y BAJA TENSIÓN 


Córdoba, 25 de octubre de 2009 

At. 
Prof. Ing. Ambrosini 
Centro de Cómputos 
F.C.E.F. y N. UNC 
Universidad Nacional de Córdoba 
S I D 

Referencia: Proyecto de Instalación Eléctrica para el 
Centro de Cómputos 

Por la presente informo que se ha realizado el proyecto eléctrico para 
el Centro de Cómputos en un todo de acuerdo a la Reglamentación Vigente de la AEA 
90364 Parte 7 Sección 771. de Marzo de 2006, incluyéndose en la misma alimentac:Íon 
de emergencia mediante grupo electrógeno y UPS estabilizadas para los servidores. 
Acompañamos a la presente nota, planos de la distribución de circuitos de iluminación 
y tomas nuevos y del diagrama unifilar correspondiente al nuevo tablero del Centro de 
Cómputos, obra esta que se licitare\. dentro del llamado a Licitación del Sistema Eléctri
co del edificio de FCEFyN de Ciudad Universitaria. 

Sin más le saluda a Ud. muy atentamente. 
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SE.CRETARIA OE GRADUADOS Y 
RELACIONES INSTITUCIONALES 

Facultad de Ciencias Exactas, Físicas y Naturales - Universidad Nacional de Córdoba 
Av. Vélez Sarsfield 1611 - Paé¡'llón Ingeniería .. C.P. (X5016GCA) Ciudad Universitaria - Córdoba Argentina 

Tel/Fax: 0351- 4333075 - Ematl: gr.lduados@efo.uncor.edu web: www.efn.unc.edu.ar 

Conforme a lo solicitado a fs. 2 y a fs. 10 del presente expediente con relación al Responsable 
de Contenidos de la Página Web de la Facultad, esta Secretaría informa que dicha tarea está a 
cargo del responsable de Área de Comuni~ación Institucional, Lic. Javier A. Alba. En general 
el Lic. Alba se ocupa de la edición de toda la información institucional del menú principal de 
la página web, sus menús complementarios y las noticias institucionales de portada. 

Córdoba, 02 de Noviembre de 2009 
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UNIVERSIDAD NACIONAL DE CORDOBA 

10 de noviembre de 2009 

Sr. Auditor Informático 

Universidad Nacional de Córdoba 

Ing. Aldo Jorge Spesso 

Me dirijo a Ust¡;d a fin de! comunicarle que he Lumado 

conocimiento de los hallazgos detectados en la Audih~·ria Infor~ática realizada en esta Facultad. 
I 

y dando cumplimiento a lo solicitado a fs. 1 se remite el forIfulario "Opinión del Auditado y 

Plan de Acción" que obra a fs. 3, debidamente completadq y firmado por las autoridades 

correspondientes. 

Sin otro particular, lo saludo atentamente. 

I 

Av.VéJez Sartleld 16U·C.P:X5016GCA-Ciudad Uni\prsitaria-Córdoba-Argf!ltina" eL: (0:351)4334140/4136 Fax:(0351)4:3:3413B 
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