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Universidad
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de Cordoba
Proyecto: SISTEMAS INFORMATICOS
Informe N° 3312012
Area Auditada: Escuela de Kinesiologia y Fisioterapia- Facultad de

Ciencias Meédicas -

Informe Ejecutivo

El presente informe tiene por objeto sintetizar el resultado de las tareas
llevadas a cabo a fin de verificar el cumplimiento de la normativa referida al
Sistema Informatico de Administracion Académica Ord. HCS 07/04 y Ord. HCS
02/07, como asi también las “Normas de Control Interno para Tecnologia de la
Informacion” Res. 48/05 SGN.

La labor de auditoria fue realizada de acuerdo con las Normas de Auditoria
Interna Gubernamental, aplicandose los procedimientos alli enumerados. Las
labores de campo se llevaron a cabo en la 12 quincena octubre en las Areas
de Despacho de Alumnos y Direccion de la Escuela de Kinesiologia y
Fisioterapia. El periodo cubierto por el examen alcanzé las operaciones
realizadas en el 1° semestre del afio 2012.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

A continuacion se detallan las principales observaciones detectadas:

« Si bien el equipamiento informatico actualmente utilizado por el Area
Despacho de Alumnos- afectado al Sistema de Administracion
Académica Guarani- es suficiente para la operacion habitual, es

necesario preveer la actualizacion tecnologica del mismo.

¢ No existe un Modelo actualizado y aprobado por las autoridades de la
Dependencia, de contenido y estructura del Sitio Web-Mapa de Sitio-
en donde estén contemplados los siguientes aspectos:
* Contenido y Estructura del Sitio Web.
* Frecuencia de las actualizaciones.
= Necesidad de disponibilidad del Sitio.
= Fuentes de Ingreso de Datos.

\ * Responsables de los contenidos.
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De las Observaciones detalladas se desprenden las siguientes
Recomendaciones:

e Se debera preveer la actualizacion tecnolégica del equipamiento
informatico actualmente utilizado por el Area de Despacho de Alumnos,
afectado al Sistema Guarani de Administracion Académica.

e Se debera completar el Modelo actual de contenido y estructura del Sitio
Web de la Dependencia con los siguientes items:

e Frecuencia de las actualizaciones.
e Necesidad de disponibilidad del Sitio.
e Fuentes de Ingreso de Datos.

 Se debera, aprobar por las autoridades de la Escuela, el modelo de Sitio
Web de la Dependencia.
Las Observaciones planteadas fueron analizadas por los funcionarios

responsables comprometiendose a la implementacion de las soluciones
pertinentes y presentando su opinion de cada una de las mismas.

Conclusion

Como conclusion de la presente Auditoria se puede apreciar que, con
respecto al Sistema SIU-GUARANI, es necesario el cumplimiento de las
Recomendaciones detalladas a los fines de garantizar un seguro desempefio

del Sistema de Administracion Académica y cumplimiento de la Ord.HCS
N°Q7/04.

7,_
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Universidad Nacional de Cérdoba

Coérdoba, 13 de Noviembre de 2012.
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Ciencias Médicas-

Informe Analitico

- OBJETO

El Objeto del presente Informe es describir la Auditoria de Sistemas
Informaticos consistente en verificar el cumplimiento de las normativas vigentes
referida al Control Interno para la Tecnologia de la Informacion, y evaluar la
confiabilidad y seguridad de los sistemas relacionados al Area Académica de

grado y posgrado (registracion del desempefio de los estudiantes y emision de
diploma).

l- ALCANCE

La labor de auditoria fue realizada de acuerdo con las Normas de Auditoria
Interna Gubernamental, aplicandose los procedimientos alli enumerados. Las
labores de campo se llevaron a cabo durante la 12 quincena de octubre de
2012 en las Areas de Despacho de Alumnos y Direccién de la Escuela de
Kinesiologia y Fisioterapia. Se verificé el cumplimiento de las Ordenanzas y
Normativas vigentes en aspectos concernientes a Sistemas Informaticos
relacionados fundamentalmente con el Area Académica-Sistema Siu-Guarani-
y la Pagina Web de la Escuela. El periodo cubierto por el examen alcanzo las
operaciones realizadas en el 1° semestre del afio 2012

lll- MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Plan de Trabajo del afio 2012,

y del desarrollo de Auditorias sobre areas de Apoyo, correspondiente al

Proyecto Sistemas Informaticos, en este caso en la Escuela de Kinesiologia y

Fisioterapia, perteneciente a la Facultad de Ciencias Médicas de la Universidad

Nacional de Cérdoba, en las Areas de Secretaria de Asuntos Académicos
) . (Despacho de Alumnos) y Direccion de la misma.
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Marco Normativo

Para la realizacion de la Auditoria se aplicé la Res.N°48/05 SGN “Normas de

Control Interno para Tecnologia de la Informaciéon”. y las Ord. N° 07/04 y
Ord.02/07 del HCS de la UNC.

IV TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

Se verificd en el Area Despacho de Alumnos de la Escuela las tareas que
se realizan respecto al mantenimiento del Sistema de Administracion
Académico (Siu-Guarani) poniendo énfasis en aspectos ligados al
cumplimiento del Anexo IV de la Ord. N° 07/04 en lo referente a las
medidas implementadas con el objetivo de resguardar la seguridad de la
operatividad del mismo. Se adjunta cuestionario de trabajo en el Anexo |,
resultado de la entrevista realizada.

En la Direccion de la Escuela se controlé el cumplimiento a lo atinente a
Servicios de Internet/Extranet/Intranet requeridos segun Res. 48/05 SGN.

V- OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES

SISTEMA INFORMATIZADO DE ADMINISTRACION ACADEMICA

« Si bien el equipamiento informatico actualmente utilizado por el Area
Despacho de Alumnos- afectado al Sistema de Administracion
Acadéemica Guarani- es suficiente para la operacion habitual, es

necesario preveer la actualizacion tecnologica del mismo.

NORMAS DE CONTROL INTERNO PARA TECNOLOGIA DE LA
INFORMACION-RES.48/05 SGN-

* No existe un Modelo actualizado y aprobado por las autoridades de la
~ Dependencia, de contenido y estructura del Sitio Web-Mapa de Sitio-

8/10




ADRITOS

/<7 FoLo
< , e
v \-
Ir
\\ ’J.:{

 Universidad
Nacional N A4
- de Cordoba

en donde estén contemplados los siguientes aspectos:
* Contenido y Estructura del Sitio Web.
* Frecuencia de las actualizaciones.
* Necesidad de disponibilidad del Sitio.
* Fuentes de Ingreso de Datos.

= Responsables de los contenidos.

OPINION DEL AUDITADO

Las Observaciones planteadas fueron aceptadas por los funcionarios
responsables comprometiéndose a la implementacion de las soluciones segtn
| consta en el CUDAP:Exp-UNC:0056367/2012.

RECOMENDACIONES

De las Observaciones detalladas se desprenden las siguientes
Recomendaciones:

e Se debera preveer la actualizacidon tecnolégica del equipamiento
informatico actualmente utilizado por el Area de Despacho de Alumnos,
afectado al Sistema Guarani de Administraciéon Académica.

e Se debera completar el Modelo actual de contenido y estructura del Sitio
Web de la Dependencia con los siguientes items:

e Frecuencia de las actualizaciones.
» Necesidad de disponibilidad del Sitio.

e Fuentes de Ingreso de Datos.

( | //,/ - » Se debera, aprobar por las autoridades de la Escuela, el modelo de Sitio
/— (™ . Web de la Dependencia.
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Vi- CONCLUSIONES

Como conclusién de Ia presente Auditoria se puede apreciar que, con

respecto al Sistema SIU-GUARANI, es necesario el cumplimiento de las

Recomendaciones detalladas a los fines de garantizar un seguro desempefio

del Sistema de Administracion Académica y—eumplimienfo~de la Ord.HCS
e

N°07/04. 51 >J
. . JORGESPESSD

Auditor - UA.I
Univarsidad Nacional de Cordoba

Cdrdoba, 13 de Noviembre de 2012.

“pudtor - UAL
Universidad Nacional de Cordoba
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ANEXO IV
NORMAS MINIMAS DE ADMINISTRACION Y SEGURIDAD DEL SISTEMA

INFORMATICO DE DESEMPENO ACADEMICO

1. ¢Utilizan el Sistema Guaranl, como tnico sistema Informético de desempefio académico?
54, e\ wistema Guavamies e 9o wstema """F""’"i o e U.l‘"l"”:}«l forz *l
dtiem pefio academco.

2. (Reciben soporte técnico del Equipo Técnico Central?
©1, recloivman 'ﬁsPDf’l'L J«.l e,gw‘r)o Teéenico CMA/LI

3. {Reciben cursos de capacitacién y/o actualizacién?
Si, recbimos corps deceapie tecdi— tambo el ComWreio SV, romo du |a
Vooseeretavia e Ew ‘a, m A dez.

4. ¢Forman parte del comité de usuarios del sistema?
S, Pf'm"irmob ()M‘LC- del ayw.,q‘-f, e vvanos bd %-»‘s‘f‘-ﬂ*maz

5. {Realizan o participan en forma colaborativa en el desarrollo de los requerimienﬁ)s de
personalizacion del sistema, con personal del Equipo Técnico Central?

%, pw%‘dﬂd—w> Y. M ynra col dlunsatva, con ef{ dz«aum“a de
((-%v?n‘m;(_'.ﬂ“os de 12 feronzli aacira Ll o 2 G 2l E@m"ﬂo
Teemico Cen 4?%1

6. (Elresponsable del Sistema Informaético de Gestion Académico forma parte del comité de
Técnicos?

%‘.’/ A (S 0om :;,‘U.g L) co.‘Sl‘fzr’nL In‘l-,f ma'J'!'fo AN C-Scdnbf\-, BAer mrico
Jocvma ()M)-Q M omild b Temios.

7. ({Existe una resolucion decanal en donde determina los roles a cumplir y distribucién de los
mismos?

1, exlahe vn 2 reso luecos decamal em donde ddemina las rolea A
compliv y Wo ba ucemna de los niwimen . L reolociom es |z
RS 3296 /2010

)
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8. (Detalle de los roles en la administracién del Sistema Informético?

Segen ERAN 30‘%(,/29{0 cede |2 AJM{‘V\:S“TZL"(l"""’ J"[ %"MIVV"?- ‘T”“(D’m‘g'éﬂ
roles 42|y, A.‘lz_ Provecritrria J-L‘Pn/v”’i 2, redyvimlose o Faeolfa
de Clemcian PhE I Can drolnes (u%uer,b)

9. ¢Existe un usuario con los perfiles necesarios para auditoria?

Na. Ne ext‘ﬁ'l'e. W7 W0 on o ()e’(z‘l% 7S AN 0N fr= ;wi.lc"ém’&

10. ¢De haber delegado los roles 1,2,3 al equipo Técnico Central, la administracién de
seguridad se considera delegada?

N cmUH‘z;l ha L(-nglo los m(é}s.u di.fq,q;v«ww.a&Jo 95#1%?/@

(—( f‘D} 5 (;ﬁ)amz); pgy la ‘{m!’a [2 3“”""1{‘7)1\}15&‘0‘; Il-étQJn:lxd J&I‘E& V{’.’W).{_
%= " A

[ g 2% y Aol 2 .
11. ¢Cada usuario tiene una clg\}go contrasefia de acceso al sistema, y dicha clave es
cambiada con periodos menores a 60 dias?

Sivdada usvane tiene ws Ioe&{'n y {).z&sv.uc.fd{t b2cod gy cambria da
cadn G din -

12, ¢En caso de presuncién o evidencia de accesos por personas no autorizadas, se cambian
las contrasefias?

'S‘-f;, em 0288 Jdo .Ou’f’\uhcfc-v\ ¢ ew'ml-ﬂ/ntil X 2¢cevon pas F,gp‘k&-v;l—"; M-
:w}w;-ba 175 e Camloy, [z emVavesa

13. ¢SE estan cambiando las claves cuando se producen modificaciones del plantel de Técnicos
del Sistema? 4 ) )
S, e 2mbniy (24 cbwcb Codnda e (Yo oo @~ mo lt-hﬁfszvzeis, em,z’

Plankl ¥ Témcan lel e dean,

14. ¢Para la realizacién de tareas criticas (carga o modificacién de notas de examen fina) se ha
limitado el acceso solo para algunas terminales de trabajo? ¢Registrando Fecha, hora e
Identificacion de usuario que la realiz6?

/ : Pors o r“’l".b"“:"’:" detwess cps heas exrstesn Vo0 hal—m'}i“}%&as
ﬁ“/iz) Jm; |avc&">'i(‘cc‘é;4 no es pos ”Eu*m'*n.tl | ‘fﬂ(a.z‘)‘o, wPro 3% Lf
pcrf;'l de Wwwano,  Se rc”&{eﬂ‘@m J_u,l—ux, bovi e ilwf\'{ﬂ:'c:q&m ,J{}

Uoso2vmb emn |o,$ }033 -1<,| *m"d‘emd,_
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15. ¢Existe un archivo “Logs” donde queden registradas las acciones llevadas a cabo por los
usuarios, manteniéndose en archivo los registros de los Gltimos 12 meses?

Exi s{m archiyos de log& don Je gut dan rt(fa‘fv.ubs lzs xeceom 24

n(,uz«J-?»b 2 C2L7o ()JJ LD'—\ LW 290\ / mm‘fVl’l;C‘“i&e on ?fc(m'vo
los rcxp’:J'ma. A lon JH‘im.,\ 12 e

16. {En el caso de incidentes o irregularidades, luego de adoptar las medidas preventivas del

caso, se informa de la situacion planteada a la Prosecretaria Informdtica, a los fines que
adopte las medidas tutelares complementarias?

La mapriz do \os aizeiomen i0reQulares © ey boifes gus sigrbigven
Ve 2cdom o;mre/km&vﬂ}o Pare c..[ (Y1 d%) «;,‘,_,,,,,L, delos Tf‘{ml:fu}

| J;ho'h Jos por (& Provewitasz b Iw(oma."tfca, ® G nmds e,de orgTro,
|2 &of,uc,{,rv- a .Lt)cd)‘?a/ .

17. ¢La Prosecretaria Informatica define y revisa periodicamente el esquema de seguridad de
datos?

‘,}'., ‘), pqu-che+llA'L J(_Inérmzrt‘»'c?._ rcu;élr)gﬂ‘,‘;{,“cgmm‘,{ﬁti ?&?M-l"n)(_
b degundad e dates.

18. ¢Se aplican procedimientos para realizar copias de seguridad y respaldo en medios

removibles que permitan restaurar el 100% del sistema con una antigliedad maxima de
una semana?

NG, no existon fales pmai&m}m"‘?—\-

19. ¢Se realiza con un méaximo de 6 meses una copla completa del sistema para su archivo en
un lugar seguro, fuera del &mbito fisico del Area de Ensefianza? ¢Percibe copia de recibo
de parte de la autoridad correspondiente? ¢ Estdn rotulados los CD o Dvd?

%xf,%«-/czti BA Comon M IXN2 Il bmgmh v cape':c ap'm/)[uLz L {
ﬁ&mh, 12 cw.( s em [ft‘-&z da &l 90 %etame Jo ok ,chul {zd . &
2 pu'r,:’lf.x, Cap.'z. l_ f.cu}bo 7 (oh \5\)!5 N fa‘,U(z J_@_&,

. 20. éExisten sisternas de control antivirus, tanto en las estaciones de trabajo como en los
servidores? ¢ Qué antivirus utilizan, estan conforme con el mismo, es licenciado?

Se Yaumoce el serides & Guaram posce 2 sirus yA Gt PR
Bealdad no porce el rol e 2dwm imistrados Jedemitrmo. Brewinado 2
]'}s é\'*\cc'm 1«_ ‘{;,:.(, ry2 G U'GTWL cpu-z, l)'d._a W n ow 5 2 f‘h_

Cemiemas wentam e < mﬁ'u,'rvs Ave £l e Free
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21. ¢Las contrasefias, como se encuentran conformadas?

Las m‘mk"ﬁ‘& BY3 emwm?L(am c‘)*n/a.f m.zl.zg Por pgmwh y lﬁ{‘/m, Yo
Woe 3w palibee Ll Licconano y MmO Se pc)m:')t aldesnas gl
@ L’-?-HF&':. prmﬂfmth uf"(lnbﬂ da e

22. ¢Existio algan incidente de seguridad? ¢se reglstrd?

No {’C’h(,fmo_\ (#M Oeq Tnfe/h';‘o Ye 34/-& ¥ ‘/\7-77.. ft_ﬂa‘]\{'o"’--la 2—18\577 ;"?Lclwle

23. Se puede ingresar de modo consulta al Trac? -

"3;1 e PU" \‘-\’ﬂ Lo JLTY‘OJO am(-.,[ ,*,,7,)7}3(:.

24. ¢Existe alglin pedido de optimizacion o modificacion pendiente?

No.

25, ¢Tiene la estructura del archivo Log?

No.

26. {Acceden a Manuales del sistema en linea?

%7,}«. 2cce &-"Ilﬂcdtgi -‘z w&)‘()ﬂ'o pfopofca,'\na 2 " or ,A PrmafEJLm’-a
-LImPf —

27. ¢Utilizan el Sistema Guarani para Posgrado?

No, el ‘br'q"‘wm. de fﬂlﬂu.&"“-/?. ¢ e+z€1 & "’m(ﬂewm'}?qb;

Vs
An.S. SERGIO R. DIAZ

Audttor - UAL Universidad Nacional de Cordoba
Universidad Nacional de Cérdoba




