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i Universidad 
Nacional 
de OÓrdoba 

Proyecto: SISTEMAS INFORMATICOS 
Informe N° 33/2012 
Área Auditada: Escuela de Kinesiologia y Fisioterapia- Facultad de 
Ciencias Médicas -

Informe Ejecutivo 

El presente informe tiene por objeto sintetizar el resultado de las tareas 
llevadas a cabo a fin de verificar el cumplimiento de la normativa referida al 
Sistema Informático de Administración Académica Ord. HCS 07/04 y Ord. HCS 
02/07, como así también las "Normas de Control Interno para Tecnología de la 
Información" Res. 48/05 SGN. 
La labor de auditoría fue realizada de acuerdo con las Normas de Auditoría 
Interna Gubernamental , aplicándose los procedimientos allí enumerados. Las 
labores de campo se llevaron a cabo en la 1" quincena octubre en las Áreas 
de Despacho de Alumnos y Dirección de la Escuela de Kinesiología y 
Fisioterapia. El período cubierto por el examen alcanzó las operaciones 
realizadas en e11° semestre del año 2012. 

El presente informe se encuentra referido a las observaciones y conclusiones 
sobre el objeto de la tarea por el periodo precedentemente indicado y no 
contempla la eventual ocurrencía de hechos posteríores que puedan modifícar 
su contenido. 

A continuación se detallan las principales observaciones detectadas: 

• Si bien el equipamiento informático actualmente utilizado por el Área 

Despacho de Alumnos- afectado al Sistema de Administración 

Académica Guarani- es suficiente para la operación habitual , es 

necesario preveer la actualización tecnológica del mismo. 

• No existe un Modelo actualizado y aprobado por las autoridades de la 

Dependencia, de contenido y estructura del Sitio Web-Mapa de Sitio­

en donde estén contemplados los siguientes aspectos: 

• Contenido y Estructura del Sitio Web. 

• Frecuencia de las actualizaciones. 

• Necesidad de disponibilidad del Sitio. 

• Fuentes de Ingreso de Datos. 

• Responsables de los contenidos. 
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De las Observaciones detalladas se desprenden las siguientes 
Recomendaciones: 

• Se deberá preveer la actualización tecnológica del equipamiento 
informático actualmente utilizado por el Área de Despacho de Alumnos, 
afectado al Sistema Guaraní de Administración Académica . 

• Se deberá completar el Modelo actual de contenido y estructura del Sitio 
Web de la Dependencia con los siguientes ítems: . 

• Frecuencia de las actualizaciones. 

• Necesidad de disponibilidad del Sitio. 

• Fuentes de Ingreso de Datos. 

• Se deberá, aprobar por las autoridades de la Escuela, el modelo de Sitio 
Web de la Dependencia. 

Las Observaciones planteadas fueron analizadas por los funcionarios 
responsables comprometiéndose a la implementación de las soluciones 
pertinentes y presentando su opinión de cada una de las mismas. 

Conclusión 

Como conclusión de la presente Auditoria se puede apreciar que, con 
respecto al Sistema SIU-GUARANI, es necesario el cumplimiento de las 
Recomendaciones detalladas a los fines de garantizar un seguro desempeño 
del Sistema de Administración Académica y cumplimiento de la Ord.HCS 
N°07/04. 

~~1f 
An.S S GIO R. DIAZ 

udttor - U.A.!. 
Universidad Nacional de Córdoba 

Córdoba, 13 de Noviembre de 2012 . 

. lk 



o 
() 

~ 
::¡ 
<{ 
z 
<{ 

w 
:rE: 
0::: . o 
lL. 
Z 



I Universidad 
Nacional 
dé Córdoba. 

Proyecto: SISTEMAS INFORMATICOS 
Informe N° 33/2012 
Área Auditada : Escuela de Kinesiologia y Fisioterapia- Facultad de 
Ciencias Médicas-

Informe Analitico 

1- OBJETO -
El Objeto del presente Informe es describir la Auditoría de Sistemas 
Informáticos consistente en verificar el cumplimiento de las normativas vigentes 
referida al Control Interno para la Tecnología de la Información, y evaluar la 
confiabilidad y seguridad de los sistemas relacionados al Área Académica de 
grado y posgrado (registración del desempeño de los estudiantes y emisión de 
diploma). 

11- ALCANCE ----
La labor de auditoría fue realizada de acuerdo con las Normas de Auditoría 
Interna Gubernamental, aplicándose los procedimientos allí enumerados. Las 
labores de campo se llevaron a cabo durante la 1" quincena de octubre de 
2012 en las Áreas de Despacho de Alumnos y Dirección de la Escuela de 
Kinesiología y Fisioterapia. Se verificó el cumplimiento de las Ordenanzas y 
Normativas vigentes en aspectos concernientes a Sistemas Informáticos 
relacionados fundamentalmente con el Área Académica-Sistema Siu-Guaraní­
y la Pagina Web de la Escuela. El período cubierto por el examen alcanzó las 
operaciones realizadas en e11° semestre del año 2012 

\11- MARCO DE REFERENCIA 

El presente Informe se presenta en el marco del Plan de Trabajo del año 2012, 
y del desarrollo de Auditorías sobre áreas de Apoyo, correspondiente al 
Proyecto Sistemas Informáticos, en este caso en la Escuela de Kinesiología y 
Fisioterapia, perteneciente a la Facultad de Ciencias Médicas de la Universidad 
Nacional de Córdoba, en las Áreas de Secretaría de Asuntos Académicos 
(Despacho de Alumnos) y Dirección de la misma. 
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i 
Marco Normativo 

Universidad 
Nacional 
de Córdoba 

Para la realización de la Auditoria se aplicó la Res.N°48/05 SGN "Normas de 
Control Interno para Tecnologia de la Información". y las Ord. N° 07/04 Y 
Ord.02/07 del HCS de la UNC. 

IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS - - - -- . ~. -

Se verificó en el Área Despacho de Alumnos de la Escuela las tareas que 
se realizan respecto al mantenimiento del Sistema de Administración 
Académico (Siu-Guarani) poniendo énfasis en aspectos ligados al 
cumplimiento del Anexo IV de la Ord. N° 07/04 en lo referente a las 
medidas implementadas con el objetivo de resguardar la seguridad de la 
operatividad del mismo. Se adjunta cuestionario de trabajo en el Anexo 1, 
resultado de la entrevista realizada. 

En la Dirección de la Escuela se controló el cumplimiento a lo atinente a 
Servicios de InterneUExtraneUlntranet requeridos según Res. 48/05 SGN. 

V- OBSERVACIONES, OPINiÓN DEL AUDITADO Y RECOMENDACIONES .. ". - . - .", -- -, -" -
SISTEMA INFORMATIZADO DE ADMINISTRACION ACADEMICA 

• Si bien el equipamiento informático actualmente utilizado por el Área 

Despacho de Alumnos- afectado al Sistema de Administración 

Académica Guarani- es suficiente para la operación habitual , es 

necesario preveer la actualización tecnológica del mismo. 

NORMAS DE CONTROL INTERNO PARA TECNOLOGIA DE LA 

INFORMACION-RES.48/05 SGN-

• No existe un Modelo actualizado y aprobado por las autoridades de la 

Dependencia , de contenido y estructura del Sitio Web-Mapa de Sitio-
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en donde estén contemplados los siguientes aspectos: 

• Contenido y Estructura del Sitio Web. 

• Frecuencia de las actualizaciones. 

• Necesidad de disponibilidad del Sitio. 

• Fuentes de Ingreso de Datos. 

• Responsables de los contenidos. 

OPINION DEL AUDITADO 

Las Observaciones planteadas fueron aceptadas por los funcionarios 
responsables comprometiéndose a la implementación de las soluciones según 
consta en el CUDAP:Exp-UNC:0056367/2012. 

RECOMENDACIONES 

De las Observaciones detalladas se desprenden las siguientes 
Recomendaciones: 

• Se deberá preveer la actualización tecnológica del equipamiento 
informático actualmente utilizado por el Área de Despacho de Alumnos, 
afectado al Sistema Guaraní de Administración Académica. 

• Se deberá completar el Modelo actual de contenido y estructura del Sitio 
Web de la Dependencia con los siguientes ítems: 

• Frecuencia de las actualizaciones. 

• Necesidad de disponibilidad del Sitio. 

• Fuentes de Ingreso de Datos. 

• Se deberá, aprobar por las autoridades de la Escuela, el modelo de Sitio 
Web de la Dependencia. 

) 
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• 
VI- CONCLUSIONES 

Universidad 
Nacional 
de Córdobá 

Como conclusión de la presente Auditoría se puede apreciar que, con 
respecto al Sistema SIU-GUARANI, es necesario el cumplimiento de las 
Recomendaciones detalladas a los fines de gara;'zar un seguro desempeño 
del Sistema de Administración Académica y-1?,~ . Plimi~)de la Ord.HCS 
N°07/04. -...:,. \ / , 

I 

AnéJ.'ÉRGIO R. DIAZ 
Auditor· UAI. 

Universidad Nacional ele Córdoba 
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ANEXO IV 

NORMAS MINI MAS DE ADMINISTRACION y SEGURIDAD DEL SISTEMA 

INFORMATICO DE DESEMPEfilo ACADEMICO 

1. ¿Utilizan el Sistema Guaranr, como único sistema Informático de de~empeño académico? 
Soi, .. \ "';S'\e.,.,.,,,, Gv~"""'; "-,, ... 1 ""!¡LO ...,. ::,i~~ ,';'(o,.",.,J{i!·Co ~_ .. le. vt.I;"3A.. (7M'- -t./ 
d<-~ pcAo 'lc .. J.:?Y)·c-o _ 

2. ¿Reciben soporte técnico del Equipo Técnico Central? 

C;;;, (cc.¿(,,;YnO>. "'p",k ..kl e-'f~"Pc> T .. c.,.,'~" c.,....,lv¿ I 

3. ¿Reciben cursos de capacitación y/o actualización? 

Si, (<t,ll.;.,..,,,,,," CV(\::>!:> .k'C"f"'u t2cJ,¡-->--o t¿".,~o ./..1 C;n.,\,¡)rC10 S,\\J, (''''''''''-0 .L.. 1>.. 
<Q ('O ~u e:h, "': ~ .l., -:r:..,., p' ?>? :;Í Ji c..~ . 

4. ¿Forman parte del comité de usuarios del sistema? 

.S; I f' r-rn:v??zo" r..v -k.. J...l ~.J-¿ -k v W 2N>'n -.41 <&,>'¡, +-"'>'n-t 

5. ¿Realizan o participan en forma colaboratlva en el desarrollo de los requerimieni~s de 

personalización del sistema, con personal del Equipo Técnico Central? 

c.in', P;>.r~· ~f.!....¡.w,," 4.... 'h1¿,Y/tra. Cold.la.o/¿J,'v~ C<Y'>? "'( J-c..,;vrolla .le.. 
f(.~",ev-im;c. Ylios <k.. \>,. rU"''ñzL{ 0~C¡?-> J..\ <;q'.,,~--t. CM"'¡ Eq-Vl'f'D 
T" e"" i co e ...... :/--\n..l 

6. ¿El responsable del Sistema Informático de Gestión Académico forma parte del comité de 
Técnicos? J, 
<¡";, ~l ('-~(»'>')~~ l..l co.'s\-~.l. 1:"10' ",,': 'c", .k Gc: ',J,;;., 1)-(., j¿....,;c.o 

jorm.l.. pu k :l,.J C<>"'>"; -k: k. Tú.......,co~ . 

7. ¿Existe una resolución decanal en donde determina los roles a cumplir y distribución de los 
mismos? 

,,<> ¡ / UI"'\-t.. "'1.1. 1'''-'>0 l~c..::~ dec...-v.-¡ .• J -V>-, .,b-,,k. 4..1((7>1,:""", lo.t (o~-"- :':: .. " 

r LI'W1 (71;'/ .~ 1.:" h.--,' 1."" ci ~ ok 1" ~ "n-> ¡''\m1 O;" • ¿. JL ((.;,0 1 v c.l,L1'1 e." k 
-j¿. ~ r. b '3fA%/'AD1O 
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8; . (Detalle de los roles en la administración del Sistema InformátiCo: . . , 1, 

->C.,&';>¡ (:<. Ji\b 30&¡("jAo(O ce-J.e.. I~ AJW\; ·Y),,,h2C¡ .. ...., .jJ <¿;. .. ~~~ :¡;"'kV'7'?~ flrn 

r9W." ,.¡ ",1 '1 , A ,L, (lroKCrd;vI'l. J...... ¡;,.,;,~,.,.,¿ ~.c..; (c..!>vvi''1.lo;,¿ l~ hcuJ!-<-J 

á... C<Y>1.ctv-> 'JllWJ..'~ .01 rol >7~.5 (l.J">-l""·o) 
9. ¿Existe un usuario con los perfiles necesarios para auditoria? 

"16', '>1", ex.i?:JTC. v"7 uJ';).)? ...... o (b>? \"" (l€J'F'/v, 'YleQ.b;v)'J,!:, fitt'¿ .;t...J.¿~",'it 

10, (De haber delegado los roles 1,2,3 al equipo Técnico Central, la administración de 
seguridad se considera delegada? 

h ~7.- -¡:~ Cv l +:>- J.. ¡,¡ A II ~11o lo 5. (o Iv::. JJ <1. .. /4 , Q>-\!tu "ca!, Jo G5k~ fe 
.d ('01 .s (l.J'W;w,·O),_ p(}); lo t¿h-b I~ ¿J,.,...;?¡I)ht«-~ .k.. <lt.~nj,d rkl ~ f')y¡<. 
""-<. Gn-.-¡"; ~ 2. .¡.. 1:"-'a'.2 J;¡ . 

11. ¿Cada usuario tiene una c1av'ii\o contraseña de acceso al sistema, y dicha clave es 
cambiada con periodos menores a 60 días? 

S;aG.J.:t. v!}...M."'¡,., -Liene......, lo~,.., 'l p:ts,swc/.J,l 1'1-('''',{,\' c':, . ~'-n.< á.:>, 
o,ó"- '" áí~ . 

12. ¿En caso de presunción o evidencia de accesos por personas no autorizadas, se cambian 
las contraseñas? 

'!;'H; <M c.>-~ .. .k (H'-<l»'1ci.~ e e ",' ~t..i.l. .k ;>'Cce~;. 
'1. vio n '~..1 ,17 "" ~ e.,...,., l.-i .lo. 1 '- c;,.,., ~ "- "...;;; 2" 

PD/ f.tV~ »", ..,.,.. .. 

13. ¿SE están cambiando las claves cuando se producen modificaciones del plantel de Técnicos 
del Sistema? I 

<¡;.(, H. e~t.,.;)~ Ih. clA_Vc.~ c",~..",Jo k (-Y">.,J.>CO...., .,."o.k:r·c..,c.:~">'le.!. """ .... / 
t?l~kl ~ T.r...,, 'ú» 11 ~~Q~"" 

14. ¿Para la realización de tareas criticas (carga o modificación de notas de examen fina) se ha 

limitado el acceso solo para algunas terminales de trabajo? ¿Registrando Fecha, hora e 
Identificación de usuario que la realizó? 

P"o.. h rtt.~·.)~ J... t-lrP . ., er;· ¡·l'Cz;. el/(I':J""" V'tU?""';' h,;.L.,·/;"'¡'-t~ S 

¡p/id}''Yl; I~y't~hd;" 'no c~ po/ -tu"""';'YO..I.1 J.,.-{O,4:¿¡'O/?TI·""O (/J/ el 

f'CI~\ d<. VW<'tVl'O. Se- (qr~+/<LV¡ fc(,L,l..,í,o""- e i bÍ1·r , ·(>c.¿r---, J..I 
v'm.>NJb e"> lo¿, lo~s .J..l 'ís) ·."ie,..,.,<.. . 
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15. ¿Existe un archivo "Logs" donde queden registradas las acciones llevadas a cabo por los 

usuarios, manteniéndose en archivo los registros de los últimos 12 meses? 

f.. y..,' s.1vv¡ ;y c4i ¡go:,. Gl~ I o ~ ~ JOVl .k '(v-t J""" «. t><¡:,+" ~ J?!. tu p..cúir'7 Z-J,. 

l\c..v¡,..Lv., Á C .. L..o P.,¡J G", ~ w)vlp'::, I 'YY> VV1~;C-'" b..e 1'11 ;¡,.cl-v,'gO 

I .. ~ «''fí'",,/v..9>. .. l<.. L~ J l.Ji?'l1..v'<. 42 ~ 

16. LEn el caso de incidentes o irregularidades, luego de adoptar las medidas preventivas del 

caso, se Informa de la situación planteada a la Prosecretaria Informática, a los fines que 

adopte las medidas tutelares complementarlas? 

/.. a. ""fV'\}..7:)f';1, el b .... <",4v U ":oJ'>1t,.\ il"f(~.AAI'~ D I,.,C< .. J.....-,+~~ ........ ~Vl;¡.;S-v""'" 
VNO~ <> ; »7 (e.-.km 0'1-10 P;VL (,.[ CV(IO '?J"'¡>YIz../ d{...L",> r/.(mifu.:, ~ 
J....+c.c.·b . ..lo> p~r (~ ~(O\-rC,,:¡f2v7¿ .k :r:""pl7m!~'tiC~1 ~v;>'rl~Jo e...k NS~"0. 
h. ~ Lv c.,¿;'" .a ,.¿ Jo Id.?../' 

17. ¿La Prosecretaria Informática define y revisa periódicamente el esquema de seguridad de 

datos? 

"", lA Pro.-<:c..,ref1V1'l.. -k...T""F,.,.n/J,·c?~ rcv;::.:>..pe,vl,,;J,..·c,¿-mt:MJe- .. / i!"'-~'''''''¿ 
.\,.. ;x. k"'¡¿ 1-- j .k el ..... -b~ , 

18. ¿Se aplican procedimientos para realizar copias de seguridad y respaldo en medios 

removibles que permitan restaurar el 100% del sistema con una antigüedad máxima de 

una semana? 

Nló1-.,o e;<';~+GM t>',J·\ p"., U J":?'n ;tA1~~. 

19. ¿Se realiza con un máximo de 6 meses una copla completa del sistema para su archivo en 

un lugar seguro, fuera del ámbito ffslco del Área de Ense~anza? ¿Percibe copia de recibo 

de parte de la autoridad correspondiente? ¿Están rotulados los CD o Dvd? 

.'ti>;., \,<. nJ-L¡;)~ (,ro. "'''' 7Y/ ix..;.-,..-,.,Q J.... 6 ·",,~ V'>')/..- «qJ;.:t 00""' plJ--¿ .11 
"&-~~7~,. \).. Cvl../ < .. <, €M- /.--c.~l J..l. '4/ Sr. ~c..M..,o -k "",k f 'l<:<.Jltz.J. '2>-,' 

Oh. pU'c..:h... eop;¿ l (.{t..(.bQ I lo!. \"vi::, ~ I'o'¡u{z. b~ 
20. ¿Existen sistemas de control antivirus, tanto en las estaciones de trabajo como en los 

servidores? ¿Qué antivirus utilizan, están conforme con el mismo, es licenciado? 

;.:)e, Ju,<.J;Y1.oa ' in' '" ~ ",u.,¡l,/ el,. Gva..{vvo,· f"o<-e. a..-n'¡"'"i,rl.l~ y..l.. <¡-vt..J.. €Jz. 
F.tc .... l t", cl 'h" raH:" t.. ( r.<>/ ~ A..hn;-.¡ i ~t(.!.h-- .k) ">n ¡~. 1M w..z,¡..,!o -l. 

1,.,. ~ ,,+-u~ .k. (, =< ~ > J' -? Ú'>7 1')' ~ teA">-> L 0f 11' z. h'..I,.9 .() ,'" .G w ~ I (-v,.. 

, '>Y)" '('Y)1, ~ Cu CVV1'f ~ CJ'v¡ -<.1 ~ h- v " r~" 4 V G ,¡: j,<,<::.:"":" J2, <t.. 
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21. ¿Las contraseñas, como se encuentran conformadas? 

LA.-:;, (.rf\~'?k";¡"" .k er<tc.;I!fr1J-~,v..., CJ""'~nrp.L<", (lor n~"YJ1Ú".r.. y k~/~. 'No 
-h.t-. w VV7 "- r:.\.. ¡'~"z. -k I .!.<ct:-(l)?>N-,'O ~ ..,., O s.. pum c J A.-Ue/ Y);y /WIk 
Cjn ~L\{";;-P", fr/M',.v¡.r,e/V1~ v'L/,·).:! c,b <"'. 

22. ¿Existió algún incidente de seguridad? ¿se registró? 

~o ·k>1(..'YY1o.>.. (?Y1ae.¿ -miV"'\'to .k ~ k hl.'j'>- (t.'8'1",f<l'"L ,.,t%S'>7 ,"'<.e:¡.,....k 

23. Se puede ingresar de modo consulta al Trac? 

" %)~ C<. r vi k. i '7) ~.., V' .k. ')')"lO Jo ~ ¡.,.! h ..... 1 t, c. 

24. ¿Existe algún pedido de optimización o modificación pendiente? 

No. 

25. ¿TIene la estructura del archivo log? 

No. 

26. ¿Acceden a Manuales del sistema en linea? 

Cüj~ k- J.c.c.e. ~ .\. i,lk.,lC';¡ ~ Un ..Y)'~'o pro(J~f(;'¿v'Y¡ z.1, (Joi>f Ih. Prlkc."e!-.Jv}' '¿ 

-Lf ...... f/ yY) ~ k (.1 ... 

27. ¿Utilizan el Sistema Guaran! para Posgrado? 

rto I el <i>l·..,+0vvn ~ i!ftI Cu ,v..·t 0/'1.. C/V'l e +"f7.. .J.. ; -?'Y/ P ~ >nr lWt f¡>¿.{',{, 

p1fR 
-.Jj:;'y 

An.S. SEMí'O R. DiAl 
Audttor. U,A.I. 

UnlverSload NaCIOnal de COn1ob., 

II1 Y· AL~~dlro9~?PESSO 
UniverSidad NaCional de GOfdoba 


