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Proyecto: - SISTEMAS INFORMATICOS
Informe N° 472014
Area Auditada. FACULTAD DE CIENCIAS ECONOMICAS

lnforme Ejecutivo

El presente informe tiene por objeto sintetizar el resultado de las tareas llevadas
a cabo a fin de verificar el cumplimiento de la normativa referida al Sistema
Informatico de Administracidon Académica Ord. HCS 07/04 y Ord. HCS 02/07,
como asi también las “Normas de Control Interno para Tecnologia de Ia
Informacién” Res. 48/05 SGN.

La labor de auditoria fue realizada de acuerdo con las Normas de Auditoria
Interna Gubernamental, aplicAndose los procedimientos alli enumerados. Las
labores de campo se llevaron a cabo en la 22 quincena de marzo en las Areas
de Secretaria de Asuntos Estudiantiles, Area Sistemas, Area de Relaciones
Institucionales y Decanato de la Facultad de Ciencias Econdmicas. El periodo
cubierto por el examen aicanzo las operaciones realizadas en el 2° semestre del
afio 2013. El universo de fransacciones revisadas, fue de un semestre y
comprendieron el 100% de las mismas en el pericdo sefialado.

El presente informe se encuentra referido a las observacicnes y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido. '

A continuacion se detallan las principales observaciones detectadas:

SISTEMA DE ADMINISTRACION ACADEMICA

¢ No ha sido posible la verificacién de la existencia de recibos donde conste la
entrega -cada seis meses como maximo- a las autoridades de la Unidad
Académica de una copia del sistema completo en medios removibles, para
ser archivados en un lugar seguro, fuera del ambito fisico del Area de

Ensefanza.
RESCLUCION N° 48/05 SGN
NORMAS DE CONTROL INTERNO PARA TECNOLOGIA DE LA INFORMACION-

CAP.11

o No existe un Modelo actualizado y aprobado por las autoridades de la

Dependencia, de contenido y estructura del Sitio Web -Mapa de Sitio- en
donde estén contemplados los siguientes aspectos:
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s Contenido y Estructura del Sitio Web.
*  Frecuencia de las actualizaciones.

» Necesidad de disponibilidad del Sitio.
= Fuentes de Ingreso de Datos.

= Responsables de los contenidos.

De las Observaciones detalladas se desprenden las siguientes
Recomendaciones: -

s Se debera completar el procedimiento de backups con la confeccién del
correspondiente recibo, firmado por Ia autoridad interviniente.

e Se debera completar el Modelo de contenido y estructura del Sitio Web
de la Dependencia con los siguientes items:

s Frecuencia de las actualizaciones.
« Necesidad de disponibilidad del Sitio.
s Fuentes de Ingreso de Datos.

¢ Responsables de los contenidos.

Las Observaciones planteadas fueron comunicadas a las autoridades de la
Facuitad el dia 11 de abril del corriente afio mediante el Exp-
UNC:0018460/2014 donde se explicitan las novedades encontradas y se solicita
la confeccién de un Plan de Accién para regularizar las mismas.

Al cierre de esta Auditoria, no se ha recibido respuesta alguna dei citado
Expediente. -

Se ajuntan fotocopias de la documentacion citada en ei Anexo .

Conclusidn

Como conclusion de la presente Auditoria se puede apreciar que, con respecto
al Sistema SIU-GUARANI, se esta cumpliendo con la Ord. HCS N°07/04 y Ord.
HCS 02/07 a los fines de garantizar un seguro desem;geno del Sistema de
Administracion Académica si bien falta tomar las medidas necesarias para
ajustar lo sefalado en el parrafo correspondiente a “OBSERVACGIQNES”.
Asm:smo €s necesario gue se cumpla con !as Recom -ai rones en cuanto al

Sevicios de Internet Extranet/lntranet.
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Proyecto: SISTEMAS INFORMATICOS
informe N° 412014

Area Auditada: ~ FACULTAD DE CIENCIAS ECONOMICAS

Informe Analitico

I- OBJETO

Verificar el cumplimiento de la normativa vigente en materia de Tecnologia
Informatica, en particular lo relacionado con la seguridad del "Sistema
informatice de Desempeno Académico”.

iil- ALCANCE

La tarea se llevd a cabo en la Facultad de Ciencias Econtmicas mas
concretamente en las Areas de Secretaria de Asuntos Estudiantiles, Area
Sistemas, Area de Relaciones Institucionales y Decanato de la Facultad de
Ciencias Economicas, abarcando temas referidos fundamentalmente a la
informacién referida al cumplimiento de ia Normativa citada en el Punto Ill. La
tarea de campo se realizé durante la 22 quincena de marzo del 2014. El periodo
cubierto por el examen alcanzd las operaciones realizadas en el 2° semestre del
afo 2013. El universo de transacciones revisadas, fue de un semestre y
comprendieron el 100% de las mismas en el periodo sefialado.

El presente informe se encuentra referido a las observaciones y conclusiones
/ ” sobre el objeto de la tarea por el periodo precedentemente indicado y no

contempla la eventual ocurrencia de hechos posteriores que puedan modifica

su contenido. '

lli- MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Plan de Trabajo del afio 2014, y
del desarrolio de Auditorias sobre Areas de Apoyo, correspondiente al Proyecto
Sistemas  Informaticos. La Auditoria se llevo a cabo en el Departamento
informatico y Secretaria de Asuntos Estudiantiles de la citada Facultad.
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Marco Normativo

Para la realizacién de la Auditoria se aplico la Res.N°48/05 SGN “Normas de
Control Interno para Tecnologia de la Informacion”. y las ORD. N° 07/04 del
HCS de la Universidad -Anexo IV- “Normas Minimas de Administracion y.
Seguridad del Sistema Informatico de Desempefio Académico” y Ord.02/07 del
HCS de la UNC.

IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

Se relevo en la Direccion de Informatica de la Facultad las tareas que se realizan
respecto al mantenimiento del Sistema de Administracion Académico (SIU-
GUARANI) poniendo énfasis en aspectos ligados al cumplimiente de la Ord. N°
07/04 (Anexo IV) en lo referente a las medidas implementadas con el objetivo de
resguardar la seguridad de la operatividad del mismo.

Con respecto a la verificacion de la Ord. HCS N°07/04, se constato la existencia
de la Resolucion Decanal asignando los Roles que la Facultad se compromete a
asumir o delegar en la Prosecretaria de Informatica de acuerdo al Punto V! del
Anexo |V de la citada Ordenanza.

Con respecto a la responsabilidad de contenidos y estructura la nueva Pagina
Web de la Facultad se entrevistaron a funcionarios del Area de Relaciones
institucionales y Secretaria de Asuntos Estudiantiles.

Se adjunta en el Anexo |, copla del cuestionario realtzado a la Ing. Directora del
Area Sistemas, encargado del mantenimiento del Sistema SIU ~GUARANI.

Se realizd una reunién con el encargado del Area de Relaciones Institucionales
donde se analizaron aspectos referidos a la nueva Pagina Web de la Facultad, la

seguridad de la misma, como asi también a la estructura y responsables de
contenido.
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V- OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES

SISTEMA INFORMATIZADO DE ADMINISTRACION ACADEMICA

¢ No ha sido posible la verificacion de la existencia de recibos donde conste la
entrega -cada seis meses como maximo- a las autoridades de la Unidad
Académica de una copia del sistema completo en medios removibles, para
ser archivados en un lugar seguro, fuera del dmbito fisico del Area de
Ensenanza.

RESOLUCION N° 48/05 SGN
NORMAS DE CONTROL INTERNO PARA TECNOLOGIA DE LA INFORMACION-
CAP.11

¢« No existe un Modelo actualizado y aprobado por las autoridades de la-
Dependencia, de contenido y estructura del Sitio Web -Mapa de Sitio- en
donde estén contemplados los siguientes aspectos:
= Contenido y Estructura del Sitio Web.
= Frecuencia de las actualizaciones.
»  Necesidad de disponibilidad del Sitio.
= Fuentes de Ingréso de Datos.

= Responsables de los contenidos.

OPINION DEL AUDITADO

Las Observaciones planteadas fueron comunicadas a las autoridades de la
Facultad el dia 11 de abril del corriente afioc mediante el Exp-
UNC:0018460/2014 donde se explicitan las novedades encontradas y se solicita
la confeccion de un Plan de Accion para regularizar las mismas.

Al cierre de esta Auditoria, no se ha recibido respuesta alguna del citado
Expediente.

Se ajuntan fotocopias de la documentacion citada en el Anexo .

RECOMENDACIONES
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De las Observaciones detalladas se desprenden las siguientes
Recomendaciones:

» Se debera completar el procedimiento de backups con la confeccién del
correspondiente recibo, firmado por la autoridad interviniente.

e Se debera completar el Modelo de contenido y estructura del Sitio Web
de la Dependencia con los siguientes items: '

o Frecuencia de las actualizaciones.
H - s Necesidad de disponibilidad del Sitio.
oFuentes de Ingreso de Datos.

e Responsables de los contenidos.

Vi- CONCLUSIONES

Como conclusion de Ia presente Auditoria se puede apreciar que, con respecto
al Sistema SIU-GUARANI, se esta cumpliendo con la Ord. HCS N®07/04 y Ord.
HCS 02/07 a los fines de garanfizar un seguro desempefio del Sistema de
Administracion Académica si bien falta tomar las medidas necesarias para
ajustar lo sefialado en el parrafo correspondiente a "OBSERVACIONES”.

- Asimismo, es necesario que se cumpla con las Recomendaciones en cuanto al
W cumplimiento de la Res.48/05 SGN, en especial erf<t ;

Sevicios de Internet Extranet/Intranet.

CORDOBA, 23 de Mayo de 2014,
An ERGIO R. DiAZ
Auditor - U.A.I.
Universidad Nasional de Cosdoha
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FECHA Anexo [ DEPENDENCIA:
23/05/14 X FACULTAD DE CIENCIAS
ECONOMICAS

AUDITORIA DE SISTEMAS INFORMATICOS

ANEXO 1

_

-
AUDITORES (
DECANO DIRECTOR INFORMATICA,




Andlisis de Ordenanza H.C.S. Ne 7/04

ANEXO IV
NORMAS MINIMAS DE ADMINISTRACION Y SEGURIDAD DEL SISTEMA
INFORMATICO DE DESEMPENO ACADEMICO

Facuttad de Ciencias Econdmicas

1. ¢Utilizan el Sistema Guarani, como Gnico sistema Informatica de desempefio académico?

-/

5 4
2. (Reciben soporte técnico del Equipo Técnico Central?
J
/
3. (¢Reciben cursos de capacitacién y/o actualizacion?
%,
4. ¢Forman parte del comiteé de usuarios del sistema?
<
/A

5. ¢Realizan o participan en forma colaborativa en el desarrollo de los requerimientos de
personalizacién del sistema, con personal de! Equipo Técnico Central?

4L

6. ¢El responsable del Sistema Informético de Gestién Académico forma parte del comité de
Técnicos?




|

Anélisis de Ordenanza H.C.S. N2 7/04

7.

8.

¢Existe una resolucion decanal en donde determina Jos roles a cumplir y distribucién de fos
Hismos?

¢Detalle de los roles en la administracién del Sistema Informético?

At 1557

9, (¢Existe un usuario con los perfiles necesarios para auditoria?

5&

10. éDe haber delegado los roles 1,2,3 al eguipo Técnico Central, la administracion de

seguridad se considera delegada?

;j‘/

11. ¢Cada usuario tiene una clave o contrasefia de acceso al sistema, y dicha clave es

cambiada con periodos menores a 60 dias?

Ao Cpnlli ﬁW%ﬁoa@m

12. &En caso de presuncion o evidencia de accesos por personas no autorizadas, se cambian

las contrasefias?

-«

s

13. §SE estan cambiando las claves cuando se producen modificaciones del plantel de Técnicos

del Sistema?




Analisis de Ordenanza H.C.5. Ne 7/04

14, ¢ Para ia realizacién de tareas criticas {carga o modificacidn de notas de examen fina) se ha

limitado el accesa solo para algunas terminales de trabajo? ¢Registrando Fecha, hora e
identificacion de usuario que la realizd?

Ao S i

15, ¢Existe un archivo “Logs” donde queden registradas las acciones llevadas a cabo por los
usuarios, manteniéndose en archivo los registros de los Gitimos 12 meses?

A el

" 16. ¢En el caso de incidentes o irregularidades, uego de adoptar las medidas preventivas del
case, se informa de a situacion planteada a la Prosecretaria Informética, a los fines que
adopte las medidas tutelares complementarias?

17, éLa Prosecretaria Informatica define y revisa periddicamente el esquema de seguridad de
datos?

h{‘;f

18. ¢Se aplican procedimientos para realizar coplas de seguridad y respaldo en medios

remaovibles que permitan restaurar el 100% del sistema con una antigliedad méxima de
una semanar?

ﬁ} s dliowio _




Andélisis de Ordenanza H.C.5. Ne 7/04

19. &Se realiza con un maximo de 6 meses una copla completa del sistema para su archivo en
un lugar seguro, fuera del ambito fisico dei Area de Ensefianza? ¢ Percibe copia de recibo
de parte de la autoridad corraspondiente? ¢Estan rotulados los CD o Dvd?

W/ﬁﬂ/lfo%/éw% eechs A o
Copie o okl gl Gl (005, 7

20. iExisten sistemas de control antivirus, tanto en las estaciones de trabajo como en los
servidores? JQué antivirus utilizan, estan conforme can el mismo, es licenciado?

21, .‘:Las contrasedas, conio se encuentran conformadas?
g a%&;ﬁ% | Ay M/M./?M\ o Deotrimns
22, ¢Existié alguin incidente de seguridad? ¢se registré?

23, Se puede ingresar de modo consulta al Trac?

£

. ¢ Existe algiin pedido de optimizacién o modificacién pendiente?

e




Andlisis de Ordenanza H.CS. Ne 7/04

25. iTiene la estructura del olos archivos Log?
g

26. {Acceden a Manuales del sistema en Ynea?

S

27. ¢Utilizan el Sistema Guarani para Posgrado?

Firm claracion
ING. PAULA CORA

DIRECTORA AREA SISTEMAS
Fazoltad dg Cienclas Econdmizas

R JjR. DIAZ d.wa JURGE SPESSO

i - UAL Niiditor - ULA.I,
itad Macional de Cordoba ‘miversided Nacional de Cordoba




11.1. El contenido y Ja estructura del sitio
web de la organizacion deben basarse
en un modelo aprobado porias
autaridedes, en el que estén )
documentados los siguientes aspecios:
contenido y estructura del sitie web,
fuentes de ingresc de dates, frecuencia
de las actuatizacicnes, necesidades de
disponibilidad del sitio, recursos
afectados, responsable de ios contenidos
y tado otro dato atinente al contenide y
funcionamiento dei sifio,

&) e HEERGH
El contenide y la esfructura del sitic web
de la organizacién ;esta basado en un
modelo decumentade y aprobado por las

Herramienta de Documentacion “Plan de Trabajo de Auditoria”

gutoridades?

¢ Estan contemplados en la
documentacién, la estructura general de!
sitio web, fuentes de ingreso de datos,
frecuencia de tas actuafizaciones,
necesidades de disponibilidad del sitio,
recursos afectados y responsable de los
contenidos?

11.2. Debe establecerse un acuerdo de
nivel minimo de servicics con los
proveedores de fos servicios de
comunicaciones, a fin de asegurar que la
prestacion de [os mismos se
cafresponda con les requerimientos de la

¢ Existe un acuerdo de nivel minimo de
prestaciones con ios proveedares de los
servicios de comunicaciones?

arganizacion.

/{iifé’c\ o %/a (i s ,Z;ﬁ 7{'/0'0'0 mfgé’f

L _/é/;;zﬂeé; Coser

sy, ALDG JORGE SPESSD

Auditor - U.ALL,

oversidad Nacional de CérdOba.l.l Serv de Inter Extra Intr
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UNIVERSIDAD NACIONAL DE CORDOBA
UNIDAD DE AUDITORIA INTERNA

Cordoba, 11 de Abril de 2014

Sr. Decano
Facultad de Ciencias Economicas

Lic. Francisco M. Echegaray
S / D

‘Nos dirigimos a Ud., y por su intermedio ante quien
corresponda, a fin de elevar para su conocimiento, los hallazgos detectados en la auditoria
informatica que con fecha 04/04/2014 se llevo a cabo en esa Facuitad. |

Asimismo, solicitamos tenga a bien manifestar en forma escrita
su opinién al respecto, debiendo constar informlacic')n clara y precisa referida al tiempo que
estima le demandard la .correspondiente regularizacion de todas y cada una de las
observaciones de referencia, completando a tal efecto, el formulario “OPINION DEL
AUDITADO Y PLAN DE ACCION”, debidamente firmado por las autoridades que se
detallan al pie del mismo.

Sin otro particular saludamos a Ud. atte.

LLS"’.

Ing. ALDO JORGE SPESSO
) Auditor- (1 4|
Hniversican Nagional de Cordoba




HALLAZGOS AUDITORIA INFORMATICA

FACULTAD DE CIENCIAS ECONOMICAS

SISTEMA DE ADMINISTRACION ACADEMICA

e No ha sido posible la verificacidn de la existencia de recibos donde conste 1a entrega

-cada seis meses como méximo- a las autoridades de la Unidad Académica de una
- copia del sistema completo en medios removibles, para ser archivados en un lugar
‘f seguro, fuera del ambito fisico del Area de Ensefianza.

RESOILUCION N° 48/05 SGN

NORMAS DE CONTROL INTERNO PARA TECNCOLOGIA DE LA
INFORMACION

CAP.11

¢ No existe un Modelo actualizado y aprobado por las autoridades de la Facultad, de
contenido y estructura del Sitio Web -Mapa de Sitio- en donde estén contemplados
los siguientes aspectos:

I .

= Frecuencia de las actualizaciones.

= Necesidad de disponibilidad del Sitio.

Contenido y Estructura del Sitio Web.

= Fuentes de Ingreso de Datos.

*  Responsables de los contenidos.




UNGC | rFecHa Eﬁgﬁfgfg;?&lsmcm PROYECTO DE AUDITORIA ' OPINION DEL AUDITADO Y PLAN DE ACCION

U.A,!, 11/04/14 |ECONOMICAS SISTEMAS INFORMATICOS

HALLAZGOS PLAN DE ACCION
OPINION FECHA FECHA
N° DETALLE INICIO FINAL DETALLE
( ORDENANZA N°Q7/04 HCS + No ha sido posible fa
verificacion de la existencia de recibes donde conste

la entrega -cada seis meses como méximo- a fas-
1 autoridades de la Unidad Académica de una copia del
sistena completo en medios removibles, para ser
archivados en un lugar seguro, fuera def ambito fisice
del Area de Ensefianza, _ |

RESOLUCION N°48/05 SGN-= » No existe un Modelo
actualizado y aprabado per las auforidades de la
Facultad, de contenido y estructura del Sitic Web -
Mapa de Sitio-en donde estén-contemplados los
siguientes aspectgs:

2 i Contenido y Estructura del Sitio Web,

[ Frecuencia de las actuslizaciones.

1 Necesidad de disponibitidad del Sitio.

I Fuentes de Ingreso de Datos.

* [t Responsaties de los contenidos.

FIRMA Y ACLARAGION DEL RESPONSABLE DEL PLAN DE ACCION FIRMA DEL DECANG, DIRECTOR Q SECRETARID




