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Resolucion Decanal
NUmero: RD-2022-2582-E-UNC-DEC#FCEFYN

CORDOBA, CORDOBA
Jueves 29 de Diciembre de 2022

Referencia: EX-2022-00691496--UNC-ME#FCEFYN

VISTO:

El presente expediente por el cual se eleva proyecto de ACTA ACUERDO - PROTOCOLO VI,
del Convenio Especifico suscrito entre la Asociacion Civil ICARO (ICARO) y la Facultad de
Ciencias Exactas, Fisicas y Naturales de la Universidad Nacional de Coérdob; y

CONSIDERANDO:

Que el objeto del presente Protocolo es acordar el dictado de Cursos de Capacitacion
Extracurricular, entre los cuales podemos mencionar: “Testing QA”, “Java Inicial”
“Programacion con R” y “Cloud Computing”;

Lo estipulado por la Ord. N° 18-HCS-2008 relacionada a la transferencia de servicios y
productos a terceros;

Lo informado por la Secretaria de Extension, por la Secretaria Académica Area Biologia, por el
Secretario Técnico, por el Secretario Administrativo y por el Abogado Asesor de la Facultad;

EL DECANO DE LA
FACULTAD DE CIENCIAS EXACTAS, FISICAS Y NATURALES

RESUELVE:



Art. 1°).- Aprobar el ACTA ACUERDO - PROTOCOLO VI, del Convenio Especifico suscrito

entre la Asociacion Civil ICARO (ICARO) y esta Facultad, que como ANEXO | forma parte de
la presente Resolucion.

Art. 2°).- Que de producirse traslado de personal de la Facultad el Coordinador Técnico debera
realizar las previsiones en relacion a la cobertura de las Aseguradoras de Riesgo de Trabajo.

Art. 3°).- Dese al Registro de Resoluciones, comuniquese y girense las presentes actuaciones a
la Secretaria de Extension a fin de notificar a los interesados.
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ACTA ACUERDO - PROTOCOLO VI - ANEXO CONVENIO RD
2192/2019

ANEXO PROTOCOLAR DEL CONVENIO ESPECIFICO ENTRE ICARO Y LA
FACULTAD DE CIENCIAS EXACTAS, FI’SICAS,Y NATURALES DE LA UNIVERSIDAD
NACIONAL DE CORDOBA

Entre la Facultad de Ciencias Exactas, Fisicas y Naturales perteneciente a la Universidad
Nacional de Cdrdoba, con domicilio legal en Av. Haya de la Torre S/N, 2° Piso, Ciudad
Universitaria, ciudad de Cérdoba, representada en este acto por su Decano, Mag. Ing.
Pablo G. A. RECABARREN, autorizado por Ordenanza N° 18-HCS-2008, en adelante “LA
FACULTAD”, por una parte; y por la otra, la Asociacion Civil ICARO, con domicilio en
Dean Funes N° 326, Piso 2, ciudad de Cordoba, representada en este acto por su
presidente el Ing. Biomédico Santiago ALCAIDE DNI 36.886.054, en adelante “ICARO”; y
en conjunto denominadas “LAS PARTES”, acuerdan suscribir el presente Protocolo VI,
como Anexo al Convenio Especifico firmado oportunamente, con arreglo a las siguientes
clausulas:

PRIMERA: EI objeto del presente Protocolo es acordar el dictado de Cursos de
Capacitacion Extracurricular, cuyas propuestas académicas figuran en el ANEXO | de esta
acta acuerdo protocolar.-

SEGUNDA: Estos Cursos Extracurriculares se desarrollaran en sus aspectos concretos y
especificos buscando alcanzar los siguientes objetivos especificos:

e Formar profesionales capaces de trabajar con datos a todo nivel aportando
sus conocimientos y experiencia para el desarrollo de soluciones
innovadoras.

e Dar acceso a formacién de calidad guiada y gestionada por un equipo
multidisciplinario con trayectoria docente y amplio background profesional
en la industria.

e Aportar al desarrollo tecnoldgico del pais ayudando a cubrir la alta demanda
de profesionales de datos, configurandose como un hub que sirva a los
interesados: universidades, empresas y alumnos.

TERCERA: Para concretar las acciones a que se refiere el apartado anterior, se constituira
una Comision Mixta que en el caso de LA FACULTAD, estara representada por su
Secretario de Extension, Ing. Luis Antonio BOSCH, o quien éste designe; y en el caso de
ICARO estard representada por el Ing. Biomédico Santiago ALCAIDE DNI 36.886.054,
MAT. 36886054, egresado de la Facultad de Ciencias Exactas, Fisicas y Naturales. La
Comisién Mixta acordaré la modalidad de las actividades, el calendario de desarrollo de
éstas y las contribuciones de cada una de las instituciones, de acuerdo con las previsiones
presupuestarias de las mismas.-
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CUARTA: LAS PARTES podran modificar el presente documento por mutuo acuerdo o
denunciarlo, comunicandolo por escrito, con una antelacion minima de tres (3) meses a la
fecha en que vayan a darlo por terminado, sin que tal modo de conclusién contractual
importe indemnizacion alguna para LAS PARTES.-

QUINTA: ICARO se compromete a informar a LA FACULTAD el listado definitivo de
estudiantes inscriptos, constando el nombre completo, nimero de documento de identidad
y correo electronico de cada uno.-

SEXTA: Se establece que ICARO ejercera como agente recaudador y administrador de
los fondos surgidos por las actividades detalladas en el ANEXO | de esta acta acuerdo,
siendo ademas responsable de la contratacion y pago de honorarios a los docentes
involucrados en dichas actividades.-

SEPTIMA: A los efectos que hubiere a lugar se establece que, en caso de los cursos
acordados entre LAS PARTES, ICARO, junto a la rendicién del producido de los cursos,
abonard a LA FACULTAD los importes que surgen de los siguientes porcentajes aplicados
sobre los montos brutos efectivamente percibidos de los estudiantes cursantes: a) 9% por
certificacion de los cursos que deba realizar LA FACULTAD correspondiente para el
dictado del curso, programa, formacion o taller, virtual/presencial y/o semipresencial los
cuales son especificados en el ANEXO | del presente protocolo, y b) 3% que se adicionara
al porcentaje preindicado en caso de que se utilicen instalaciones de la misma. Estos
porcentajes seran revisados y/o actualizados periédicamente y de comun acuerdo por la
Comision Mixta.-

OCTAVA: Para el caso de surgir divergencias en cuanto a la interpretacion y/o aplicacion
de las clausulas del presente convenio o de las obligaciones que del mismo surgen, LAS
PARTES se someten a un Tribunal Arbitral, que se integrara por un miembro designado
por cada parte, y otro miembro que sera designado de comun acuerdo entre ellas. Para el
caso de haberse agotado la instancia arbitral, sin que se haya arribado a un acuerdo, los
comparecientes -en la representacion que ejercen-, se someten a la jurisdiccion de los
Tribunales Federales de la Ciudad de Cérdoba, renunciando a cualquier otro fuero de
excepcion que pudiere corresponderles.-

NOVENA: A todos los efectos del presente, LAS PARTES constituyen domicilio especial
en los consignados supra.-

En prueba conformidad con las clausulas precedentes, se formaliza la presente acta
acuerdo en tres (3) ejemplares de igual tenor y a un mismo efecto, en la ciudad de Cérdoba
alos ...... diasdelmesde .................. de dos mil veintidos.-
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ANEXO 1 - PROTOCOLO VI DE TRABAJO

1.A Testing QA

OBJETIVOS
Construir planes de prueba eficientes para el desarrollo del software. Garantizar la calidad
de los procesos. Entender y aplicar el testing agil en los proyectos. Disefar y describir
casos de pruebas. Reportar de manera eficiente defectos encontrados en el software.
Analizar los resultados de las pruebas realizadas. Gestionar métricas de testing.
Implementar distintas técnicas de testing. Conocer los tipos de pruebas y niveles de
pruebas. Aprender las herramientas necesarias para realizar pruebas.

PROGRAMA CURRICULAR RESUMIDO

UNIDAD 1: INTRODUCCION AL TESTING

Concepto de testing

Objetivos del testing

Principios del testing

Importancia del testing en el ciclo de vida del desarrollo del software
Concepto de Calidad

Aseguramiento de la Calidad

Conceptos, cualidades y responsabilidades de un tester
Validar y Verificar

Proceso de testing

Pruebas dinamicas y pruebas estaticas

Documentacion en el testing

Técnicas de testing

Tipos de pruebas

Niveles de pruebas

UNIDAD 2: EL TESTING EN EL CICLO DE VIDA DEL DESARROLLO DEL
SOFTWARE

Concepto de ciclo de vida

Importancia del testing en el ciclo de vida del desarrollo del software
Modelos y metodologias de desarrollo

Testing y Modelo en cascada

Testing y Modelo en V

Testing y procesos iterativos e incrementales

CONVE-2022-00725077-UNC-SE#FCEFYN
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Testing y metodologias agiles

Interaccién con los diferentes roles de un equipo
Scrum

Pruebas de regresion

Pruebas exploratorias

Pruebas de humo

TDD

BDD

UNIDAD 3: GESTION DE DEFECTOS

Diferencia entre error, defecto y falla
¢, Qué es un defecto?

Ciclo de vida de un defecto

Tipos de defectos

Criticidad y urgencia

Causa raiz

Reporte de defectos

UNIDAD 4: ANALISIS Y EJECUCION DE LAS PRUEBAS

Casos de prueba: concepto y caracteristicas

Andlisis de Requerimientos para el testing
Preparacion y disefio de casos de prueba
Construccion de un caso de prueba

Reporte de resultados de pruebas

Métricas

Algunas herramientas que gestionan casos de prueba

UNIDAD 5: PRUEBAS WEB Y PRUEBAS MOBILE

¢, Qué son las pruebas web?

Web Services

P&ginas dinamicas y paginas estéticas
Responsividad

Herramientas para web testing

¢, Qué son las pruebas Mobile?
Sistemas operativos: Android e 10S
Herramientas para mobile testing
Emuladores y Simuladores

CONVE-2022-00725077-UNC-SE#FCEFYN
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UNIDAD 6: PRUEBAS DE CARACTERISTICAS NO FUNCIONALES

Concepto de pruebas no funcionales

Tipos de pruebas no funcionales: conceptos y caracteristicas
Pruebas de seguridad

Herramientas para pruebas no funcionales

Gestion de la Configuracion

Introduccion a las Bases de Datos

UNIDAD 7: PRUEBAS EN APLs

Introduccién al testing de APIs
Endpoints

Microservicios

SOAP y REST

Vinculacién de json con API testing
API testing con Postman y SOAP Ul

UNIDAD 8: INTRODUCCION A LA AUTOMATIZACION

¢ Qué es automatizar?

¢Para qué se automatiza?

Ventajas y desventajas de automatizar las pruebas de un software
Algunas herramientas para automatizar pruebas: Katalon Studio

CRONOGRAMA

CONVE-2022-00725077-UNC-SE#FCEFYN
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Actividad/Semana

10

11

12

Unidad |

Unidad Il

Unidad IlI

Unidad IV

Unidad V

Unidad VI

Unidad VII

Unidad VIII

Presentacion de Trabajo
Integrador

Preparacion

Clase de consulta .

Médulos Contenido Planificado Aplicacion practica Duracion
Concepto de testing
Objetivos del testin :
) g - Para debatir: pensar
Principios del testing ejemplos de casos en
Importancia del testing en el ciclo los 9“9 la fa_lta de
de vida del desarrollo del software testlr_19 ocaspno
- perdida de clientes y Semana 1
Concepto de Calidad dinero
Aseguramiento de la Calidad - Enumerar todos los
, defectos y mejoras
Conceptos, cualidades y
bilidades d test encontradas sobre
Unidad 1 responsabiiidades de un tester una pagina web dada
Validar y Verificar
Proceso de testing
Pruebas dinamicas y pruebas - Ejercicios para Semana 2
estaticas aplicar técnicas de
particién de
Documentacion en el testing equivalencias y
andalisis de valores
Técnicas de testing de fronteras
- Casos practicos para
. especificar qué
Tipos de pruebas P q
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técnicas niveles y
Niveles de pruebas tipos de pruebas
aplicar

Concepto de ciclo de vida

Importancia del testing en el ciclo
de vida del desarrollo del software

Modelos y metodologias de
desarrollo

Testing y Modelo en cascada

Testing y Modelo en V
- Desarrollo de un

Testing y procesos iterativos e tablero Kanban en
incrementales trello
2 Unidad 2 - Realizar pruebas en Semana 3
Testing y metodologias agiles un sitio web a partir de
una historia de
usuario
Interaccion con los diferentes roles
de un equipo
Scrum

Pruebas de regresién

Pruebas exploratorias

Pruebas de humo

TDD
BDD

3 Unidad 3 Diferencia entre error, defecto y - Encontrar y reportar Semana 4
falla defectos en la

herramienta Trello
dado un sitio web de
prueba

¢, Qué es un defecto?

CONVE-2022-00725077-UNC-SE#FCEFYN
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SECRETARIA

Ciclo de vida de un defecto

DE EXTENSION

Tipos de defectos

Criticidad y urgencia

Causa raiz

Reporte de defectos

NICARO

4 Unidad 4 Casos de prueba: concepto y
caracteristicas
Andlisis de Requerimientos para el Describir casos de
testing prueba dado un
template en excel
- - para un sitio web
Preparacion y disefio de casos de
prueba
Semana 5
Construccion de un caso de prueba
Reporte de resultados de pruebas
Realizar un reporte de
resultados de pruebas
Métricas Analizar y plantear
métricas de testing
Algunas herramientas que Ver un ejemplo en la
gestionan casos de prueba herramienta TestLink
5 Unidad 5 ¢ Qué son las pruebas
web?
Realizar pruebas web
Web Services utilizando la consola Semana 6

Paginas dinamicas y
paginas estaticas

F12
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Responsividad

Herramientas para web
testing

¢, Qué son las pruebas
Mobile?

Sistemas operativos:
Android e 10S

Herramientas para mobile testing

Emuladores y Simuladores

6 Unidad 6 Concepto de pruebas no
funcionales

Tipos de pruebas no funcionales:
conceptos y caracteristicas

Pruebas de seguridad - Realizar pruebas no
funcionales sobre una
pagina web utilizando | Semana 7
JMeter y otras
herramientas

Herramientas para pruebas no
funcionales

Gestion de la Configuracion

Introduccion a las Bases de Datos

7 Unidad 7 Introduccion al testing de - Llamadas a una API

APls de prueba, utilizando Semana 8

CONVE-2022-00725077-UNC-SE#FCEFYN
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Endpoints

SECRETARIA
DE EXTENSION

Microservicios

SOAP y REST

Vinculacion de json con API

testing

API testing con Postman y

SOAP UI

NICARO

las herramientas
Postman y SOAP Ul

8 Unidad 8

¢, Qué es automatizar?

¢ Para qué se automatiza?

Ventajas y desventajas de
automatizar las pruebas de un
software

Algunas herramientas para
automatizar pruebas: Katalon
Studio

Creacion de casos de
prueba y de un suite
de pruebas en la
herramienta Katalon
studio

Semana 9

RESPONSABLE ACADEMICO

Nombre y apellido: Gabriela Navajas

Estudié la carrera ingenieria en sistemas de informacion en la Universidad Tecnolégica

Nacional regional Cordoba. En el afio 2014 se formé como Auditora lider de Calidad

obteniendo la certificacion 1SO.

Comenzo a trabajar en el mundo del testing en el afio 2009 en Cérdoba, siendo pionera
en la implementacion de procesos QA. Ademas, realiz6 procesos de auditoria y calidad,

pagina 10 de 34
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implementando la Norma ISO 9001. Se formé como auditora interna y estuvo a cargo
como auditora lider de numerosas mejoras en planta.

Se desempefié como analista tester y responsable de Calidad en multiples empresas de
Cordoba.

Actualmente se desempefia como Analista Tester Lider en una importante empresa de
Buenos Aires.

Vasta experiencia liderando equipos y realizando, coordinando y planificando cursos
virtuales en la tematica testing y QA.

1.B Java Inicial
OBJETIVOS
Al finalizar este curso, los alumnos seran capaces de:

Entender las primeras etapas del mundo de la programacion, puntualmente, la
programacion backEnd, empleando Java. Conocer cémo estan conformadas, las
aplicaciones con las cuales interactuamos dia a dia. Poder distinguir entre los distintos
niveles de desarrollo qué existen dentro de la industria del software y sus relaciones.

PROGRAMA CURRICULAR RESUMIDO

UNIDAD 1: INTRODUCCION A JAVA: En esta etapa se busca adquirir las nociones
basicas de programacion, necesarias para ser los primeros en la tecnologia. Se
abordaran ciertos conocimientos tedricos y sus respectivas implementaciones en cédigo.

Introduccién a Java y a la Java Virtual Machine (JVM)
Datos y estructuras de control

Programacion orientada a objetos (POO)

Interfaces y clases abstractas

Excepciones y Java 8

UNIDAD 2: APLICACION ACTUAL Y PRINCIPIOS DE BACKEND: A partir de lo
adquirido en el médulo anterior, se buscara adquirir los conocimientos basicos acerca del
desarrollo backend a partir de la aplicacion directa de lo ya estudiado.

Maven y Spring

Microservicios y métodos HTTP
Spring MVC

Junit

CONVE-2022-00725077-UNC-SE#FCEFYN
11

paginall de 34





r' FCEFQN r' SECRETARIA

DE EXTENSION

e Desarrollo de API, vinculada a aplicacion frontEnd y base de datos

CRONOGRAMA

Actividad/Semana

1 Médulo |

N

Instancias evaluativas

3 Médulo 11

Actividad de cierre

NICARO

Trabajos practicos/ ejercicios | pyracién del
Médulos Contenido Planificado Escribir o linkear qué tipo de Médulo
ejercicios se realizaran y las
clases correspondientes al tema
Introduccion a Java y JVM instalacion de herramientas 1 clase
Datos y estructuras de control actividad complementaria 1 clase
POO actividad complementaria 1 clase
1 Mddulo | - .
actividad complementaria 1 clase
Interfaces y clases abstractas.
. actividad complementaria 1 clase
Excepciones y Java 8
Instancia evaluativa
. actividad complementaria 1 clase
Maven y Spring
Microservicios y métodos HTTP actividad complementaria 1 clase
< i actividad complementaria
5 Médulo Il Spring MVC p 1 clase
JUnit actividad complementaria 1 clase
Desarrollo de API actividad complementaria 1 clase
Actividad de cierre

RESPONSABLE ACADEMICO
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Nombre y Apellido: Pedro Ignacio Ottaviano.

Ingeniero en electrénica, egresado de la Universidad Tecnolégica Nacional, Facultad
Regional Coérdoba.

Mas de tres afios como desarrollador de software. Actualmente trabaja en Globant,
habiendo pasado por cuentas tales como: MGM, FIS, HBO max, Disnhey, entre otras. Antes
en Saiki Hermanos, electronica automotriz. Previo a finalizar sus estudios ya habia ejercido
actividades docentes, y en los ultimos dos afios retomé dictando cursos en entidades tales
como Icaro, Digital-House, CoderHouse y IT-Patagonia, habiendo creado los cursos, en
estas ultimas dos.

1.C Programacién con R
OBJETIVOS

Luego de completar el curso los/las estudiantes tendran facilidad para utilizar el lenguaje
R para manejo de datos, implementacion de diferentes métodos estadisticos y
visualizacién. Ademas, serdn capaces de llevar a cabo un proyecto basado en datos
conociendo el proceso de inicio a fin.

PROGRAMA CURRICULAR RESUMIDO

UNIDAD 1: BREVE INTRODUCCION AL MUNDO DE LA CIENCIA DE DATOS CON R.
¢, Qué es la ciencia de datos?

Etapas de la ciencia de datos

Diferencia entre R y R Studio
Los componentes de R Studio

UNIDAD 2: ¢DE QUE SE TRATA EL LENGUAJE R?

e Creando nuestro espacio de trabajo

e Objetos

e Tipos de datos. Enteros, flotantes y cadenas. Valores booleanos.

e Operadores aritméticos y de cadenas. Suma, resta, multiplicacion vy
exponenciacion. Modulo. Propiedades de los operadores.

e Operadores de comparacion. Igualdad, mayor o0 menor que.

e \Vectores

e Funciones

e Listas

CONVE-2022-00725077-UNC-SE#FCEFYN
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UNIDAD 3: ;COMO CONSTRUIR E IMPORTAR UNA MATRIZ DE DATOS?

¢ Qué es una Base de datos? Breve historia de las BBDD.

¢ Como modelo una Base de Datos?

Propiedades de las tablas (o relaciones). Tipos de tablas. Claves. Nulos.
Restricciones.

Matriz de datos en R.

Lectura de una matriz de datos

Instalacion de paquetes

Cbémo pedir ayuda: R pubs, Stackoverflow

UNIDAD 4: ¢ DE QUE MANERA COMIENZA LA EXPLORACION DE DATOS?

Seleccién de la informacién

Variables y Categorias

Niveles de medicién

Convertir variables

Operaciones bdasicas: select, filter, rename, mutate, summarize, group by,
comandos en cadena.

Tipos de joins

Fechay hora

UNIDAD 5: VISUALIZAR PARA COMUNICAR

Tipos de graficos: barras, lineas, histograma, dispersion y boxplot
Mapeos estéticos: atributos, colores, ajustes de posicién, etiquetas, temas
Facetas

Como expresar diferentes variables en un gréafico

UNIDAD 6: ¢, COMO CONSTRUIR UN MODELO ESTADISTICO?

e Qué son los modelos y para qué sirven
e Aprendizaje supervisado versus aprendizaje no supervisado
e Regresion lineal simple y multiple
e Arboles de decision
CRONOGRAMA
Actividad/Semana 1|2|3|4|5|[6|[7|[8]|9]10
1 Médulo |
2 Médulo 11
3 Médulo 111

CONVE-2022-00725077-UNC-SE#FCEFYN
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SECRETARIA
DE EXTENSION

NICARO

4 Médulo IV
5 Médulo V
6 Maodulo VI
Trabajos practicos/ ejercicios Duracién del
Médulos Contenido Planificado Escribir o linkear qué tipo de Médul
ejercicios se realizaran y las odulo
clases correspondientes al tema
¢ Qué es la ciencia de datos? Mentimeter
Video disparador: "El
Etapas de la ciencia de datos poder de los datos en la
1 Maodulo | . 1 semana
Diferencia entre R y R Studio nueva era” Diego Arab
Cohen
Los componentes de R Studio Set up de herramientas
Creando nuestro espacio de trabajo
Objetos
Tipos de datos. Enteros, flotantes y
cadenas. Valores booleanos.
Operadores aritméticos y de cadenas.
2 Modulo |l Suma, resta, multiplicacion y Kahoot 1 semana
exponenciacion. Médulo. Propiedades de Forms
los operadores.
Operadores de comparacion. Igualdad,
mayor o0 menor que.
Vectores
Funciones
Listas
Creando nuestro espacio de trabajo
Objetos
Tipos de datos. Enteros, flotantes vy
cadenas. Valores booleanos.
] Operadores aritméticos y Qe _c,:adenas. Ejercicio Lavanderia
3 Modulo il Suma, resta, multiplicacion y Forms 2 semanas
exponenciacion. Moédulo. Propiedades de
los operadores.
Operadores de comparacion. Igualdad,
mayor o menor que.
Vectores

CONVE-2022-00725077-UNC-SE#FCEFYN
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Funciones
Listas

NICARO

Creando nuestro espacio de trabajo

Objetos

4 Maodulo IV

Seleccion de la informacion

Variables y Categorias

Niveles de medicion

Convertir variables

Operaciones basicas: select, filter,
rename, mutate, summarize, group by,
comandos en cadena.

Ejercicio Videojuegos
Forms

Tipos de joins

Fechay hora

2 semanas

5 Mddulo V

Tipos de graficos: barras, lineas,
histograma, dispersion y boxplot

Mapeos estéticos: atributos, colores,
ajustes de posicion, etiquetas, temas

Ejercicio de Covid

Facetas

Forms

Como expresar diferentes variables en un

gréfico

2 semanas

6 Mddulo VI

Qué son los modelos y para qué sirven

Aprendizaje supervisado versus
aprendizaje no supervisado

Ejercicio Datos Mundiales

Regresion lineal simple y multiple

Forms

Arboles de decisién

2 semanas

RESPONSABLE ACADEMICO
Nombre y Apellido:Natalia Judith Esquenazi
Estudios y recorrido académico: Lic en Ciencia Politica (UCC), maestranda en Economia

(UNC).

Breve descripcion de trayectoria profesional: Desde mis inicios en la vida profesional me
ha interesado el vinculo entre las ciencias sociales y la ciencia de datos, es por esto que
decidi especializarme en métodos cuantitativos y economia. Actualmente me desempefio
en Accenture como analista de datos de proyectos sociales y vinculados con politicas

publicas para diferentes sectores publicos de Estados Unidos.

Ademas, soy miembro de Mujeres en Tecnologia Cérdoba en el cual impulsamos el uso
de Ry Python de manera inclusiva. Y continie mis estudios en liderazgo en la Universidad
de Massachussets, Estados Unidos.
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1.D Cloud Computing

OBJETIVOS

Este curso apunta a preparar a los participantes con los conocimientos teéricos y
practicos desde un nivel basico hasta un nivel intermedio, que les permita iniciar su
carrera en el 4rea de IT, contando con una base sélida y pensamiento critico para
desarrollar soluciones y evaluar problemas en ambientes de nube, enfocado en la nube
de Google. Ademas apunta a que los profesionales que participen de este curso puedan
rendir exitosamente un examen de certificacion de Google Cloud de nivel practitioner,
dejando establecidas las bases para posteriormente optar a una certificacion de nivel
asociado.

PROGRAMA CURRICULAR RESUMIDO

UNIDAD 1: Por que la tecnologia y la computacion en la nube estan revolucionando
los negocios

e Introduccion a cédmo la innovacion ha llevado a los cambios de paradigmas a lo
largo de la historia, y como la nube apunta a ser el nuevo cambio de paradigma
con la transformacion digital.

¢, Qué es la transformacion digital?

¢ Qué es la nube?

¢, Como la nube cambia las operaciones de IT e impulsa la transformacion digital?
¢,Como afecta a los negocios la resistencia al cambio?

Cambios de paradigma y la computacién en la nube.

¢,Como funcionan los Datacenters en la nube y qué ventajas aportan?

Los datos como piedra angular de la transformacion digital.

Lectura: Estructura de google para la adopcion de la nube.

UNIDAD 2: Datos y la transformacion digital con Google Cloud

¢ Como la nube mejora la productividad y colaboracién?

Modernizar la infraestructura IT.

Modernizar aplicaciones.

Pilares de Google Cloud.

Tres reglas a seguir: Escalar la mentalidad innovadora, pensar 10x y Lanzar e
lterar.

Qué son los Datos y su rol en la transformacion digital

El valor de los datos.

Tipos de datos: estructurada y no estructurada

Manejo apropiado de los datos.

CONVE-2022-00725077-UNC-SE#FCEFYN
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Cbémo la nube potencia el uso de los datos.
Soluciones para datos en GCP.

Qué es Machine learning y Atrtificial intelligence.
ML APIs pre-entrenados de Google Cloud.

UNIDAD 3: Modernizacion de infraestructuray aplicaciones con GCP

Conceptos basicos.

Modelos de nube: Nube Privada, Nube Publica, Nube Hibrida, Multi-nube.
¢, Qué son las aplicaciones y cémo la nube mejora su despliegue?
Opciones de Servicio en la nube: laaS, PaaS y SaaS.

Modelo de responsabilidad compartida en la nube.

Opciones de computo en GCP.

Modernizacion de aplicaciones y migracién a la nube.

¢, Qué son las APl y como ayudan en la modernizacion de sistemas?
Introduccién a Apigee.

UNIDAD 4: Operaciones y Seguridad en Google Cloud

Definicién de Capex, Opex y costo total de propiedad (TOC).

Manejo de gastos en la nube.

Mejores préacticas y herramientas para el manejo de costos en Google Cloud.
Definicién de privacidad, seguridad, cumplimiento(compliance), disponibilidad y
resiliencia.

Tipos de ciberataques.

Analizar el modelo de responsabilidad compartida desde la seguridad.
Jerarquia de recursos en Google Cloud.

Definicién general de Identity and Access Management (IAM).

Qué son los indicadores de servicio y como se utilizan: SLA, SLO y SLI.

Definir las practicas de DevOps y SRE.

Herramientas de monitoreo en Google Cloud: Cloud Logging, Cloud Monitoring.

UNIDAD 5: Cloud IAM

¢, Qué es cloud Identity?
¢, Qué es un Super Admin, que es un Organization Admin y cuales son las mejores
practicas para el uso y asignacion de estos roles?
¢, Cudles son las dos consolas de administracion de Google Cloud?
o Cloud Identity (admin.google.com)
o Google Cloud Platform (console.cloud.google.com)
¢, Qué es un proveedor de identidad?
¢, Qué significa Single Sign On?
¢ Coémo funciona la federacién de usuarios?
Opciones de Autenticacion de usuarios en GCP

CONVE-2022-00725077-UNC-SE#FCEFYN
18

pagina 18 de 34





r F C E F Y N r EECEXETTSNR;ﬁON \Q I CA Ro

Google Cloud Identity Stand Alone.
Google Cloud Identity como proveedor de identidad a una solucién externa
(por ejemplo: Microsoft AD).
o Google Cloud Identity + una solucién externa como proveedor de identidad
(por ejemplo: microsoft AD)
e ;Qué sony cuales son los tipos de identidades?

o Usuarios.
o Service Accounts.
o Grupos.

¢, Qué son permisos?

¢, Qué son los roles y sus distintos tipos?
Alcance de los roles y como son heredados.

¢, Qué son las politicas de IAM?

Definir y explicar las politicas organizacionales.

UNIDAD 6: Opciones de CoOmputo en Google Cloud

e Google Compute Engine:

Qué son las VMs y como se manejan.

¢ Qué son discos de VM?

¢, Qué es un sole-tenant?

Diferencias entre una VM y un Sole-tenant.

Qué es una machine image y como se manejan.
Qué son las imagenes y cOmo se manejan.

Qué son los snapshots y como se manejan.
Qué son los instance groups y sus tipos: MIG y UIG.
¢, Qué es un instance template?

Qué es un health check y como funciona.

e Google Application Engine:

YYYVYVYVYVYVYY

A\

> Como funciona app engine.

> App Engine standard.

> App Engine flexible.

> Diferencia entre Standard y Flexible y casos de uso para cada uno.
> ¢ Qué son y cémo funcionan los cronjobs en App Engine?

> Como funcionan las reglas de firewall en app engine.

e (Google Kubernetes Engine:

¢, Qué son los containers?

Diferencia entre VMs y contenedores.

¢, Qué es Kubernetes?

Componentes principales de los kubernetes

¢ Qué es un cluster de Kubernetes?

¢,Qué son los pods?

¢, Qué son los servicios y para que se utilizan?
Tipos de servicios en Kubernetes.

\

VYVYYVYYVYY
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> Tipos de Clusters de Kubernetes en GKE: standard y autopilot.
e Google Cloud Function:

> Como funciona Cloud Function.

> (Generaciones de Google Cloud Function.

> ¢Qué son los disparadores (triggers)?

UNIDAD 7: Storage en la Nube

e Conceptos basicos:
o Durabilidad.
o Persistencia.
o Disponibilidad.
o Consistencia de datos.
o IOPS.
o Encriptacion en reposo.
o Ciclo de vida de los datos.
e VM Disks:
o ¢ Qué es un disco?
o Tipos de discos:
Discos persistentes estandar zonales/regionales.
Discos persistentes balanceados zonales/regionales.
Discos persistentes SSD zonales/regionales.
Discos Persistentes extremos.
Discos SSD Locales o efimeros.
Durabilidad de la data en los distintos tipos de discos
Valores de almacenamiento y rendimiento para los diferentes tipos
de discos.

e Filestore:

o Definir que es un servicio NFS
Cémo funciona filestore y las distintas clases de servicio.
Control de acceso a filestore.
Opciones de recuperacion de los datos.
Conectividad a Filestore.

o Proteccion de los datos en Filestore.
e Google Cloud Storage:

o ¢Qué sonlos BLOB?
¢, Qué es un objeto?
¢,Qué es un Cloud Storage Bucket?
Consideraciones para ubicar un cloud storage bucket.
¢Para qué tipo de trabajos aplica Cloud Storage?
Versiones de objetos en Cloud Storage Bucket.
Politicas de retencion en un cloud storage bucket.
Asignacién de permisos en Cloud Storage:

m Acceso uniforme a nivel del bucket

o O O O

o O 0O O O O O
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m Lista de control de acceso (acceso granular)
m Diferencias entre los distintos tipos de asignacion de permisos.
m Mejores practicas para definir el control de acceso a un cloud storage

bucket.
o Clases de almacenamiento de cloud storage:
m Standard
m Nearline
m Coldline
m Archive

o Configuracion de ciclo de vida para los objetos en un cloud storage bucket.
e Bases de Datos relacionales:
o ¢Qué es una base de datos relacional?
o Cloud SQL: MySQL, PostgreSQL, SQL Server.
m Configuracion de HA.
Read Replicas.
Clones.
Backups
Conectividad de Red.
Mantenimiento y actualizaciones.
Consistencia de los datos en Cloud SQL.
Qué es el servicio de migracion de bases de datos y cdmo funciona
(Database Migration Service).
o BigQuery (Datawarehouse):
m Qué es datawarehouse y BigQuery.
m Analisis de Datos en Bigquery.
e Analisis Ad hoc.
e Andlisis Geospatial.
e Maching Learning.
e Business Intelligence.
m  Qué son los datasource y sus distintos tipos:
e Native data.
e External data.
e Multicloud Data.
e Public Dataset.
m Como funciona BigQuery: Manejo, Durabilidad y encriptacion de los
datos.
m  Que son: Datasets, proyectos, carpetas y organizaciones
e Bases de datos no-relacionales
o ¢Qué es una base de datos no-relacional?
o Definir que es una base de datos de documentos.
o Firestore/DataStore:
m  Qué esy como funciona Firestore/DataStore.
m Cudl es la estructura de una base de datos de documentos.
o Big Table:
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m  Qué esy como funciona Cloud Big Table.
m Estructura de una base de datos en BigTable.

UNIDAD 8: Networking en La nube y Google VPC

e Direcciones IP (privadas, publicas, subnetting, direccién de Red y direccion
de host etc)
¢ Que es una VPC y como esta compuesta?
¢ Qué es la default VPC?
Tipos de VPC: automatic y custom.
Alcance de una VPC y distintos niveles de servicio.
Qué es una subred y cémo funciona.
Qué es una shared VPC y cémo funciona.
Servicios de Networking en GCP:
o Cloud Firewalls.
Cloud Routes.
Packet Mirroring.
Cloud DNS
Cloud Router
Cloud NAT
Cloud Load balancing:
m Tipos de Load Balancer
m Tipos de Banckends.
Cloud CDN.
Cloud Armor
Cloud Traffic Director
o Network intelligence center.
e Conectividad entre distintas VPCs:
o VPC peering
Cloud VPN.
Dispositivos Multinic (NVA - Network virtual appliance).
Ventajas y diferencias entre las opciones de conectividad.
Cbémo seleccionar la opcidn de conectividad apropiada de acuerdo a
los requerimientos.
e Hybrid Cloud:
o Cloud VPN (Classic o0 HA)
o Cloud Interconnect (partner o Dedicated)
o Cloud Peering (Carrier o Direct)
o Comparar los diferentes servicios para nube hibrida y para que caso
de uso aplica cada uno.

e 6 6 o6 o o o
o O O O O O O O O

o O O O

UNIDAD 9: Seguridad, Cobranza y Monitoreo en la Nube de Google
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Security command center:
o Qué security command center y como funciona.
o Servicios ofrecidos por security command center:
m  Security Health Analytics
Web Security Scanner
Event Threat Detection
Container Threat Detection
Virtual Machine Threat Detection
o Queé son las Hierarchical firewall policies y como funcionan.
Encriptacion:
o Qué son las llaves de encriptacién
o Qué es KMS y como funciona.
o Métodos de encriptacién:
m  Google managed keys.
m Customer managed encryption Keys.
m Customer supplied encryption Keys.
Secret Management:
o ¢Qué es un secreto?
o Qué es Secret Manager y cédmo funciona.
Identity Aware Proxy (IAP):
o Qué esy como funciona IAP.
Operaciones en la nube:
o Cloud Billing:
m  Qué esy como funciona una billing account.
m Tipos de billing account.
m COmo optimizar el manejo de la cobranza en Google Cloud.
o Cloud Operations:
m  Qué es y como funciona Cloud Monitoring.
e Qué es un scoping project y como funciona.
e Métricas capturadas por cloud monitoring.
e Qué es y como funciona el monitoring Agent.
m  Qué es y como funciona Cloud Logging:
e Tipos de logs capturados por cloud logging.
e Qué son los logs sinks y como funcionan.
e Alertas basadas en Logs.
e Logging Query Language.
m  (Qué son alertas y eventos?
m Tipos de Alertas que se pueden configurar en cloud
operations.

CRONOGRAMA
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Actividad/Semana 1(2|3|4|5|6]|7]|8

1 Médulo 1 15
2 Médulo 2 Y
3 Médulo 3 25
4 Médulo 4 Y
5 Médulo 5 5
6 Maodulo 6 5
7 Médulo 7
8 Médulo 8
9 Maodulo 9

Médulos Contenido Planificado Aplicacion practica Duracién

Introduccion

Transformacién Digital

¢ Qué es la nube?

¢Como la nube cambia las operaciones|Actividad  didactica de

de IT e impulsa la transformacion|Preguntas y respuestasi Semana l
1| Modulo 1 digital? (Kahoot)

e Resistencia al cambio.

e Cambio de paradigma.
¢ Coémo funcionan los Datacenters en la
nube y qué ventajas aportan?
Lectura: Estructura de google para la
adopcién de la nube.

¢ Como la nube mejora la productividad
y colaboracion?

Modernizacion de Infraestructura vy

aplicaciones. Actividad  didactica de
2 | Modulo 2 |pilares de Google Cloud. preguntas y respuestas| Semanal
(Kahoot)
Los Datos y su rol en la transformacion
digital
Tipos de datos: estructurados y no
estructurados
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Manejo apropiado de los datos.

Como la nube potencia el uso de los
datos.

Soluciones para datos en GCP.

Que es Machine learning y Atrtificial
intelligence.

ML APIs pre-entrenados de Google
Cloud.

Lectura: Al y ML en Google Cloud
Modelos de nube: Nube Privada, Nube
Publica, Nube Hibrida, Multi-nube.

¢, Qué son las aplicaciones y cémo la
nube mejora su despliegue? Semana 1
Opciones de Servicio en la nube: laaS,
PaaS y SaaS. _ __|Actividad  didactica  de
) Modelo de responsabilidad compartida preguntas y respuestas
3 | Mbdulo 3 en la nube. (Kahoot)

Opciones de computo en GCP.

Modernizacion de aplicaciones vy
migracion a la nube.

¢, Qué son las APl y como ayudan en la
modernizacion de sistemas?
Introduccién a Apigee.

Lectura: Google Compute Engine
Capex, Opex y costo total de propiedad
(TOC).

Manejo de gastos en la nube.
Mejores practicas y herramientas para
el manejo de costos en Google Cloud.
Privacidad, seguridad,
cumplimiento(compliance),
) disponibilidad y resiliencia. Actividad  didactica  de
4 Maodulo 4 - - preguntas y respuestas| Semana 2
Tipos de ciberataques. (Kahoot)
Analizar el modelo de responsabilidad
compartida desde la seguridad.
Jerarquia de recursos en Google Cloud.
Definicibn general de Identity and
Access Management (IAM).
Indicadores de servicio y como se
utilizan: SLA, SLO y SLI.

Semana 2
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SECRETARIA

DevOps y SRE.

DE EXTENSION

Herramientas de monitoreo en Google
Cloud: Cloud Logging, Cloud
Monitoring.

NICARO

Lecturas:

Administracién de costos en GCP
Jerarquia de recursos en GCP
Sequridad e Identidad en GCP
GCP Cloud Operations

Actividad:
e Crear un proyecto stand alone en

GCP con la prueba gratis.

¢Qué es cloud Identity?

¢Qué es un Super Admin, que es un
Organization Admin y cuales son las

Lab: Otorgar roles a su

Diferencias entre una VM y un
Sole-tenant.

o Qué es una machine image y
cOmMo se manejan.

Snapshot de los discos
de la VM creada.

e Lab: Crear un MIG en la
default VPC junto con los

usuario, de compute
mejores practicas para el USO Y|epgine administrator,
asignacion de estos roles? Cloud Storage Admin,
¢Cudles son las dos consolas de|Cloud SQL Admin,| Semana 2
administracion de Google Cloud? Monitoring ~ Admin y
¢ Qué es un proveedor de identidad?  |Security Admin sobre el
¢ Qué significa Single Sign On? proyecto cr_eado en la
- . — cuenta gratuita.
.Como funciona la federacion de
usuarios?
5 | Médulo5 |Opciones de Autenticacion de usuarios
en GCP
¢Qué son y cuales son los tipos de
identidades?
¢Qué son permisos? Lab: Crear un Custom role
¢ Qué son los roles y sus distintos tipos?|Y 2asignarlo a su usuario| gemgana 3
sobre el proyecto creado
Alcance de los roles y como son|gqia cuenta gratuita.
heredados.
¢Qué son las politicas de IAM?
Definir 'y explicar las politicas
organizacionales.
* Google Compute Engine: e Lab: Crear una VM en la
o Qué son las VMs y cOmMO Se| yefault VPC.
manejan. e Lab: Crear una Machine
¢ Qué son discos de VM? Image y Una imagen de
6 | Mdodulo 6 ¢, Qué es un sole-tenant? la VM creada, crear un| Semana 3
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SECRETARIA

Qué son las imagenes y como
se manejan.

Qué son los snapshots y como
se manejan.

Qué son los instance groups y
sus tipos: MIG y UIG.

¢ Qué es un instance template?
Qué es un health check y como
funciona.

DE EXTENSION

NICARO

componentes necesarios
(instance template vy
healthcheck).

(©]
(@]

O

e Google Application Engine:

Como funciona app engine.

App Engine standard.

App Engine flexible.

m Diferencia entre Standard y
Flexible y casos de uso para
cada uno.

¢ Qué son y cémo funcionan los

cronjobs en App Engine?

Como funcionan las reglas de

firewall en app engine.

Lab: Crear una instancia
de App engine standard.
Lab

Google Kubernetes Engine:

¢, Qué son los containers?
Diferencia  entre  VMs
contenedores.

¢, Qué es Kubernetes?
Componentes principales de los
kubernetes

¢,Qué es un cluster
Kubernetes?

¢,Qué son los pods?
¢Qué son los servicios y
para que se utilizan?
Tipos de servicios
Kubernetes.

Tipos de Clusters de Kubernetes
en GKE: standard y autopilot.

y

de

en

Semana 4

Actividad didactica de
preguntas y respuestas
(Kahoot)

Google Cloud Function:
Cdmo funciona Cloud Function.
Generaciones de Google Cloud
Function.
¢ Qué son
(triggers)?

los disparadores

Actividad didactica de
preguntas y respuestas
(Kahoot)

Moédulo 7 °

Conceptos basicos:

Actividad didactica de| Semana4
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SECRETARIA

Durabilidad.

Persistencia.
Disponibilidad.
Consistencia de datos.
IOPS.

Encriptacion en reposo.
Ciclo de vida de los datos.

DE EXTENSION

preguntas vy
(Kahoot)

respuestas

o
(@]

VM Disks:

¢,Qué es un disco?

Tipos de discos:

m Discos persistentes estandar
zonales/regionales.

m Discos persistentes
balanceados
zonales/regionales.

m Discos persistentes SSD
zonales/regionales.

m Discos Persistentes
extremos.

m Discos SSD Locales o
efimeros.

m Durabilidad de la data en los
distintos tipos de discos

m Valores de almacenamiento
y rendimiento para los
diferentes tipos de discos.

e Paralos discos de VMs
hubo laboratorios
préacticos en el mddulo
de “Compute Engine”

e Actividad didactica de
preguntas y
respuestas (Kahoot)

Filestore:
Definir que es un servicio NFS
Como funciona filestore y las
distintas clases de servicio.

¢Qué es un Cloud Storage
Bucket?

Consideraciones para ubicar un
cloud storage bucket.

Control de acceso a filestore. Ag'vl:(::;js d'da:zts'ciestgz

Opciones de recuperacion de los pred y P
(Kahoot)

datos.

Conectividad a Filestore.

Proteccion de los datos en

Filestore.

e Google Cloud Storage: Lab: Crear un Cloud
¢ Qué son los BLOB? St(_)rage bucket,_ _cargar un
2 Qué es un objeto? obje_to, habilitar el

versionado para los

objetos, probar el acceso
publico, configurar ACLs
de prueba y un Ciclo de
vida para los objetos.

NICARO

CONVE-2022-00725077-UNC-SE#FCEFYN
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o ¢ Paraqué tipo de trabajos aplica
Cloud Storage?
o Versiones de objetos en Cloud
Storage Bucket.
o Politicas de retencibn en un
cloud storage bucket.
o Asignacion de permisos en
Cloud Storage:
m Acceso uniforme a nivel del
bucket
m Lista de control de acceso
(acceso granular)

m Diferencias entre los
distintos tipos de asignacién
de permisos.

m Mejores practicas para
definir el control de acceso a
un cloud storage bucket.

o Clases de almacenamiento de
cloud storage:

m Standard
m Nearline
m Coldline
m Archive

o Configuracion de ciclo de vida
para los objetos en un cloud
storage bucket.

e Bases de Datos relacionales:
o ¢Qué es una base de datos

relacional?
o Cloud SQL: MySQL.|g Lab:  crear una
PostgreSQL, SQL Server. instancia de Cloud
[ Conflguracllon de HA. SQL MySQL, crear un
m Read Replicas. clon de la misma, crear
lones. epli
m Clones una read rgpllca _y Semana 5
m  Backups promoverla a instancia
m Conectividad de Red. principal.
= Mantenimiento y|® Actividad didactica de

preguntas y
respuestas (Kahoot)

actualizaciones.

m Consistencia de los datos en
Cloud SQL.

m Qué es el servicio de
migracion de bases de datos

CONVE-2022-00725077-UNC-SE#FCEFYN
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SECRETARIA

y cémo funciona (Database
Migration Service).
o BigQuery (Datawarehouse):
m Qué es datawarehouse vy
BigQuery.
m Andlisis de
Bigquery.
Analisis Ad hoc.
Andlisis Geospatial.
Maching Learning.
Business Intelligence.
m Qué son los datasource y
sus distintos tipos:
Native data.
External data.
Multicloud Data.
Public Dataset.
m CoOmo funciona BigQuery:

Datos en

Manejo, Durabilidad vy
encriptacion de los datos.

m Que son: Datasets,
proyectos, carpetas y

organizaciones

DE EXTENSION

NICARO

e Bases de datos no-relacionales

o ¢Qué es una base de datos no-
relacional?

o Definir que es una base de datos
de documentos.

o Firestore/DataStore:
m Qué es y como funciona

Firestore/DataStore.

m Cudl es la estructura de una
base de datos de
documentos.

o Big Table:

m Qué es y como funciona
Cloud Big Table.

m Estructura de una base de
datos en BigTable.

Actividad didactica de
preguntas y respuestas
(Kahoot)

Direcciones IP  (privadas, publicas,
subnetting, direccién de Red y direccién de

Lab: Crear una VPC y

8 Moédulo 8 host etc)

¢, Que es una VPC y como estd compuesta?

recorrer el paso a paso
de como transicionarla
a shared VPC.

Semana 5
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SECRETARIA

¢ Qué es la default VPC?

DE EXTENSION

Tipos de VPC: automatic y custom.

Alcance de una VPC y distintos niveles
de servicio.

Qué es una subred y cémo funciona.

Qué es una shared VPC y como
funciona.

NICARO

Actividad didactica de
preguntas y
respuestas (Kahoot)

e Servicios de Networking en GCP:

Lab: en la VPC ya creada,

o Cloud Firewalls. desplegar un balanceador
o Cloud Routes. de carga https global,
o Packet Mirroring. convertir las 2 VMs
o Cloud DNS desplegadas en un
o Cloud Router backend service (NEG)
o Cloud NAT con  su Eorrespondlente
. configuracion de health| Semana 6
o Cloud Load balancing: .
] check y configurarlo como
m Tipos de Load Balancer backend del balanceador
m Tipos de Banckends. (probar conectividad con
o Cloud CDN. una ping a la IP publica del
o Cloud Armor balanceador y un web
o Cloud Traffic Director server hello world en el
o Network intelligence center. backend).
e Lab: Crear 3 VPC,
e Conectividad entre distintas VPCs: eStaplecer .VPC
i peering en serie y
VPC peering luego en full mesh.
Cloud VPN. e Lab: Con las 3 VPC
DiSpOSitiVOS Multinic (NVA - previamente creadas,
Network virtual appliance). y una configuracién de
o Ventajas y diferencias entre las peering en  serie,
opciones de conectividad. configurar HA  cloud
o Como seleccionar la opcion de| VPN como
conectividad  apropiada  de| conectividad paralela a
acuerdo a los requerimientos. los peerings YI' semana 7
demostrar las
diferencias.
e Hybrid Cloud:
o Cloud VPN (Classic o0 HA)
o Cloud Interconnect (partner o
Dedicated) Actividad  didactica de
Cloud Peering (Carrier o Direct) [preguntas y respuestas
Comparar los diferentes|(Kahoot)

servicios para nube hibrida y
para que caso de uso aplica
cada uno.
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Moédulo 9

SECRETARIA

e Security command center:
o Qué security command center y
como funciona.
o Servicios ofrecidos por security

DE EXTENSION

NICARO

command center: Actividad  didactica de
m Security Health Analytics preguntas y respuestas
m Web Security Scanner (Kahoot)
m Event Threat Detection
m Container Threat Detection
m Virtual Machine Threat
Detection
Qué son las Hierarchical firewall policies|/\cividad  didactica  de
y c6mo funcionan. preguntas y respuestas
(Kahoot)
e Encriptacion:
o Qué son las llaves de
encriptacion
Qué es KMS y como funciona. o S
Métodos de encriptacion: Actividad didactica  de
preguntas y respuestas
m  Google managed keys. (Kahoot)
m Customer managed
encryption Keys.
m Customer supplied Semana 7
encryption Keys.
e Secret Management: o o
o ¢Qué es un secreto? Actividad didactica de
preguntas y respuestas

o Qué es Secret Manager y como
funciona.

(Kahoot)

Identity Aware Proxy (IAP)

e Lab: crear una VM y
habilitar IAP  para
conexiones SSH vy
RDP.

e Lab: Recrear el
laboratorio de App
Engine y habilitar IAP
para el acceso web ala
app en App Engine.

e Operaciones en la nube:
o Cloud Billing:

m  Qué esycomo funciona una
billing account.

m Tipos de billing account.

m COmo optimizar el manejo
de la cobranza en Google
Cloud.

e Lab: crear un VM vy
mostrar lo que son las
métricas  capturadas
por defecto por Cloud
Monitoring.

Lab: Crear un log sink
y mostrar cémo se
puede manejar el
tiempo de retencién de
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o Cloud Operations: cada uno.
m Qué es y como funciona|® Actividad didactica de
Cloud Monitoring. preguntas y

e Qué es un scoping project| ~ "espuestas (Kahoot)

y como funciona.
e Métricas capturadas por
cloud monitoring.
e Qué esy coémo funciona el
monitoring Agent.
m Qué es y como funciona
Cloud Logging:
e Tipos de logs capturados
por cloud logging.
e Qué son los logs sinks y
como funcionan.
Alertas basadas en Logs.
Logging Query Language.
m ¢Qué son alertas y eventos?
m Tipos de Alertas que se
pueden configurar en cloud
operations.

RESPONSABLES ACADEMICOS

Nombre y Apellido: Arenas Jesus.

Ingeniero en Electrénica, mencién: telecomunicaciones. Google Cloud Certified.
Professional Cloud Architect. Professional Cloud Network Engineer. Professional Cloud.
Security Engineer. Microsoft Certified: Azure Solutions Architect Expert.

Nombre y Apellido: Fratesi Agustin Ignacio.

Licenciatura en Sistemas de Informacion (Universidad de Buenos Aires)

Google Cloud Associate Cloud Engineer

Google Cloud Professional Cloud Architect

Cisco Certified Network Associate Routing and Switching (CCNA)

Hewlett Packard Enterprise ATP - Hybrid IT Solutions

Actualmente se desempefia como Arquitecto Cloud con especializaciéon en GCP (Google
Cloud Platform). Acompafia empresas en el comienzo y/u optimizacion de la plataforma
Google Cloud, disefiando, desarrollando y administrando soluciones tecnoldgicas para
consolidar o impulsar los objetivos de cada negocio.
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