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Proyecto: - SISTEMAS INFORMATICOS
Informe N® - 16/2016

Area Auditada: - FACULTAD DE CIENCIAS QUIMICAS

Informe Ejecutivo

El presente informe . tiene por objeto sintetizar el resultado de las tareas
llevadas a cabo a fin de verificar el cumplimiento de la normativa referida al
Sistema Informatico de Adminisiracién Académica Ord. HCS 07/04 y Ord. HCS
02/07, como asi también las “Normas de Control Interno para Tecnologia de la
Informamon” Res. 48/05 SGN.

La labor de auditoria fue realizada de acuerdo con las Normas de Auditoria
Interna Gubernamental, aplicandose los procedimientos alli enumerados. Las
labores de campo se llevaron a cabo en la 22 quincena de Agosto en las Areas
de Gestidn de Oficialia Alumnos, Escuela de Posgrado, Area Sistemas e
Informatica y Prosecretaria de Comunicacion Institucional de la Facultad de
Ciencias Quimica. El periodo cubierto por el examen alcanzé las operaciones

. realizadas en el 1° Semestre del ano 2016. E! universo de iransacciones

revisadas, fue de seis meses y comprendieron el 100% de Ias mismas en el
periodo senaiado

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periocdo precedentemente indicado y. no

contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido. - ‘

A continuacion se detallan las principales observaciones detectadas:

SISTEMA DE AD.MINISTRACION ACADEMICA

» ORDENANZA N°07/04 HCS - No existe la designacion’ mediante
resolucion decanal de un.responsable de la Administracion de: descargas
de backup s del sistema Académico. El incumplimiento de lo establecido en

~ {a ordenanza citada, provoca un descuido en las Politicas de seguridad y
Tespaldo de la informacién. :

RESOLUCION N° 48/05 SGN y
NORMAS DE CONTROL INTERNO PARA TECNOLOGIA DE LA INFORMACION-

CAP.11
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e RESOLUCION N°48/05 SGN ~— Si bien existe un Modelo aprobado por las
autoridades de la Dependencia Res. Dec. N°*1109/2010, de contenido y
estructura del Sitio Web -Mapa de Sitio- en donde estan contemplados los

siguientes aspectos:
» Contenido y Estructura del Sitio Web.
» Frecuencia de las actualizaciones.
» Necesidad de disponibilidad del Sitio.
» Fuentes de Ingreso de Datos.

» Responsables de los contenidos.

Dicha resolucién se encuentra desactualizada con la estructura actual del

Sitio Web y con la designaciéon de responsab!es de acuerdo al nuevo
organigrama de la Facultad. -

Esta situacion debilita la seguridad y responsabmdades enla
admlnlstracmn del SIth

De las Observaciones detalladas se desprenden las siguientes Recomen-
daciones: | | _

o Se deberd emitir comunicacién oficial - Resolucion Decanal — a la
Prosecretaria de Informatica donde se designe un responsable para
realizar las descargas de las copias de backup’s encriptadas. Tal como

se establece en los puntos 3 y 4, Art. IX del Anexo IV de la Ordenanza
07/04 del HCS.

e Se debera confeccionar y aprobar por las autoridades de la Dependencia
una nueva Resolucién con el Modelo actualizado de contenido y
‘estructura del Sitio Web con los siguientes items:

«Contenido y Estructura del Sitio Web.
eFrecuencia de las actua!izaciones.
»Necesidad de dlsponlblhdad del Smo
-+Fuentes de Ingreso de Datos. '

. Responsa\bies de los contenidos. -

Las Observacnones planteadas fueron analizadas por Ios funcionarios
responsables, comprometlendose a la implementacién de las soluciones
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pertlnentes presentando su op1rnon y plan de accién de las mismas.

Conclusién

Como conclusidon de la presente Auditoria se puede apreciar que, con respecto
al Sistema SIU-GUARANI, se esta cumpliendo con {a Ord. HCS N°07/04 y Ord.
HCS 02/07 a los fines de garantizar un seguro desempefio del Sistema de
'Administracién Académica y con respectc a la observacion senalada, la
Dependencia se comprometid a regularizaria- de acuerdo a lo consignado
precedentemente.

Si bien el equipamiento informatico actualmente utilizado por las Areas Gestién
de Alumnos de gradc y Escuela -de Posgrade - afectado al Sistema de
Administracion Académica Guarani - es suficiente para la operacién habitual,
es necesario prever la actualizacion tecnoldgica del mismo.

Asimismo, es preciso que se cumpla con las Recomendaciones en cuanto al
cumplimiento de la Res.48/05 SGN, en especial en lo concerniente al Cap. 11-
Sevicios de Intemet Extranet/Intranet.

- g Qérdoba, 11 de Octubre de 2016

o or- WAL
niversidad Nacmnal de Cardoba

A
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Proyecto: SISTEMAS INFORMATICOS
Informe N° 16 2016

Area Auditada: FACULTAD DE CIENCIAS QUIMICAS

Informe Analitico

I-OBJETO

Verificar el cumplimiento de la normativa vigente en materia de Tecnologia
Informatica, en particular lo relacionado con la segur:dad del “Sistema
Informatico de Desemperio Academlco" :

J-ALCANCE o

La tarea se llevd a cabo concretamente en las Areas de Gestién de Oficialia

- Alumnos, Escuela de Posgrado, Area Sistemas e Informatica y Prosecretaria de

Comunicacion Institucional de la Facultad, abarcando. temas referidos
fundamentalmente a la informacion referida al cumplimiento de la Normativa
citada en ¢l Punio lll. La tarea de campo se realizé durante |la 22 quincena de
Agosto de 2016. E! periodo cubierto por el examen alcanzé las operaciones
realizadas en el 1° Semesire del afo 2016. El universo de transacciones

revisadas, fue de seis meses y comprendieron el 100% de tas mismas en el
periodo sefialado.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no

contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

I-MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Plan de Trabajo del afio 2016,

~y del desarrollc de Auditorias sobre Areas de Apoyo, correspondiente al

Proyecto Sistemas Informaticos. La Auditoria se llevd a cabo en las Areas de
Gestion de Oficialia Alumnos, Escuela de Posgrado, Area Sistemas e

_ Informatica y Prosecretaria de Comunicacion Institucional de la citada Facultad.
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- Marco Normativo

Para-la realizacién de la Auditoria se aphbo la. Res.N°48/05 SGN “Normas . de
Control Interno ‘para Tecnologia de la Informacion®, v las ORD. N° 07/04 del
HCS de la Universidad -Anexo IV- “Normas Minimas de Administracion y

Seguridad del Sistema Informatico de Desemperio Académico” y Ord.02/07 del
HCS de la UNC. :

IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS _

Se relevo en el Area de Informatica de la Facultad las tareas que se realizan
respecto al mantenimiento del Sistema de Administracién Académico (SIU-
GUARANI) poniendo énfasis en aspectos ligados al cumplimiento de la Ord. N°
07/04 (Anexo V) en o referente a las medidas implementadas con el objetivo
de resguardar la seguridad de la operatividad del mismo.

Se adjunta en el Anexo |, copia del cuestionario realizadb él Director del Area
informética, encargado del mantenimiento del Sistema SIU ~GUARANIL.

Con respecto a la verificacion de la Ord. HCS N°07/04, se constatd. la
inexistencia de una Resolucién Decanal designando un responsable de la
Administracién de descargas de copias de resguardo del Sistema Academlco de
acuerdo al Punto IX del Anexo IV de la citada Ordenanza.

~ Con respecto a la responsabilidad de contenidos y estructura la Pagiha Web de

la Facultad, se entrevistd a la Prosecretaria de Comunicacion Institucional,
constatandose la existencia una resolucion decanal aprobando un Modelo de
contenido y estructura del Sitio Web, encontrandose desactualizada con la

estructura actual del Sitio y con la desngnacxon de responsables de acuerdo al
nuevo organlgrama de la Facultad.

Se realizd una entrevista con |z Directora del Area de Gestién de Alumnos y en
la Escuela Posgrado donde se analizaron aspectos referidos al cumplimiento de
la Ord. N°07/04 .y HCS N°02/07, confirmando que para todas las carreras de

grado y posgrado se esta utilizando el Sistema de Administracién Académico
(SIU- GUARANI)

V- OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES
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. ORDENANZA N°07/04 HCS - No existe la designacion mediante
resolucion decanal de un responsabie de la Administracién de descargas
de backup’s del sistema Académico. El incumplimiento de lo establecido en

la ordenanza citada, provoca un descwdo en las Polmcas de segundad y
respaldo de la mformacaon '

'RESOIUCION N° 48/05 SGN
NORMAS DE CONTROL INTERNO PARA TECNOLOGIA DE LA INFORMACION-

CAP.11

¢ RESOLUCION N°48/05 SGN — Si bien existe un Modelo aprobado por las
autoridades de la Depende-nma Res. Dec. N°1109/2010, de contenido y

estructura del Sitio Web -Mapa de S!tIO— en donde estan contemplados los
siguientes aspectos:

= Contenido y Estructura del Sitic Web.
" » Frecuencia de las actualizaciones.

» Necesidad de dlsponlblhdad del Sltlo
= Fuentes de Ingreso de Datos.

» Responsables de los contenidos.

Dicha resolucion se encuentra desactualizada con la estruciura actual del
Sitio Web y con la designacién de responsables de acuerdo -al nuevo
organigrama de la Facultad.

Esta situacion debilita la sequrldad y responsabllldades en la
administracion del Sitio.

OPINION DEL AUDITADO

Las Observaciones planteadas fueron aceptadas por los funcionarios
responsables comprometiéndose a la implementacion de las solumones segun
consta en el CUDAP:EXP-UNC:0046775/2016. e

Se ajuntan fotocopias de la documentacién citada en el Anexo I.
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RECOMENDACIONES

De las Observaciones detalladas se desprenden las siguientes
Recomendaciones:

» Se debera emitir comunicacion oficial - Resolucién Decanal — a la
Prosecretaria de Informatica donde se designe un responsable para
realizar las descargas de las copias de backup’s encriptadas. Tal como

se establece en los puntos 3 y 4, Art. IX del Anexo IV de la Ordenanza
07104 del HCS. -

o Sedebera confeccionar y aprobar por las autoridades de la Dependencia
una nueva Resolucién con el Modelo actualizado de contenido y
estructura del Sitio Web con los siguientes items:

¢ Contenido y Estructura dél Sitio V_Veb. -
*Frecuencia de las actualizaciones.

» Necesidad de disponibilidad del Sitio.

e Fuentes de Ingreso de Datos.

Responsables de |os contenidos.

VI- CONCLUSIONES

Como conclusion de |a presente Auditoria se puede apreciar que, con respecto
al Sistema SIU-GUARANI, se esta cumpliendo con la Ord. HCS N°07/04 y Ord.
HCS 02/07 a los fines de garantizar un seguro desempefio del Sistema de
Administracién Académica y con respecto a la observacion sefialada, la
Dependencia se comprometié a regularizarla de acuerdo a lo consignado
precedentemente.

Si bien el equipamiento informatico actualmente utilizado por las Areas Gestion
de Alumnos de grado y Escuela de Posgrado - afectado al Sistema de
Administracion Académica Guarani - es suficiente para la operaczon habitual,
es necesario prever la actualizacién tecnolégica del mismo.

Asimismo, es preciso que se cumpla con las Recomendaciones en cuanto al
cumplimiento de ia Res.48/05 SGN, en especial en lo concerniente al Cap. 11-
Sevicios de !nternet Extranet/Intranet.

Coérdoba, 11 de Octubre de 2016

An.S. 9ER l{’f R.DIAZ

Audftor - U.AL

Universidad Nacional de Cérdoba
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ANlEXD: v
NORMAS MINIMAS DE ADMINISTRACION Y SEGURIDAD DEL SISTEMA
INFORMAT!CO DE [)ESEMPEND_ ACADEMICO - POSGRADO
FACULTAD DE CIENCIAS QUIMICAS
E,Utili;an el Sistema Gua.rani, eomo Unieo sistema lnform'ético de desempefio académico?
4 !
Fd

iReciben soporte técnico del Equipo Técnice Central?
Iy
5.
iReclben cursos de capacitacién y/o actualizaclén?

//c?

. éForman parte del comité de usuarios del sistema?

o

gRealizan o participan en forma colaborativa en el desarrollo de los requenmlentos de
personalizacién del sistema, con personal del Eqmpo Técnico Central?

Mo

aEI responsable del Sistema Informético de Gestion Académico forma parte del comité de
Técnicos? '

5

¢Existe una resolucion decanal en donde determina los roles a cumplic y distribuciéon de los
mismos?

- T



8.

S.

& “3/
Analisis de Ordenanza H.C.S. N2 7/04INC.__#

iDetalle de los roles en la administracién del Sistema Informatico?
%l 5

&Existe un usuario con los perfiles necesarios para auditoria?

5,

10. ¢De haber delegado los roles 1,2,3 al equipo Técnica Central, la administracién de

seguridad se considera delegada?

5

11, {Cada usuaric tlene una clave o contrasefia de acceso al sistema, y dicha clave es

cambiada con perlodos menores a 60 dias?

5.

12. {En caso de presuncién o evidencia de accesos por personas no autorizadas, s camhlan :

las contrasefias? @

:‘ ]
/ R

13. 45E estan cambiando Ias cla‘ues cuando se proc{uc:en medificaciones del plantel de Téchicos

del Sistema?

M exste fre&’f""(ﬁ de (: b0y

14. {Para la realizacion de tareas criticas (carga o madificacién de notas de examen final) se ha

limitado el acceso solo para algunas terminales de trabajo? LREngtral’!dO Fecha hora e
identificacién de usuario que la realizé? -

é "3""9@" A? fdc‘ffe}qw"m de a’efe_/famedog“
?eﬁ. .53’6/2:?0? _

15, ¢Existe up archivo “Logs” donde queden registradas las acciones llevadas a cabo por los

usuarios, manteniéndose en archivo los registros de los (ltimos 12 meses?

]
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16. ¢En el caso de incidentes o irregularidades, luego de adoptar las medidas praventivas del

caso, se informa de la situacién planteada a la Prosecretaria Informatlca alos fines'que
adopte las medidas tutelares complementariag?

_ﬁ? /% aaﬁék

17. iLa Prosecretaria Informética def‘ne V¥ revisa perlodlcamente el esquema de segundad de
datos?

51") [ﬂllﬂ-éf‘o' @(\5 dkdﬁje;%{b; d(f C/‘J’(B! ﬂé’]/ﬁ‘ﬁf{r [&(3 ‘

¢Se aplican procedimientos para realizar copias de seguridad y respaldo en medios

remavibles que permitan restaurar el 100% del sistema con una antigiiedad maxima de
una semana?

Se realiza con un maximo de 6 meses una copia completa del sistema para su archivo en
un lugarseguro, fuera del dmbito fisico del Area de Ensefianza? ¢ Percibe copia de recibo

de parte de |a autoridad correspondiente? JEstdn rotuladas los €D o Dvd?
»
/

- 20, ¢Existen sistemas de control antivirus, tanto en las estaciones de trabajo como en los
setvidores? §Qué antivirus utilizan, estdn conforme con el mismo, &s licenciada?

Arisf ‘

21. ¢Las contrasefias, como se encuentran conformadas?

’(/ g- 3 JmdS
jgf;u; )ffﬁﬁhwws ~ Lou, /”&Y““f S e

o Es




-+ 22. LExisti6 alguin incidente de seguridad? se reglstré? _

s

23, Se puede ingresar de modL consulta al Trac?

Gl de Ay Jx Universided

. X
Ané!isis de Drdenanza H.C.5. Ne 7/04

24, {Existe algiin pedido de aptimizacidn o medificacién pendiente?

,/9

- 25, {Tiene la estructura del o fos archivos Log?

5/

26. ¢{Acceden a Manuales del sistema en linea?
’
f {

27. ¢Utilizan el Sistema Guarani para Posgrado?

H
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