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Proyecto: - - _SISTEMAS INFORMATICOS
_.Informe N° - 23/2016 .
‘Area Auditada: Secretarla de Gestlon Institucional (SGI).

Informe_ Eje‘cutivo o

El presente informe tiene por objeto smtetlzar el resultado de las tareas llevadas - -

a“cabo a fin de realizar un relevamiento y - andlisis de los controles

implementados por la Secretaria de Gestion Institucional sobre el Sistema

Informatico SIU- DEAGUITA — sistema de gestlon de Compras, Contratamones y
Patrimonio -. :

' La labor de auditoria fue realizada de acuerdo con los Normas de Auditoria

Interna. Gubernamental, aplicandose los procedimientos alli enumerados. -
En esta oportunidad se utilizo un cuestionario come guia de trabajo.

Las labores de campo se llevaron a cabo en- la 12 quincena de Diciembre en La

- Direccién General de Tecnologia Informatxca yen Ia Direccién de Equlpam:ento

Redes y Segundad Informatlca

"'EI perlodo cubierto por el examen alcanzo las operaciones reahzadas en el 2°
" semestre del afic 2016. El universo de. transacciones revisadas, fue de un
. semestre y comprend|eron el 100% de las mismas en el perlodo senalado

El presente informe se encuentra referido a Ias observacnones y conclusmnes o

sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla: la eventual ocurrencia-de hechos posterlores que puedan modlﬁcar :
su contenldo

A continuacion se detallan Ias prmmpales observaciones detectadas a parhr dela
aplicacion de la Ord HCS N" 03/2008

_SISTEMA ADMINISTRATIVO'SIU-DIAGUITA

Procesamiento / Operaciones
No se pudo verificar el cumplimiento de los siguientes aspectos:

R 1) No existe un procedimiento documentado 'y aprobado de generacién de '
- backups (copias. de resguardo). - Cap. 8.4.1 Resguardo de fa.
fnformacron ' _ _ ' , ;
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2) No se ha especificado el reSponsable por [a generacmn de los backups -
Cap 8.4. 1 Resguardo de Ia lnformacron

3) No se prueban los procedimientos de backups y su recuperacién en
. forma periddica, para garantizar que se cumplan con. los requerimientos
de los planes de contlnuldad de las actividades. - Cap. 8.4.7 Resguardo -
dela !nformac:on

~4) No:se asigna a !os backups un nivel de proteccion f|S|ca y amblental y
adecuado. - Cap 7.6. Ubfcac;on yProtecc:on de Activos fisicos.

El mcumphmlento de lo establecido en la ordenanza mtada provoca un -
descwdo en el control del resguardo del Sistema. —

Momtoreo de Actlwdades

-Nose pudo verlflcar el cumphrhlento de los siguientes aspectos

' 5) No se ha de de&gnado;formalmente'un responsable del monitoreo del.

. registro de actividades o logs. con el fin de ‘analizar periodicamente los = -
logs; y documentar los resultados - Cap. 8.4.2. Registro de Act:wdao‘es
del Personal Operatrvo Y Cap 8 4.3. Reg:stro de Fallas. '

- 6) No eX|ste un procedimiento de registro- y controi de actlwdades de los
usuarios respecto del uso. del sistema. - Cap 9.2.5. Rews;on de
Derechos de Acceso de Usuar_:os. :

7) No se realizan anaI|S|s periddicos de los logs de actividades. - Cap. 9 7
_Momtoreo def Acceso yUso de Ios Slstemas

Esta situacion deblhta la segurldad y responsablhdades enla admmlstrauon de
Ia segundad del S|stema

Registro de Operacmnes y Otros Controles
No se pudo venﬂcar el cumplimiento de los S|gu|entes aspectos

8)‘No 'e_X|ste un procedlmlento .formal definido y documentado para la
puesta en produccion del sistema 0 de nuevas versiones, asignando
formalmente las responsabilidades para tal fin, con la verificacion de la
correcta implementacion de los cambios, y disefiando los mecanismos
necesarios, para que los técnicos y los usuarios, tomen conocimiento de
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‘los cambios que brinda el sistema ante la implementacion: de nuevas
versiones. Cap. - 8.2.Planificacién y Aprobacién de Sistemas.

El incumplimiento: de lo establecido en la ordenanza citada, provoca una .
- Oomision en las Politicas de seguridad aplicadas ai Sistema.

De las Observaciones . detalladas. se desprenden las  siguientes:
Recomendaciones:. - L o ' ) o

e Encuanto alos Procesamiento / Operaciones, se debera considerar cada
- una de‘las observaciones expuestas en los puntos 1 al 4, con el fin de
' lograr un mejor y més eficiente control en e resguardo del Sistema.

e Se debera |mplementar los Monitoreos -de Actlwdades mencnonados en
“los puntos 5 al 7 de |as observaciones, con el fin de mejorar la continua

- optimizacién de Ios controles v, fortalecer el aprovechamiento del S|stema
. SIU- DIAGUITA '

e .8e debera implementar en los Registros de Operaciones y Otros -
- Controles -la- observacion mencionada en el puntos 8, con el fin de
mejorar Ios controles en la Implementacmn de nugvas versiones.

Las Observacmnes planteadas fueron analizadas por los funcionarios
responsables, comprometiéndose a- la mplementacmn de las  soluciones -
pert[nentes presentando su opinién y plan de accion de las mlsmas

- Conclusion

- - Como conclusién de la presente ‘Auditoria se puede apreciar que, el Sistema .
- SIU-DIAGUITA se encuentra instalado para todas las Dependencias de la
Universidad, que cuentan con un eficiente funcionamiento tanto en el Mddulo
Compras y Contrata_ciones como.asi también en el Modulo Patrimonioc.
-A los fines de ‘- acrecentar las medidas de seguridad del Sistema de
Administracion SIU-DIAGUITA es necesario que se cumplan con las .
- Recomendaciones consignadas precedentemente

" Cérdoba, 29 de Dicismbre de 2016

. An.S. S%‘U\z S - ,:
AUTHEOT - UALL _

. -Universidad Nacional de Cérdoba Cra NA P. BOSAZ

N lar
Autitora inferna Titu
o Universidad Naclonal dg Cordoba
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Proyecto: . SISTEMAS INFORMATICOS

_ Ipforme Ne- o 123/2016 ' '

Area Auditada: - Secretarla de Gestlon Instltucmnal (SGI)
" info'rrhe Analitico

[ OBJETO

- Reailzar una audltorta de los controles: mplementados por Ia Secretaria de
Gestion Institucional sobre el - Sistema Informatico SIU-DIAGUITA — sistema de
gestlon de Compras Contrataciones y Patrlmomo - '

| |I ALCANCE

| ---.,‘La tarea de audltorla se llevé a cabo en la Secretarla de Gestion !nstltucuonal
- més concretamente en 1a Direccion General de Tecnologia’ Informat’izca y en Ia _

. Direccién  de Equ:pamiento Redes y Seguridad Informatica. Las iabores de-
campo s€ llevaron a cabo en fa 1"" qumcena de DlClembre ' B

Fue reahzada de acuerdo con Ios Normas de Auditoria Interna Gubemamental
aplicandose los procedimientos alli enumerados. = -
En esta oportunldad se utI|IZO un cuestlonano como guia de trabajo

El presente informe se encuentra referldo- a las observaciores _y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no-
_ contempla la eventual ocurrenma de hechos postenores que puedan modificar
: 'su contenldo

Ill- MARCO DE REFERENCIA

“El presente Informe se presenta en el marco del Plan de Trabajo del afio 2016, y
del desarrollo de Auditorias sobre Sistema Administrativos, correspondlente al
Proyecto Sistemas Informatlcos La: Auditoria se reallzo en Ia Secretarla de
Gestlon Instltumonal : :

‘Marco Normativo




Para |a realizacion de la Aud[torla'sé éphco la Res. 'N‘.’48105 SGN.“N'or'nﬁéé‘dé o

Control Interno para Tecnologia de la - Informacion” y la Ord. HCS N°03108—

‘_ ) "Pohhca de Seguridad de'la Informacmn”

" IV-TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

Se realizaron en las oficinas de la - Secretaria de Gestion Institucional,
-especificamente . en la Direccion = General de Tecnologia Informatica,

entrevistando a- los responsables técnicos de los Moédulos Compras vy

" Contrataciones y del Médulo Patrimonio, con el fin de cumplimentar el
cuestionario “PROGRAMA. DE' TRABAJO. BASE SOBRE LOS CONTROLES '

INFORIVIATICOS DEL SISTEMA SIU-DIAGUITA" abarcando los temas Control
de “Accesos, Implementamon ‘del Sistema y Cambios a  Programas,:

' Procesam|ento/OperaC|ones [Vlonltoreo de Actxvxdades Registro de Operamones |
Y otros Controles _ :

En la Dweccnon de Equipamiento Redes y"'Seguridad Informatica se realizaron
entrevistas con el fin de verificar todo lo ateniente al resguardo del sistema y
"procedlmlentos de copias del mismo. :

 Se adjunta en el Anexo I copia del cuestlonarso reai:zado en Ia Secretaraa de
_-Gestlon Instltumonal _

V- OBSERVACIONES OPINION DEL AUDITADO Y RECOMENDACIONES

A contlnuamon se detal[an Ias principales observaciones detectadas a pamr dela
“aplicacion de la Ord. HCS N° 03/2008: o

‘ . Procesamiento / Operaciones
~No se pudo verificar el cumpl|m|ento delos S|gunentes aspectos

1) No existe un procedimiento documentado y aprob_ado de generaCic')n-' de
backups (copias de resguardo) - Cap. 84.1 Resguardo de /a
Informacton ' . o S

| 2) :No se ha especificado el responsable por la generacmn de los backups -
' Cap. 8. 4 7 Resguardo de fa Informac:on .

3) No se prueban los proced|mlentos de backups y su recuperamon en
forma perlodlca para garantlzar que se cumplan con los requerlmlentos
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de Ios planes de’ contlnuldad de las actlwdades ~.Cap. 8.4. 1 Resguardo -'
- de la Informac:on

- 4) No $e asigna a Ios backups un mvel de proteccnon f|S|ca y amb:ental
' adecuado Cap 76 Ubicacion yProtecc:on de Activos fISICOS

- cE mcumpllrmento de lo establec:ldo en la ordenanza citada, provoca un..
L descwdo en el control deE resguardo del Sistema. -

Momtoreo de Actmdades

No se pudo verrffcar el cumphmlento de los ssgwentes aSpectos

| 3 '5) No se ha de deS|gnado formalmente un responsabie del monitoreo del

-registro de actividades ¢ logs. con el fin de -analizar penodmamente los : |
" logs, y documentar los resultados. - Cap. 8.4.2. Registro de Actlwdades-
g "del Personal Operatlvo Y Cap. 8.4.3. Reg/stro de Faﬂas

L 6) _No existe un- procedlmlento de reglstro y control de actividades de los -
"~ usuarios respecto del uso del - sistema. - Cap. 9.2.5. Revisién de
Derechos de Acceso de Usuarios. | |

' 7) No se reahzan anaI|S|s perlodlcos de los Iogs de actlwdades - Cap 9. 7 -
: Momtoreo dei Acceso y Uso de los Sistemas.

Esta S|tuaC|on debmta la seguridad y responsabrlldades en la admlnlstracmn de

la segundad del SIStema

Reqlstro de Operac;ones y Otros Controles C

‘No se pudo venflcar el cumphm|ento de Ios sngwentes aspectos

8) No exzste un procedlmlento formal definido y documentado para la .-
- puesta en produccion del ‘sistema. 0 de nuevas versiones, aS|gnando- o

formalmenté las responsabilidades para tal fin, con la verificacién de la
- correcta implementacion de los cambios, y disefiando -los mecanismos-
necesarios, para gue los técnicos y los usuarios, tomen conocimiento de -
Ios cambios que brinda el sistema ante la implementacion de nuevas
- versiones. Cap - 8.2.Planificacion y Aprobac:on de Sistemas.

El mcumphmlento de Io establecndo en la ordenanza citada, provoca una
omisién en las Politicas de segurldad aplicadas al Sistema. . -
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OPINION DEL AUDITADO

‘Las Observaciones p!ahteadas ~ fueron . aceptadés por los funcidharios
responsables comprometiéndose a la implementacién de las soluciones segun
-consta en el CUDAP EXP UNC 0063583/2016 '

Se ajunt_an fotoc;opias de la _documentacic’)n_ citada en el Anexo 1.
RECOMENDACIONES

-De ‘las. C)b's_ervaciones- '. detalladas 'se desprenden ias siguientes
- Recomendaciones: | - - |

« “En cuanto a los Procesamiento / Operaciones, se debera considerar cada -
una de las observaciones expuestas en los puntos 1 al 4, con el fin de
lograr un mejor y mas-eficiente control en el resguardo del Sistema.

e Se debera implementar.los Monitoreos de Actividades mencionados en
" los puntos 5 al 7 de |as observaciones, con el fin de mejorar la continua
- optimizacion de los controles Y, forta!ecer el aprovechamiento del sistema N

Siu- DIAGUITA

e Se debera |mplementar en’ Ios Re gtstros de Operauones y Otros'.
- Controles la observaciéon mencionada en el puntos 8, con el fin. de-
_ mejorar fos controles en Ia mplementacaon de nuevas versmnes

VI- CONCLUSIONES

Como conclusién de la presente Auditoria se puede apreciar que, el Sistema
SIU-DIAGUITA se encuentra instalado para todas las Dependencias de la
~ Universidad, que cuentan con un eficiente funcionamiento tanto en el Médulo
" Compras y Contrataciones como asi también en el Médulo Patrimonio. :
A los fines de  acrecentar las medidas de seguridad del- Sistema de

* Administracion _ SIU-DIAGUITA es necesario que se cumplan con las
Recomendauones consignadas precedentemente.

- Cérdoba, 29 de Diciembre de 2016

Umverssdad Nacx)nal cle Cérdoba

1111 cra. TILIANAP. BOSAZ
| Auditora [nternd Titular
Unlversidad Naclonal 4o cérdoba .
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PROGRAMA DE TRﬁBA}O BASE SOBRE LOS CONTROLES |NFORMAT|COS DEL SISTEMA SIU DIAGL“TA o
“Universidad Nacional: ' (0 ba ' T

Fecha: OZ/72/ /6

. CUMPLE "~ RIES R comsmmmosv REFERENCIA
"~ "No - Pai : | Bajo APAPELES DE TRABAIO

. ASPECTO A VERIFICAR,

é/ (?;/?ﬂ‘afaé‘/er }

11 ¢Ex|ste uno o mas Responsablesdef Slstema'-" o 5; 1 -
iSe def[nlo un procedimiento documentado. y aprobado para _ T X : J _
Lo ! . . s 72 fﬁ/
1.2 | realizar las Altas, BajasyModlﬁcamones {ABM}a Ios perm:sos ;‘ 1 o N D . Zg, //fﬁ' - ? // f«z;f’c 0#/&;
'deacceso al SIU-Diaguita? B o g 1] SR - (/Mﬁ_)
13 .Super Usuano Autorizado para administrar el sistema. | . |7 | ] E xfc:«_-'c”o«a Frasx _
T ;Cuéntos stper usuarnosexrstenvqulenlos des;gna’-’_ : 5’/. o R L o Z-e; ? Ay 7 tnn oo
1.4 Esquema- dg autorizacion - ¢Que son Ios Ntveles y como se 5']. IR I ' fﬁ'rS oo Z%,s )Dg&’;p/‘ :
-designa? - L | S N L Cg_%,;m; .:y_% 7 Smotrs
' éSe utilizan identificadores de usuario Unicos (es dedr, que | - I . . : g
15 identifican umvocamenteacada usuanos}? o S0 ) g o o /W /4/ 0/(:‘ (’0’/[ -
. éSe ha entregade a los usuarics, un detalle escrlto de sus o ] K ' : . fé’f’ﬁ" e !-’c"" de
1.6 : _—
o _derechos de accesar? S B . /L’@ . | poe C/E77( /J /ofﬂ'/l / < &/r 6,7{14‘7
1.':’ . Dentro del esquema de autors;amon ¢Que son los Esquemas v _ ' R - L ‘fg'%_tjﬂ- é’oi Y =
-::cmo se fos designa o tratan? : . . S §/ 1 o __ /Vﬁ’ C s yy_-ec’eﬁﬂio 5,7 mag//’mrem,

[ éSe cancelan mmedlatamente Ios derechos de acceso de los

usuarios: S o L _ | _5::* fé‘,ﬁ/ & ?é’f/o/a f“" :
18 -quecambnaronSustareas : _ ' '4/ I . : /ﬂ,/&,},mec/‘,e Je /{/{)7/ é/(’c'?»&”c

|ea quienes se les revocd su-autorizacién,
« gue se desvmcu!aron dela Unlvemdad?

,_\{“)‘

13 ‘é5e realizan control;as especuales sobre ias mod;f:cac:ones de ,ﬂ/@ o ! ' : PRSI | 5; f 69 /70"' e bt o/a d

permisos de usuario? . 1. ; o /of,c F’f‘;ﬁo%f .é/ . f,?
. oot

1.10 e,Se efectlian revisiones permdlcas sobre - Ias cuertas de

usuarios con el objeto de:




Cancelar identificadores y cuentas de Usuario redundante:
+ Inhabilitar cuentas Inactivas’ por més de sesenta (60) dias; ‘
» Eliminar cuentas mactwas por. mas de c:ento vei nte {120} dias?

(.9!475/::/& ?*"ﬂ?’c:"-w’r -

AR Mrjﬂ«ff@"
% 7{:’#/?0-’/&1 £se ,%4) -

452 definieron flos perﬁles de acceso . de usuanos estandar

5,\0,0@7 %f/ / &% "’fo/;Jf/

¥ Fsos

/é_ :

dupl:cadas?

4Existen procedimientos definidos para la puesta en producc;on

-de actuahza::lones onuevas VEI’SIDHBS?

p ﬁ.é’ )

- ._1':!'1 agru pados por categorlas'? ? f
" pqp | E alcance de los perfiles (es decir, los permisos a Otorgar eni ' /MC‘@{/&“ ;{e M?ﬁ; C%(;/fc&f C‘q; _
cada €aso} ése determina en base a criterios documentados? _5/ :
: 1-13_: ¢Existe un pmcedlmlento formai para la asignacion de 4 . f‘, a 6{2 /40‘7! 935. 7“/@ 5 g c"ﬂ/ i /{,
contrasefias?. : - - ﬁf’éﬂ _Z:D
iSe suspende 0 blbquea permanentemente al usuario luego de - - - / o H
o o vl coute ¢/
1.12 tres (3) intentos de ingresar una contraseiia incorrecta, siendo AP C/ 5157 /(VM 3”7{ Hlersa Joj} oAe
" | responsabiiidad del usuario solicitar sy rehabilitacién. al _ 67;"9*‘7 zp 35 e/ € j
Responsable de Seguridad del Sistema? . egvv da o S
145 | é5e sohcnta a Eos usuarios el camb!o perlodlco de Ea contrasena"" L&y /I‘flC' J, et 7/ 9?@'”{ : /ﬁ
| ¢Se toman los recaudos necesarios a fin de garan'tlzar quelos’| - | ' _ _
1.16 | usuarios cambien -en su primer ingreso ‘al sistema- las Wfﬂ B /C/d f‘_’f f’?gf"d sre ca o
= contrasenas mlcnaies que les son amgnadas’r’ : - )’d 2y, A /5 4 St ;7& % 7))
- L17 ;E’::;:g g;‘ C:;iilsrgl:tn;r;:er:;: la activacion y desactfvacron del > /g ol @'7£C /?‘é ‘ej{ g{;@:fq A
- | " Se g esfad dasc/i¥o -
iSe restringe el acceso directo a Eos datos porfuera del Slstema P NE _ .
118 - Diaguita? ji _ ' - é—-g?’/f‘ P/’fv‘ A’J}"Ja —
- ” . > 7
119 | Serestringea los usuarios la pombrl:daq de iniciar sesiones . 5./ Cou Sesive cnalrelt de

7{5“4,94 de f&zﬂc'/r vr c/f\c/

i exisTe Jda

R

l?/f@ (‘q?ﬂ/o;refr/f:

Ac’/’/w’g gcfa —

éSe registran las necesidades o requerlm:entos de '
modlfl cacianes sobre el sistema?

: e gLy Tick f.eé s

Mawfo{ae}( 5’3@'(‘5‘:@5 D

C.Ethten pedidos de maodificaciones pendien‘tes? o

Gper A Jernr
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dHay responsab!es téchicosdel Sistema Informatlco, désignados

formaimente'-’

2o

25

éExisten mecanismos para que los técnicos .y Ios usuarms

e comons ey mezf’r}wﬁ_ :

| tomen conoacimiento de los cambios que brinda e! sistema ante -
ila Implementacu:-n de una nueva versién? : yﬁ,{ , /
55 | Ante cada cambio de versién que lo requiera dse realiza una | . &n ﬁ//dé’fwﬁ o505 e /’97//,%(
: nueva capacitacion v/o actualizacién? : 4/ ' % e e }m oo o O e
. I i FN
27 ¢Se verlf;ca la correcta mpiementac:on de los camblos? &7 '
2' g 4El usuario f‘ nal forma parte del equlpo que realiza Ios testeos | .
) luego de a implementacién de cambios? | i _
C éSe cuenta con un reg|stro de control que contenga toda la| . . . 7[
29 | irformacion relevante de cada cambio o -nueva versién % = ‘"/ Cet //2'/ G/C' e ‘f;’ 9”40@-’
fmplementada? o o R ' ;[jdz/&w ay /wf (m«é/o 5
éSe realiza una rews:on y momtoreo penodlco del reglstro de -

2.10

camblos'-’

S o211

c,Se levaa cabo una aprobacidn formal de los’ cambms o nuevas |

versiones que se !mplementa n?

compras de bienes y servicios, y el control patnmomaf de los
bienes Inventariables?

El Sistema Diaguita Zes el dnico utilizado para |a registracién de .

ﬁﬁ" .ffﬁ'—r! LIy /é)"' {[:,.:y r-‘??*’s m'ﬁf/
O“,r‘ /éﬁ U/fvaﬁ’/%’s o{é’ QM{""

iEstd actualizada s  implementacién . del  SIU-Diaguita

considerando la dHima versién disponible de acuerdo a’ Io
mformado por el StU?

bl 43 Pagrs A J\‘:’W"’/ﬁ

g &Se definid v documento un procedlmlento de generac;on de | ‘ | ExasTe vna oo “m
backups sobre la informacidn dei Sistema Dfagunta? & P Esguave 70. 5“ Z'?V veeso o¢ GO ,
' Vfﬂ/@t’/&-ﬁrﬁ"’ 35(;{/{/}0{ SR
34 ¢El procedxmlentu contempla una penod:cxdad razonable para| . : _
: . 4 _'C’; J: 4 f%om.

1| 1a generacién de back ups?

¢Esté especificado el respdnsable'por_' ia generacién :' de los |
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éSe prueban los procedimientos de back up y su recuperacion
en forma periddica, para garantizar que cumplan con los

requerimientos de los planes de continuidad de |as actividades? |

élos medios de almacenamiento utilizados para los back ups
son adecuadamente rotulades de modo de permitir su correcta
identifit_:acién ¥ admin_istrac_:ién? R

¢Exzste uri esquema de reemplazo de los medios de

' aimacenamiento de las copias de resguardo?

éSe asigna a los back ups un- nwel de protecclon f'su:a ¥
ambienta! adecuado? :

Ea éc’d:’}c\ﬁaw C{g /flb ;QVV/JWE’I :
_ to faz/a /; cm"ec?% - : '

e.Se mantiene una copia de back up en sitio externo, alejado del
sitio de procesam:ento? : .

‘45e mantienen back ups de los programas yia confi guracmn del
Software Dxaguata?

funcionamiento?

c_Se encuentra ur esquema de control de Ia base actual en

dExisten procedimientos de registro y control de actlwdades de
los usuarios respecto del uso del SIstema?

éSe han de'F nido las tareas crstlcas 3 regrstrar def sisterna?

2

coatrd de eshds de Leres.

c_Se.reglstran_ fecha, hora, identificacién de usuario y terminal-
desde donde se realizan actividades criticas?

¢Se ha designado formalmente un responsable del monitoreo
del registro de actividades o logs? '

| éSe realizan anahSlS periddicos de los Iogs de actwldades'?

"gSe- documentan los resultados -de los andlisis periodicos de.
iogs? '




-tablas/ maestros dei sistema?

éSe . registran las autotizaciones - de cambios en “las

‘5.2

En caso que las modrﬁcamones de datos sohre las

“tablas/maestros sean descentralizadas ése realizan suficientes |’

cantroles sobre Iqs datos cargados por |as unidades de gesticn?

5.3

La carga de datos sobre &l sistema ¢se enctentra actuallzada al

dia? .:Funcsonan on line?

57

éLos accesos al Mddulo "Migracién™, se encuentran otorgados
unlcamente aE Admlnlstrador del Sistema? '

Ma&’f fn rct%'?{n waﬁ;o 5/ 7 é‘g“(
ﬁ}w” -~ 2/35\ - (/fﬁﬁfl)

5.5

'Los usuarios éreciben cursos de capacitacidn y/o actualizacidn

para el uso del sistema? (es decir, aq'ue[}o'susuarios que NO son

-referentes técnicos ni funcionales, a qwenes el sIU bnnda

capacitaciones}.

(Vf;os ?7;‘//{4—75{4(&).;

Los usuanos c_d:sponen cle acceso a ios manuales del Ststema?

Los s:gu:entes puntos son aplicables solo cuanclo el sistema SIU. DIAGUITA se utrhce de forma descentralrzada ' q....“ ( o /7/ e [ Sy o

$%¢ P }/e A{:ﬁ:'a/ .nr,,m“ g(fﬁ/f;’:ctﬁ;

Para la descentrahzacson dse siguiéd un proced[mxento escrito

. 6.1 | que determine los roles ‘a cumplir vy fa distribucion’ de-
responsabilidades? T ———
En caso que se hubjera inicadc un proceso - de
descentralizacién: éSe documents el Plan de Trabajo-PIan da

6.2 Implementacson'-’ -

éEsta aprobado?
éSe mantiene ‘un registro de comunicacién con las dreas

. 8.3 | descentralizadas? élntervienen autoridades de las Unldades

' Admmlstratwas’-’

éExisten procedimientos documentadas para |a generacién de |




/Vf/‘ ﬁc /c”f‘/

Se sohuta copsa de un archxvo log para su analts:s.

informacidn para otros sistemas?
) - e . s ) &4
.2 éEstén aprobados?
73 dExiste” un responsable para autor:zar la . generacion ‘de
" mformac:on'? o ' ]
24 éla dtima’ generaqon de |nformac10n fue hace mas de 6 . :
- meses? N . it
7.5 _éExiste control sobre los datos registrados? - . o
: o =T -_. e E"}W 7_7.,
S : s 53 : = et Sewiy
8.1 e.Exnste uha mtegracaon con otros swtemas’v‘
3. 2 ¢Ex|ste un responsable del control de los datos cagturado pcr o o _
' el SIL- D:agulta? T
83 - |- éExiste un prucedrm:ento para detectar y resoiver eventuales
e mcons:stem:las en la migracidn de datos de un sistema a otro? "y
e
éSe ‘documenta la aprobacidn de la - qurmacton
85 - | generada/capturada? ' ' :

\ns'.ﬁm?‘c’“a"

Secre\aﬂa g0 Gosen

rng. 20N Gefam
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- CUDAP: EXP-UNC:0063583/2016
~ Organismo: UNC |

Datos de ?egistracidn . o
~ 'Fecha y hora: 16-Dic-2016 10:59:45 -

'Area ss@unc UNIDAD DE AUDITOR[A INTERNA

‘Datos de procedencla

 Procedencia:
~ Niimero nrlgmal

- 'Causante UNIDAD DE AUDITORIA INTERNA

ReSponsable local ' ' Desde

5s@unc UNIDAD DE AUDITORIA INTERNA - 16—D1c:-2016 10 59:45

_ ‘ . Titulo: SECRETARIA DE GESTION INSTITUCIONAL AUDITURIA IN‘FORMATICA OPINION DEL
U m"UDITADO ‘ '

. Texto

Fecha de lmpresu'm 16- ch 2016 ‘.[0 59 45
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" que se detallan al pie del mismo.

Nota UAIN° 98 /2016 .

Cérdoba, 13 de Diciembre de 2016.-

Sr. Secretario dé

Gestmn Institucional

e Mgter Marcelo Adrian Sanchez

s 4 D

Me du‘go 2 Ud., v por su :ntermedzo ante quxen

: corresponda a fin de eIevar para su conc:-c1m1ento los ha!lazgos detectados en la” :

audltmua 1nformat1ca iniciada el 22/1 1/2016 en esa Dependencia. _
' Asmnsmo sohcltamos tenga a bien manlfestar en forma
escuta su opmlon al respecto debiendo constar informacién clara v precisa referida al |

tlempo que estima le demandara la correspondiente regu]anzamén de todas y cada una

de las observacmnes de referenma compietando a tal efecto, el formulario “OPINION - '

DEL AUDITADO Y PLAN DE ACCION” debidamente firmado por:las autoridades

El menmonadc documento ‘deberd ser remitido a esta

'Umdad de Audltorla Interna, dentm del plazo méximo de 3 (cmco) dias hébiles a contar

de la fecha de recepcion de la - presente  (segin Normas de Auditoria. Interna

' Gubemamenta) para la contmuacxon de los tram1tes mherentes ante la Superiorldad '

© Universitaria y la Sindicatura General de la Nacién.

Sin otro pamcuiar saludo a Ud atte.

An S. SERGI
Auitor
Umversudad Naclonai de Céndona




R HALLA'_Z.GOS AUDITORIA INFORMATICA
~ SECRETARIA DE GESTION INSTITUCIONAL
SISTEMA ADMINISTRATIVO‘ SIU-DIAGUITA,

Con el Ob;eto de reahzar una verlf‘ cacion del sistema de controi 1mp!ementado por Ea'.

" Secretaria de Gestidn Institucional.sobre &l - Sistema Informatico SIU-DIAGUITA -
- sistema de gestibn de Compras, Contrataciones y Patrimonio - s6 aplicé . la .
*'Res.N°48/05 SGN “Normas de Control Intemo para Tecnologia de la Informac:lon" yfa -

Ord. HCS N°03/08-Politica de Segur:dad de la Infermacion”.

A conhnuamén se detallan las Observaciones detectadas a partir de la aplicacién de
la Ord. HCS N"DSIQOOB '

'Proeesam:ento / (_)_pgracmnes

- Nose pudo venﬂcar el cumplimiento de- Ios sxguaentes aspectos:

.31) No exuste un proced|m[ento documentado y aprobado de’ generacron de- -

backups (r:.oplas ds resguardo) Cap. 8.4. fResguardo de ja lnformacaon

- 2) No se ha especificado el responsable por la generacién de los backups -‘
: Cap 8.4.1 Resguardo de la lnformac;on

- 3} No se prueban los procedimientos: de backups_ y su recuperacién en forma
periddica, para garantizar que se .cumplan con los requerimientos de los

planes de continuidad de las. actividades. - Cap 8.4.1 Resguardo de la
Informacron ' _

4} ‘No se asigna a los- backups un nivel de protecclén fisica vy ambiental
_ adecuado Cap. 7.6. Ubicacion yProtecc:én de Activos fisicos.

Monitoreo de Actividades

No se pudo verificar el cumplimiento de los siguientes aspectos: '

5) No se ha de designade formaimente un requ'nsable del monitoreo del
registro de actividades o logs, con el fin de analizar pericdicamente los logs, -




Ly doéuméntar ios resu'ltados - Cap 842 Reg;stro de Actividades del
Personai Operat:vo Y Cap. 8.4.3. Reg:stm de Faf!as

'_'6) No ex:ste un procednmuento de regtstro y control de actlwdades de Ios o

usuarios respecto del uso del smiema - Cap 9.2.5. Rewsrdn de Derechos
de Acceso de Usuarms ' :

?) No s& reaﬁzan analisis penodicas de Ios logs de. actwldades - Cap. 9 7
Momtoreo ael Acceso y Usc de los Sistemas.

R glstro de Ogerac:onas y Otros € Controies o
No se pudo verificar e! cumpnmlento de los mgmentes aspectos

-8 No ex;ste un procedfmiento formal. deflnldo ¥ documentado para 1a puesta
en- producclon del sistema o de nuevas versiones, asignando forma}mente-
las responsabilidades para tal fin, con la verificacion de la correcta

- implementacién de los cambios, y disefiando los mecantsmos necesarios,

- para que los técnicos y los. usuarios, tomen conocimiento de los cambios
que brinda el 31stema ante la rmplementaouon de nuevas versmnes Cap -
8.2. Pfamﬁcac:én y Aprobacmn de Sistemas.
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UNC | recHaA™/|DEPENDENCIA: - - - PROYECTO DE AUDITORIA |
" |SECRETARIA DE GESTION | SISTEMAS INFORMATICOS
U A |tans AR Gz | ssTes wromur OPINION DEL AUDITADO Y PLAN DE ACCION
HALLAZGOS | ' N R PLAN DE ACCiON
Ne DETALLE OPINION |FECHA INICIOFECHA FINAL DETALLE

- |1)-Mo existe un procedimienio documentado y

aprobada de generacmn e baci{ups {copas de
resguardo) :

2) Nc se ha especificado el responsahle pnr la.
generacidn de [os backups '

3) No se prueban les proce:ﬂmmntos dehackups ¥

que Se cumplan con los requerimientos de los planes
de confinuidad de las achividades. o

su recuperacmn &n fomna periddica, para garantlzar :

4) No e asigna a los backups un nivel ds-

- |profeccidn fisica y ambiental adecuado.

S MNesshade des:gnado formaimente un
responsable de! monitareo del registro de actividades
o logs. con el fin'de analizar periddicarments los Iogs
y.dacumentar los r&euftados

- 6) No existe un procedimiento e registro y contro! da

actividades de los usuarios respecta del uso del
sistema.

N No se reallzan anahs&s penodicus de los 1ogs de

actividades,




8) No existe un procedimiento formal definido v
documentado para la puesta en produccidn del
sisterna o de nuevas versiones, asignando
‘|formalments las responsabilidadss para tal fin, con la
vertficacion de I correcta implementacion de los
cambics, y disefiando [os mecanismas necesarios,
para que los técnicos y los usuarios, tomen _
- jeonocimiento de los cambios que brinda o sistema.
ante la implementacion de nuevas versiches. |

FIRMA ¥ ACLARACION DEL RESPONSABLE UE]; PLAN DE ACCION

FIRMA DEL DECANC, DIRECTOR £ SECRETARIO




N )
FUN C . FECHA -|DEPENDENGIA:- - PROYECTO DE AUDITORIA
SECRETARIA DE GESTION | SISTEMAS. INFORMATIGOS 0PIN10N DEL AUD!TADO Y PLAN DE ACCION
U.A. L 13/12/16 [INSTITUCIONAL . SIU-DIAGUITA -
HALLAZGOS: B Lo PLAN DE ACC ION
N¢ - DETALLE | _OPINION FECHA INICIO ':ﬁff _ DE.TALLE
Se cuenta con un registro de C * Creacxon deun formu[ano para que el propietario de la:
‘backups documentado en &l - linformacion (referente administrativo) lo complete en conjunto con
- - ) . sistema Intranet SGI que {DGTI, & cual contendré las especificaciones del resguardo a
1) No existe tin procedimiento documentado'y especrﬁ;:a peﬂf’dfldad, . o - Irealizar.
1. |aprobaco de generacion de baCkUPS (copias de r’:‘:g:jd;rggr‘a ydawsa marzo/17 | Agosto/17 |* Documentacion y fOI'I’!‘IaIIZEICIOﬂ de!l procedrmlento de backups
|resguarda). : ' dei sistema SIU Diaguita en base al proceso actual de resguardo
Segin la Resol SPGI 13742 o1
_ [titulo "DGTI", Direccién de
Equipamientos,Redesy -
o o Seguridad enlas Funciones del
o . [ANose ha especificado &) responsable por [a ::ggparts_lmeptu Equgamiﬁgtﬂds": y
B eracién de Jos backups. o OMUNICAcionNes y egl_m_ &
|oen _ . ._p Informética™ (pag 62 y 63)
-|especifica el responsable de la .
planuﬁcac:on y generacién delos
3} No se prueban los procedimientos de backups ¥ s | ;;{iafizaciénide procettiimien;o';'yarafrecupe:;acién y testeo de
Tecuperacion en forma peribdica, pera garantizar que | 3 CKUPS porios propietanos de i inilormacion
3 |se cumptan con 1os requerimientos de los planes de marzo/17 Agostol17 i« aprabacisn y formalizacion del procedimiento recuperamén y
" iconfinuidad de las actividades. - . testeo de backups del Siu Diaguita.
Actualmente solo se cuenta con A traveés del expediente 63936/2016 sé informé sobre varios
almacenamientos en discos - 1aspectos vincutados 2 la seguridad de la informacién,
duros en los cuales se respaldan encontrandose pendiente la solucién que se intenta consensuar
los datos de fodos los sistemas y | con la Prosecretaria de Enformatlca Se adjunta copia del
: s encusntran ai 80% de su expediente mencionado.
_ : _ . . . |capacidad. No es recomendable | P
4 4) No se asigna aics backips un nivel de proteccidn esta situacion. No contamos con | oo r7 Agosto/7 |
-t fisica y ambiental adecuado. un lugarextemo para resguardo S -
: de los backups : : '




| B Y
:UNC----*FECHA.—_—— DEPENDENCIA- | PROYECTO DE AUDITORIA J R
| |SECRETARIADE GESTION | SISTEMAS INFORMATICOS | OPINION DEL AUDITADO Y PLAN DE ACCION
1Y ALl | 1312/ |INSTITUCIONAL -~ .~ | SIU-DIAGLUITA _ I
HALLAZGOS = N P | o o ' PLAN DE ACCION
NS DETALLE -~ | . QPINION SRRER FECHA?N_ICIO : i?ﬁ:lf E R DETALLE

La Resol SPGH159/2012
establece como Referentss
Administrativos en sus articulos
11 y 15 a la Direccion General de
‘|Contrataciones en €l caso del .
médulo compras y )

. |contrataciones y ala D:recmén
ide Patrimonic y Rendicidn de -
Cuentas de la Direccion General

. . - de Contabifidad y Finanzas en el |
5) Mo 5¢ ha de designado formalmenteun - -~ - |moduio patrimonic. En dichos

- |responsable del monitoreo del registro de actividades |articulos ademds se establece a .

5.k logs. con el fin de analizar periodicamente los fogs, iT? Direlcci!in ?inera’l tsie ) ©GTY
' documentar los resultados. ecnolnglas inrormaticas: -
i | |amo Referente Técnico del SIU -
|Diaguita. Segin los artfculos 2y
& los referentes administrativos
deben monitorear la adecuada . |
|registracion de procesos y :
actividades y funcronamlento del
| sistema. ‘ :
* Creac:on de un formularlo para que el propletano de Ja
' - : : . informacion {referente administrativo) lo complete en conjunto con
: 6} No exste un procedimiento de regstro y control de S : SRl DGTI, ef cual contendra las especificaciones de registro y control
6 |actividades de los usuarios respectodeluso del - ' | -marzo/t7 | Agosto/17 |de actividades de los usuarios respecto del uso del sistema.
sistema. . : _ ' L * Documentacién y formatlizacion del procedimiento.
o En base a las acciones a reahzar del punto 8, se gestlonarél
i ' ' o S R herramlenta para vasualizauon de !ogs '
los locss d . . N .
7 7} No s realfzan andlisis penod:oes de los logs de - | : | marzof17 | Agostoi17 _ 7

. actmdades




T

UNGC | FECHA |DEPENDENGIA: . | PROYECTODEAUDITORIA .. ..o ' ... ... T ——
sECRETARIA DE GESTION | sisTEmAs INFormATICOS |- - OPINION DEL AUDITADO Y PLAN DE ACCION
U_A_l_ 13/12/16 {INSTITUCIONAL : SIU-DIAGUITA o o _ T el -
C HA.L.LAZ_GOS- ' ' . .~ 'PLAN DE ACCION _
N | DETALLE ~ OPINION oo micio]  FECHA o DETALLE | |
o El Sistema SIU Diagui_t_.a se N Documentacion y formalizacion en conjunto con los referentes
8) No existe un procedimientoformal definido y encuentra en produccidn y su. -~ ladministrativos del procedimiento de versionado del SIU Diaguita

- |procedimiento de - L
. |implementacion se encuentra”
documentado en Resof SPG!
174/2012 Y Resol.SPGI
131/2010. El procedimiénto para

|docurmentado para la puesta en'produccién del
sistema o de nlicvas versianes, asignando - _
|formaimente 1as responsabilidades para fal fin, conla
B verificacin de fa comecta implementacién de los
cambios, y disefiando los mecanismos necesarios, el versionado def $1U Diaguita s
para que los techicos y ios usuarios, fomen caordina con los propictarios de
leanacimiento de los cambios que brinda el sistema |, 4o g cisn (e_mail, etc) ~ -
ante la implementacion de nuevas versiones, ) - R

“marzo/17 -| Agosta/17

FIRMA ¥ ACLARACION DEL RESPONSABLE DEL PLAN DE ACCION "7 FIRMADEL DECANO, DIRECTOR O SECRETARIO

Esp. ng. DIANA WA _

Drrec!ora_ deOperac_y p N | E
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