2018 - Centenario de la Reforma

Resolucion Rectoral
NUmero: RR-2018-1640-E-UNC-REC

CORDOBA, CORDOBA
Martes 23 de Octubre de 2018

Referencia: CUDAP: EXP-UNC:0048033/2018

VISTO:

La documentacion presentada por la Unidad de Auditoria Interna referida a la verificacion
practicada en el Hospital Nacional de Clinicas; y

CONSIDERANDO:
El Informe de Auditoria N° 9/18 obrante a fojas 1/13;
Por ello,
EL VICERRECTOR DE LA UNIVERSIDAD NACIONAL DE CORDOBA
RESUELVE:

ARTICULO 1°.- Aprobar el Informe de Auditoria N° 9/18, de fecha 18 de septiembre de 2018,
obrante a fojas 1/13 y que se anexa la presente, relativo a las actuaciones llevadas a cabo en el
Hospital Nacional de Clinicas en el del marco del proyecto “Sistemas Informaticos” del Plan de
Trabajo Afio 2018.

ARTICULO 2°.- Instruir al Hospital Nacional de Clinicas para que en un plazo de sesenta (60)
dias dé cuenta a la Unidad de Auditoria Interna sobre las tareas desarrolladas en cumplimento de
cada una de las recomendaciones contenidas en el capitulo ad hoc (fs. 12).

ARTICULO 3°.- Encomendar a la Unidad de Auditoria Interna que, en caso de incumplimiento
de lo dispuesto en el Art. 2° en el plazo establecido, informe a la autoridad universitaria tal
situacion.



ARTICULO 4°.- Comuniquese a la Prosecretaria de Informatica y pase para su conocimiento y
efectos al Hospital Nacional de Clinicas. Cumplido, girese a la Unidad de Auditoria Interna.
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Proyecto: SISTEMAS INFORMATICOS
Ig}forme Ne° 09/2018 )
Area Auditada: HOSPITAL NACIONAL DE CLINICAS

Informe Ejecutivo

El presente informe tiene por objeto sintetizar el resultado de las tareas
llevadas a cabo a fin de verificar el cumplimiento de la normativa referida al
Sistema Informatico de Administracion Académica Ord. HCS 07/04, como asi
también las “Normas de Control Interno para Tecnologia de la Informacién”
Res. 48/05 SGN, y la Ordenanza H.C.S. N° 3/08 Politica de Seguridad de la
Informacion.

La labor de auditoria fue realizada de acuerdo con las Normas de Auditoria
Interna Gubernamental, aplicandose los procedimientos alli enumerados. Las
labores de campo se llevaron a cabo durante el mes de Agosto en las Areas de
Informatica de la Facultad de Ciencias Médicas, y en la Oficina de Computos,
en la UNAPA (Unidades de Apoyo de Procesamiento Administrativo),en el drea
de Farmacia y en el Servicio de Diagnostico por Iméagenes del Hospital
Nacional de Clinicas (dependiente de la Facultad de Ciencias Médicas). En el
area académica el periodo cubierto por el examen alcanzé las operaciones
realizadas en el 1° Semestre del afioc 2018. El universo de transacciones
revisadas, fue de seis meses y comprendieron el 100% de las mismas en el
periodo sefalado.

E! presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

A continuacion se detallan las principales observaciones detectadas:

RESOLUCION N° 48/05 SGN

NORMAS DE CONTROL. INTERNO PARA TECNOLOGIA DE LA INFORMACION-
CAP.11

1. No se pudo constatar la existencia de un Modelo actualizado vy
aprobado por las autoridades de la Dependencia, de contenido y
estructura del Sitio Web -Mapa de Sitio- en  donde estén
contemplados los siguientes aspectos:

= Contenido y Estructura del Sitio Web.
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Frecuencia de las actualizaciones.
Necesidad de disponibilidad del Sitio.
Fuentes de Ingreso de Datos.
Responsables de los contenidos.

Esta situacion debilita la seguridad y responsabilidades en la administracién del
Sitio.
ORDENANZA H.C.S. N° 3/08
POLITICA DE SEGURIDAD DE LA INFORMACION

REQUERIMIENTOS DE SEGURIDAD EN CONTRATOS O ACUERDOS CON
TERCEROS - CAP. 4,2.2

2. No se verificd la existencia de un Contrato de Locacion de Obra en
donde se detalle un procedimiento o metodologia para las
actividades de desarrollo, mantenimiento o adquisicion del sistema,
identificacion de los objetivos a alcanzar, servicios a brindar, entre la
empresa proveedora y el Hospital Nacional de Clinicas; de los
sistemas Lynx 2008, Tres C y Sistema de Farmacia .

El incumplimiento de lo establecido en la ordenanza citada, provoca un
descuido en las Politicas de seguridad y de la informacion.

PL.ANIFICACION DE LA CAPACIDAD
- CAP. 8.2.1

3. Si bien los sistemas informaticos actualmente utilizados por las distintas
areas administrativas cumple medianamente con la operacién habitual,
es necesario prever la actualizacion tecnolégica de los mismos. Entre
ellos Sistema de Farmacia, Lynx 2006, y Tres C.

La falta de actualizacién tecnolégica tanto de software como de hardware
acrecienta las vulnerabilidades y riesgos de seguridad en los sistemas.

RESGUARDO DE LA INFORMACION
- CAP. 8.4.1
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4. Los procedimientos de backups que actualmente se realizan para los
datos y sistemas informaticos de la dependencia, requieren de un
analisis con el fin de optimizar su funcionalidad, y realizar un resguardo
fuera del ambito de operaciones del Hospital Nacional de Clinicas.

La falta de resguardo de sistemas y datos acrecienta los riesgos de continuidad
ante posibles contingencias por fallas o desastres naturales.

PROCEDIMIENTOS DE CONEXION DE TERMINALES

- CAP. 9.5.2

5. En el Servicio de Diagnéstico por Imagenes, existe una Pc en el drea del
tomdégrafo, y dos mas en la Oficina de Informes. Las necesidades del
Servicio son de acelerar el acceso a las imagenes de los estudios, con el
fin de optimizar la confeccion de informes.

De las Observaciones detalladas se desprenden las siguientes Recomen-
daciones:

1. Se debera confeccionar y aprobar por las autoridades de la Dependencia
una Resolucion con el Modelo actualizado de contenido y estructura del
Sitio Web con los siguientes items:

» Contenido y Estructura del Sitio Web.
e Frecuencia de las actualizaciones.

s Necesidad de disponibilidad del Sitio.
e Fuentes de Ingreso de Datos.

e Responsables de los contenidos.

2. De no existir se debera proceder a la confeccién de un Contrato de
Locacién de Obra, en donde se detalle un procedimiento o metodologia
para las actividades de desarrollo, mantenimiento o adquisicién del
sistema, identificacion de los objetivos a alcanzar, servicios a proveer,
entre el autor del mismo y el Hospital Nacional de Clinicas.

3. Se debera prever la actualizacidn de los sistemas informaticos
actualmente utilizados por las distintas areas administrativas, con el fin
de disminuir la vulnerabilidad de los mismos y optimizar sus
funcionalidades.

4. Se debera definir y documentar un esguema de resguardo de la
informacion y de los sistemas criticos de la Dependencia. '
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5. Se recomienda mejorar la conectividad de las PC’s con el servidor, para
que trabajen a mayor velocidad.

Las Observaciones planteadas fueron aceptadas por los funcionarios
responsables comprometiéndose a la implementacion de las soluciones segun
consta en el CUDAP:EXP-UNC:0043918/2018.

Se ajuntan fotocopias de la documentacioén citada en el Anexo |.

Conclusion

Como conclusidn de la presente Auditoria se puede apreciar que, con respecto
al Sistema SIU-GUARANI, se esta cumpliendo con la Ord. HCS N°07/04 a los
fines de garantizar un seguro desempefo del Sistema de Administracion
Académica.

Asimismo, es necesario que se cumpla con las Recomendaciones en cuanto al
cumplimiento de la Ord. H.C.S. N° 3/08 y de la Res.48/05 SGN, en especial en
lo concerniente al Cap. 11-Sevicios de Internet Extranet/Intranet. )

Si bien los Sistemas Informaticos actualmente utilizado por las Areas
Administrativas es suficiente para las operaciones habituales de los distintos
servicios, es necesario prever la actualizacion tecnolégica de los mismos con el
fin de disminuir vulnerabilidades y optimizar sus funcionalidades.

Coérdoba, 18 de Setiembre de 2018

pe- U A I
Umversxda acional de Cérdoba

CraLILIANA P. BOSAZ
Auditora Interna Titular
Universidad Nacionsl ge Srdoba
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Proyecto: SISTEMAS INFORMATICOS
Informe N° 09 /2018

Area Auditada; HOSPITAL NACIONAL DE CLINICAS

Informe Analitico

- OBJETO

Verificar el cumplimiento de la normativa vigente en materia de Tecnologia
Infformatica, en particular lo relacionado con la seguridad de! “Sistema
Informético de Desempeno Académico’.

- ALCANCE

La tarea se llevd a cabo concretamente en las Areas de Informatica de la
Facultad de Ciencias Médicas, y en la Oficina de Cémputos, en.la UNAPA
(Unidades de Apoyo de Procesamiento Administrativo), en el area de Farmacia
y en el Servicio de Diagndstico por Imdgenes del Hospital Nacional de Clinicas
(dependiente de la Facultad de Ciencias Médicas), abarcando temas referidos
fundamentalmente a la informacion referida al cumplimiento de la Normativa
citada en el Punto lll. La tarea de campo se realizé durante el mes de Agosto
de 2018. El periodo cubierto por el examen alcanzé las operaciones realizadas
en el 1° Semestre del afio 2018. El universo de transacciones revisadas, fue de
seis meses y comprendieron el 100% de las mismas en el periodo sefalado.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

lll- MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Plan de Trabajo del afio 2018,
y del desarrollo de Auditorias scbre Areas de Apoyo, correspondiente al
Proyecto Sistemas Informaticos. La Auditoria se llevé a cabo en las Areas de
Informética de la Facultad de Ciencias Médicas, y en la Oficina de Cémputos -
del Hospital Nacional de Clinicas (dependiente de la Facultad de Ciencias
Médicas).
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Marco Normativo

Para la realizacion de ta Auditoria se aplicd la Res.N°48/05 SGN “Normas de
Control Interno para Tecnologia de la Informacién®. y la ORD. N° 07/04 del HCS
de la Universidad -Anexo V- "Normas Minimas de Administracion y Seguridad
del Sistema Informatico de Desempefio Académico’, y la Ordenanza H.C.S. N°
3/08 Politica de Seguridad de la Informacién.

IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

Se relevd en el Area Informética de la Facultad de Ciencias Médicas las tareas
que se realizan respecto al mantenimiento del Sistema de Administracion
Académico (SIU-GUARANI), poniendo énfasis en aspectos ligados al
cumplimiento de la Ord. N° 07/04 (Anexo IV) en lo referente a las medidas
implementadas con el objetivo de resguardar la seguridad de |a operatividad del
mismo, se llevan a cabo en esa Area. Que el Area Informatica del Hospital
Nacional de Clinicas depende directamente de la Facultad de Ciencias Médicas,
designado mediante Resolucion Decanal N° 1107/2013.

Con respecto a la verificacion de la Ord. HCS N°07/04, se constaté la existencia
de comprobantes referente a copias de resguardo del Sistema Académico de
acuerdo al Punto IX del Anexo IV de la citada Ordenanza.

En el Hospital Nacional de Clinicas se dictan las asignaturas correspondientes a
Educacion Sexual, Anatomia Normal, Patologia, Semiologia, Clinica Dermato-
I6gica, C. Oftalmolégica, C. Neurolégica, C. Ginecoldgica, C. Médica, C.
Quirdrgica, entre ofras; pudiendo constatar los turnos de examenes y nimeros
de actas de examenes desde febrero a julio del afio 2018 registrados en el
Sistema de Administracion Académico (SIU-GUARANI).

Con respecto a la responsabilidad de contenidos y estructura de la Pagina Web
del Hospital Nacional de Clinicas, se entrevistd al encargado de la Oficina de
Cémputos, constatandose la inexistencia una resolucion del director aprobando
un Modelo de contenido y estructura del Sitio Web. Ademas se analizaron
aspectos referidos a la Politica de Seguridad de la Informacién aplicados a los
sistemas informaticos utilizados en las distintas &reas, Administracién,
Farmacia, y Diagndstico por Imégenes, en donde se pudo constatar la
desactualizacion tecnoldgica de los mismos, con necesidades de mejorar su
funcionalidad y prestaciones. Donde se evidencio la repeticién de carga de
datos en el sistema de farmacia, denotando los costos de Ia no calidad.
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V- OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES

RESOLUCION N° 48/05 SGN

NORMAS DE CONTROL INTERNO PARA TECNOLOGIA DE LA INFORMACION-
' CAP.11

1. No se pudo constatar la existencia de un Modelo actualizado vy
aprobado por las autoridades de la Dependencia, de contenido y
estructura del Sitio Web -Mapa de Sitio- en  donde estén
contemplados los siguientes aspectos:

Contenido y Estructura del Sitio VWeb.
Frecuencia de las actualizaciones.
Necesidad de disponibilidad del Sitio.
Fuentes de Ingreso de Datos.
Responsables de los contenidos.

Esta situacion debilita la seguridad y responsabilidades en la administracién del
Sitio.

ORDENANZA H.C.S. N° 3/08

POLITICA DE SEGURIDAD DE LA INFORMACION

REQUERIMIENTOS DE SEGURIDAD EN CONTRATOS O ACUERDOS CON
TERCEROS - CAP. 4.2.2

e 2. No se verificd la existencia de un Contrato de Locacién de Obra en
donde se detalle un procedimiento o metodologia para las
actividades de desarrollo, mantenimiento o0 adquisicion del sistema,
identificacidn de los objetivos a alcanzar, servicios a brindar, entre la
empresa proveedora vy el Hospital Nacional de Clinicas; de los
sistemas Lynx 2006, Tres C y Sistema de Farmacia .

El Incumplimiento de lo establecido en la ordenanza citada, provoca un
descuido en las Politicas de seguridad y de la informacién.

PLANIFICACION DE LA CAPACIDAD

- CAP. 8.2.1
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3. Si bien los sistemas informaticos actualmente utilizados por las distintas
areas administrativas cumple medianamente con la operacién habitual,
es necesario prever la actualizacion tecnoldgica de los mismos. Entre
ellos Sistema de Farmacia, Lynx 2008, y Tres C.

La falta de actualizacién tecnolégica tanto de software como de hardware
acrecienta las vulnerabilidades y riesgos de seguridad en los sistemas.

RESGUARDO DE LA INFORMACION
- CAP. 8.41

4. Los procedimientos de backups que actualmente se realizan para los
datos y sistemas informaticos de la dependencia, requieren de un
andlisis con el fin de optimizar su funcionalidad, y realizar un resguardo
fuera del ambito de operaciones del Hospital Nacional de Clinicas.

La falta de resguardo de sistemas y datos acrecienta los riesgos de continuidad
ante posibles contingencias por fallas o desastres naturales.

PROCEDIMIENTOS DE CONEXION DE TERMINALES
-CAP.9.5.2

5. En el Servicio de Diagndstico por Imagenes, existe una Pc en el drea del
tomografo, y dos mas en la Oficina de Informes. Las necesidades del
Servicio son de acelerar el acceso a las imagenes de los estudios, con el
fin de optimizar la confeccién de informes.

e OPINION DEL AUDITADO

Las Observaciones planteadas fueron aceptadas por los funcionarios
responsables comprometiéndose a la implementacién de las soluciones segun
consta en el CUDAP:EXP-UNC:0043918/2018.

Se ajuntan fotocopias de la documentacién citada en el Anexo |.

RECOMENDACIONES
1. Se deberd confeccionar y aprobar por las autoridades de la
ﬂ Dependencia una Resolucién con el Modelo actualizado de contenido

y estructura del Sitio Web con los siguientes items:

¢ Contenido y Estructura del Sitio Web.
e Frecuencia de las actualizaciones.
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s Fuentes de Ingreso de Datos.
s Responsables de los contenidos.

2. De no existir se deberd proceder a la confeccién de un Contrato de
Locacion de Obra, en donde se detalle un procedimiento o metodologia
para las actividades de desarrollo, mantenimiento o adquisicién del
sistema, identificacion de los objetivos a alcanzar, servicios a proveer,
entre el autor del mismo y el Hospital Nacional de Clinicas.

3. Se debera prever la actualizacién de los sistemas informaticos
actualmente utilizados por las distintas areas administrativas, con el fin
de disminuir la vulnerabilidad de los mismos y optimizar sus
funcionalidades.

4. Se debera definir y documentar un esquema de resguardo de la
informacion y de los sistemas criticos de la Dependencia.

5. Se recomienda mejorar la conectividad de las PC’s con el servidor, para
que trabajen a mayor velocidad.

VI- CONCLUSIONES

Como conclusion de la presente Auditoria se puede apreciar que, con respecto
al Sistema SIU-GUARANI, se esta cumpliendo con la Ord. HCS N°07/04 a los
fines de garantizar un seguro desempefio del Sistema de Administracion
Académica.

Asimismo, es necesario que se cumpla con las Recomendaciones en cuanto al
cumplimiento de la Ord. H.C.S. N° 3/08 y de la Res.48/05 SGN, en especial en
lo concerniente al Cap. 11-Sevicios de Internet Extranet/Intranet.

Si bien los Sistemas Informaticos actualmente utilizado por las Areas
Administrativas es suficiente para las operaciones habituales de los distintos
servicios, es necesario prever la actualizacién tecnolégica de los mismos con el
fin de disminuir vulnerabilidades y optimizar sus funcionalidades.

Cérdoba, 18 de Setiembre de 2018
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