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Miércoles 13 de Febrero de 2019

Referencia: CUDAP: EXP-UNC:0065178/2018

VISTO:

La documentacion presentada por la Unidad de Auditoria Interna referida ala
verificacion practicada en la Prosecretaria de Informatica; y

CONSIDERANDO:
El Informe de Auditoria N° 16/18 obrante a fojas 1/9;
Por ello,
EL VICERRECTOR DE LA UNIVERSIDAD NACIONAL DE CORDOBA
RESUELVE:

ARTICULO 1°.- Aprobar el Informe de Auditoria N° 16/18, de fecha 20 de diciembre
de 2018, obrante a fojas 1/9 y que se anexa la presente, relativo a las actuaciones
llevadas a cabo en la Prosecretaria de Informatica en el marco del Proyecto “Sistemas
Informaticos” del Plan de Trabajo Afio 2018.

ARTICULO 2°.- Comuniquese y pase para su conocimiento y efectos a la
Prosecretaria de Informatica y a la Unidad de Auditoria Interna.
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Proyecto: SISTEMAS INFORMATICOS
Informe N° 16/2018 ) )
Area Auditada: PROSECRETARIA DE INFORMATICA

Informe Ejecutivo

El presente informe tiene por abjeto sintetizar el resultado de las tareas llevadas
a cabo a fin de verificar el cumplimiento de la normativa referida al Control Interno
para Tecnologia de la Informacién, en particular lo relacionado con la
confiabilidad y operatividad del Sistema Integral de Gestion y Evaluacion
(SIGEVA). La labor de auditoria fue realizada de acuerdo con las Normas de
Auditoria Intema Gubemamental, aplicandose los procedimientos alli
enumerados. Las labores de campo se llevaron a cabo en la 2da. quincena de
noviembre en la Prosecretaria de Informatica, Area sistemas oficina Sigeva; y en
la Secretaria de Ciencia y Tecnologia (SeCyT), Area Informatica.

El presente informe se encuentra referido a las observaciones y conclusicnes
sobre el objeto de analisis mencionado precedentemente y no contempla la
eveniual ocurrencia de hechos posteriores que puedan modificar su contenido.

Conclusion

Como conclusion de la presente Auditoria se puede apreciar que, con respecto
al Sistema Integral de Gestién y Evaluacion (SIGEVA), se esta cumpliendo con
la Politica de Seguridad de la Informacion a los fines de garantizar un seguro
desempenfio del Sistema mencionado, encontrandose actualmente en la tarea de
implementacidn de una nueva version.

Asimismo, en cuanto al cumplimiento de la Ordenanza H.C.S. N° 3/08 Politica de
Seguridad de la Informacion de la Universidad Nacional de Cordoba, en especial
en lo concerniente al Cap. 8.7.6 —Sistemas de Acceso Publico- se considera
necesario utilizar el protocolo de comunicacion HTTPS (en inglés: Hypertext
Transfer Protocol Secure) para el acceso al Sistema SIGEVA, con el objeto de
certificar que la web visitada es legitima y ademas que se mantiene la integridad
y la privacidad de los datos.
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Proyecto: SISTEMAS INFORMATICOS
[nforme N° 16 /12018 i i
Area Auditada: PROSECRETARIA DE INFORMATICA

Informe Analitico

I- OBJETO

Verificar el cumplimiento de la normativa referida al Control Interno para
Tecnologia de la Informacién, en particular lo relacionado con la confiabilidad y
operatividad del Sistema Integral de Gestién y Evaluacion (SIGEVA).

Il- ALCANCE

La tarea se llevé a cabo en la Prosecretaria de Informatica, Area sistemas oficina
Sigeva, y en la Secretarfa de Ciencia y Tecnologia (SeCyT), Area Informatica,
abarcando temas referidos fundamentalmente a la informacién referida al
cumplimiento de la Res. 48/05 SGN “Normas de Control interno para Tecnologia
de la Informacion’, y la Ordenanza H.C.S. N° 3/08 Politica de Seguridad de la
Informacion. La tarea de campo se realizé durante la 22 quincena de noviembre
de 2018. El universo correspondi6 al 100% de los datos del sistema Sigeva.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
- contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

Ill- MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Plan de Trabajo del afio 2018, y
del desarrollo de Auditorias sobre de &reas de apoyo, correspondiente al
Proyecto Sistemas Informaticos. La Auditoria se llevé a cabo en Prosecretaria de
Informatica, Area sistemas oficina Sigeva, y en la Secretaria de Ciencia y
Tecnologia (SeCyT), Area Informatica.
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Marco Normativo

Para la realizacién de la Auditoria se aplicé la Res. 48/05 SGN “Normas de
Control Interno para Tecnologia de 1a Informacién”, y la Ordenanza H.C.S. No°
3/08 Politica de Seguridad de la Informacién de la Universidad Nacional de
Cérdoba.

IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

Se relevd en la en Prosecretaria de Informatica, Area sistemas oficina Sigeva,
que el Sistema Integral de Gestién y Evaluacién (SIGEVA) es una aplicacién
desarrollada por el Consejo Nacional de Investigaciones Cientificas y Técnicas
(CONICET), que ha sido cedido a la Universidad Nacional de Cérdoba para su
utilizacion mediante Res. Rec. N° 720/2010, que aprueba un convenio que tiene
una duracion de cinco anos desde la fecha de aprobacidn, con una renovacion
automatica por periodos similares.

Dicho sistema se encuentra instalado en un servidor de la Prosecretaria de
Informatica, bajo un entorno web, es un sistema centralizado gue es utilizado por
todas las facultades de la Universidad Nacional de Cordoba. Lo utilizan para
gestionar el proceso de otorgamiento de Becas de investigacion y subsidios a
proyectos de Ciencia y Tecnologia.

El sistema cuenta de los siguientes médulos desarrollados en conjunto con el
CONICET y la Universidad Nacional de Cérdoba:

Mgadulo de Carrera Docente utilizado para las convocatorias de evaluacion
docentes; el Médulo de incentivos que se utiliza para la carga de los
informes académicos de los subsidios de Ciencia y Tecnologia.

Moduio de Informes y Planes que se utiliza para la evaluacién anual de
los docentes.

Modulo de Becas Genéricas para la incorporacion de inscripciones e
informes a Doctorados.

Modulo de Memoria actualmente en desarrollo, que se utilizaré en cada
facultad para presentar la memoria institucional, con la participacion en el
desarrollo de los mismos de la Prosecretaria de Informatica (PS!), Ia
Secretaria de Ciencia y Tecnologia (SeCyT) y Oficina de Conocimiento
Abierto (OCA).
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El ingreso al mismos se realiza a través de la pagina de SIGEVA
(http://sigeva.unc.edu.ar/), solicitando un nombre de usuario y contrasefia. Sino
esta registrado se puede realizar la operacion de registracion en la misma
pagina. Una vez registrado si realiza cinco intentos fallidos de ingreso, el usuario
quedara blogueado. El sistema exige el cambio de contrasefias periédicamente.
Existe un procedimiento en la designacion de roles a usuarios, roles basicos,
Administrativos y de Evaluacion docente.

El backup del sistema se realiza dentro del procedimiento de resguardo
desarrollado por la PSl para sus sistemas y servidores.

Dicho sistema funciona utilizando protocolo http por lo que las medidas de
seguridad son deficientes, ya que el sistema almacena datos personales de cada
usuario y podrian ser interceptadas poniendo en riesgo la integridad y la
privacidad de los datos, lo que constituye un costo de no calidad.

En la Secretaria de Ciencia y Tecnologia (SeCyT) se realizé una entrevista en el
Departamento Informatica en donde se informd que utilizan SIGEVA para
Subsidios de Proyectos de Investigacion, Becas de Doctorados, Maestrias y
Posdoctorales, siendo su principal y Unico sistema para la administracion Vs
registracion de proyectos.

V — OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES

OBSERVACIONES

No se efectian.

OPINION DEL AUDITADO

No corresponde.

RECOMENDACIONES
No corresponde.

Vi - CONCLUSIONES

Como conclusién de la presente Auditoria se puede apreciar que, con respecto
al Sistema Integral de Gestion y Evaluacion (SIGEVA), se esta cumpliendo con
la Politica de Seguridad de la Informacion a los fines de garantizar un seguro
desemperio del Sistema mencionado, encontrandose actualmente en la tarea de
implementacion de una nueva version.
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Asimismo, en cuanto al cumplimiento de la Ordenanza H.C.S. N°3/08 Politica de
Seguridad de la Informacion de la Universidad Nacional de Cérdoba, en especial
en lo concerniente al Cap. 8.7.6 —~Sistemas de Acceso Publico- se considera
necesario utilizar el protocolo de comunicacién HTTPS (en inglés: Hypertext
Transfer Protocol Secure) para el acceso al Sistema SIGEVA con el objeto de
certificar que la web visitada es legitima y ademas que se mantiene la integridad
y la privacidad de los datos.

Cérdoba, 20 de diciembre de 2018

An.S. SERGIO R/ DIAZ
Auditor - UAL
Universidad Nagional de Cérdoba
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