Propuesta de difusion de servicios del CSIRT Cérdoba Junio 2024

PRESUPUESTO 1

Objetivo

Difundir los servicios ofrecidos por CSIRT Cérdoba en relacién a feeds de CSIRT
Américas. Estos servicios se orientan a mejorar la postura de ciberseguridad del
ecosistema gubernamental y empresario de la provincia de Cérdoba.

Contexto

Desde finales del afio pasado, CSIRT Cérdoba es miembro de la comunidad CSIRT
Américas’, una red de Equipos de Respuesta ante Incidentes Cibernéticos (CSIRTSs)
gubernamentales de los Estados Miembros de la Organizacion de los Estados
Americanos (OEA). El objetivo de esta red es proteger a las Américas en el ciberespacio.
Hay equipos miembros de Argentina, Barbados, Bolivia, Brasil, Canada, Chile,
Colombia, Costa Rica, Ecuador, USA, Guatemala, Guyana, Jamaica, México, Panama,
Paraguay, Peru, Republica Dominicana, Suriname, Trinidad y Tobago y Uruguay.

Uno de los servicios que ofrece este vinculo con CSIRT Américas, es el acceso gratuito
a una central de feeds, que distribuye inteligencia sobre amenazas de ciberseguridad.
CSIRT Cdrdoba ha disefiado e implementado un mecanismo de sincronizacién de estos
feeds y cuenta con informacién actualizada 24/7 sobre inteligencia de amenazas que
impactan a entidades gubernamentales, educativas y empresariales de la provincia de
Cordoba. Esta informacion es de sumo interés para los propietarios de los dominios
afectados a fin de actuar de modo preventivo en la proteccion contra acciones ofensivas
de actores de amenazas en el ciberespacio.

Propuesta

Iniciar una campafa de difusion a fin de proveer a las entidades gubernamentales,
educativas y empresariales de la provincia de Cérdoba de informacién y métodos para
minimizar riesgos de exposicion de sus activos de informacion. Para lograrlo se
proponen las siguientes acciones:

1. Redisefio del sitio csirtcordoba.ar, alojado en recursos de la UNC, a fin de
proveer informacion acorde con esta propuesta. Inicio de las tareas: durante la
ultima semana de julio 2024. Duracion de las tareas: un mes.

2. Disefo, implementacion y documentacion de un procedimiento de registro de
interesados en recibir informacion asociada a sus dominios registrados en
internet. Fecha de inicio marzo del 2024. Duracién de los trabajos: durante cinco
meses y se finalizo el 23 de agosto del 2024.

En la segunda etapa se concretara la documentacion de certificacion relativa a
Encuentros y Capacitaciones necesarias para la puesta a punto.

Presupuesto total:

Acciones | Cantidad Precio Unitario Precio Total
(1) 1 $ 880.000 $ 880.000

(2) 1 $910.000 $ 910.000
TOTAL: $ 1.790.000

Total: Un millon setecientos noventa mil pesos ($1.790.000)
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