Propuesta de difusion de servicios del CSIRT Cérdoba Junio 2024

PRESUPUESTO 2

Objetivo

Difundir los servicios ofrecidos por CSIRT Cérdoba en relacién a feeds de CSIRT
Américas. Estos servicios se orientan a mejorar la postura de ciberseguridad del
ecosistema gubernamental y empresario de la provincia de Cérdoba.

Contexto

Desde finales del afio pasado, CSIRT Cérdoba es miembro de la comunidad CSIRT
Américas?, una red de Equipos de Respuesta ante Incidentes Cibernéticos (CSIRTSs)
gubernamentales de los Estados Miembros de la Organizacion de los Estados
Americanos (OEA). El objetivo de esta red es proteger a las Américas en el ciberespacio.
Hay equipos miembros de Argentina, Barbados, Bolivia, Brasil, Canada, Chile,
Colombia, Costa Rica, Ecuador, USA, Guatemala, Guyana, Jamaica, México, Panama,
Paraguay, Peru, Republica Dominicana, Suriname, Trinidad y Tobago y Uruguay.

Uno de los servicios que ofrece este vinculo con CSIRT Américas, es el acceso gratuito
a una central de feeds, que distribuye inteligencia sobre amenazas de ciberseguridad.

CSIRT Cdrdoba ha disefiado e implementado un mecanismo de sincronizacién de estos
feeds y cuenta con informacion actualizada 24/7 sobre inteligencia de amenazas que
impactan a entidades gubernamentales, educativas y empresariales de la provincia de
Codrdoba. Esta informacién es de sumo interés para los propietarios de los dominios
afectados a fin de actuar de modo preventivo en la proteccion contra acciones ofensivas
de actores de amenazas en el ciberespacio.

Propuesta

La campana de difusiéon a fin de proveer a las entidades gubernamentales, educativas
y empresariales de la provincia de Cérdoba de informacién y métodos para minimizar
riesgos de exposicion de sus activos de informacion. Para lograrlo se desarrollaron
Encuentros y Capacitaciones, de acuerdo con las siguientes acciones:

1. Encuentros presenciales para creacion de redes y protocolos de trabajo con
instituciones publicas y privadas destinadas a difundir y promover el uso del
servicio de inteligencia de amenazas del CSIRT Cérdoba. Se trata de seis (6)
encuentros de tres (3) horas cada uno, en las principales ciudades de la provincia
de Cérdoba, incluida la capital.

2. Capacitacion para instituciones publicas y privadas destinadas a llevar adelante
acciones que utilicen la inteligencia de amenazas para minimizar riesgos de
exposicion de sus activos e informacion. Se trata de cuatro (4) encuentros, dos
presenciales y dos virtuales, de ocho (8) horas cada uno. Los dos encuentros
presenciales se realizaran en la ciudad de Coérdoba. Los dos encuentros virtuales
estaran destinados a actores del interior de la provincia.
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Presupuesto
Acciones | Cantidad Precio Unitario Precio Total
(N* 6 $ 140.000 $ 840.000
(2)** 4 $ 270.000 $ 1.080.000
TOTAL: $ 1.920.000

(1*) El costo unitario incluye exclusivamente los gastos de traslado a las principales ciudades del
interior de la Provincia de Cérdoba y honorarios profesionales. Se debera establecer contacto
con referentes gubernamentales de las principales ciudades a fin de obtener el espacio fisico y
difusion de la actividad.

(2**) El costo unitario incluye exclusivamente los honorarios profesionales y un coffee break por
encuentro presencial. En el caso de los encuentros presenciales, se propone realizar uno en
instalaciones de la UNC y otro en Mincyt. Los encuentros virtuales se realizan con recursos
informaticos provistos por el profesional a cargo de la instruccion.

Para todos los casos se considero el honorario profesional de hora de instructor en $30.000, lo
que incluye la preparacion del material a utilizar y los elementos informaticos para su
presentacion.

Para el caso de viajes al interior se considera un costo de viaticos en $ 50.000, por viaje, lo que
incluye gasto de combustible y una comida.

Para el caso de los encuentros presenciales se considera un costo de coffee break para 30
personas en $90.000.
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