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Resolucion Rectoral

NUmero: RR-2024-2445-E-UNC-REC

CORDOBA, CORDOBA
Miércoles 27 de Noviembre de 2024

Referencia: EX-2024-00903996- -UNC-ME#PSI

VISTO:

Las presentes actuaciones, en las que el Area de Infraestructura y Servicios de la
Prosecretaria de Informética solicita autorizacidén para el cobro de servicios informaticos
solicitados por el Ministerio de Produccion, Ciencia e Innovacion Tecnolégica de la
Provincia de Cordoba; y

CONSIDERANDO:

Que los servicios encomendados, detallados en nota del orden 5, a prestarse en dos
etapas y cuyos valores se indican en los Presupuestos 1y 2 (6rdenes 2y 4), se orientan
a mejorar la postura de ciberseguridad del ecosistema gubernamental y empresario de
la Provincia de Cordoba,;

Que la iniciativa cuenta con el visto bueno del titular de la referida Prosecretaria (orden
6);

El informe favorable que al orden 12 elabora la Direccién General de Contrataciones de
la Secretaria de Gestion Institucional;

Lo dictaminado por la Direccion de Asuntos Juridicos bajo el nUmero DDAJ-2024-
75763-E-UNC-DGAJ#SG (orden 15);

Por ello, y teniendo en cuenta que se ha dado cumplimiento a lo dispuesto por el Art. 2°
de la Ord. HCS 6/01,

EL RECTOR DE LA UNIVERSIDAD NACIONAL DE CORDOBA
RESUELVE:

ARTICULO 1°.- Autorizar a la Prosecretaria de Informatica a efectuar el cobro al
Ministerio de Produccion, Ciencia e Innovacion Tecnologica de la Provincia de Cordoba
por la prestacion de los servicios de gque se trata, de los importes que se indican en los
Presupuestos 1y 2, que integran el cuerpo de la presente.



ARTICULO 2°.-

Comuniguese y pase para su conocimiento y efectos a la

Prosecretaria de Informatica y a la Secretaria de Gestion Institucional.
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Propuesta de difusion de servicios del CSIRT Cérdoba Junio 2024

PRESUPUESTO 2

Objetivo

Difundir los servicios ofrecidos por CSIRT Cérdoba en relacién a feeds de CSIRT
Américas. Estos servicios se orientan a mejorar la postura de ciberseguridad del
ecosistema gubernamental y empresario de la provincia de Cérdoba.

Contexto

Desde finales del afio pasado, CSIRT Cérdoba es miembro de la comunidad CSIRT
Américas?, una red de Equipos de Respuesta ante Incidentes Cibernéticos (CSIRTSs)
gubernamentales de los Estados Miembros de la Organizacion de los Estados
Americanos (OEA). El objetivo de esta red es proteger a las Américas en el ciberespacio.
Hay equipos miembros de Argentina, Barbados, Bolivia, Brasil, Canada, Chile,
Colombia, Costa Rica, Ecuador, USA, Guatemala, Guyana, Jamaica, México, Panama,
Paraguay, Peru, Republica Dominicana, Suriname, Trinidad y Tobago y Uruguay.

Uno de los servicios que ofrece este vinculo con CSIRT Américas, es el acceso gratuito
a una central de feeds, que distribuye inteligencia sobre amenazas de ciberseguridad.

CSIRT Cdrdoba ha disefiado e implementado un mecanismo de sincronizacién de estos
feeds y cuenta con informacion actualizada 24/7 sobre inteligencia de amenazas que
impactan a entidades gubernamentales, educativas y empresariales de la provincia de
Codrdoba. Esta informacién es de sumo interés para los propietarios de los dominios
afectados a fin de actuar de modo preventivo en la proteccion contra acciones ofensivas
de actores de amenazas en el ciberespacio.

Propuesta

La campana de difusiéon a fin de proveer a las entidades gubernamentales, educativas
y empresariales de la provincia de Cérdoba de informacién y métodos para minimizar
riesgos de exposicion de sus activos de informacion. Para lograrlo se desarrollaron
Encuentros y Capacitaciones, de acuerdo con las siguientes acciones:

1. Encuentros presenciales para creacion de redes y protocolos de trabajo con
instituciones publicas y privadas destinadas a difundir y promover el uso del
servicio de inteligencia de amenazas del CSIRT Cérdoba. Se trata de seis (6)
encuentros de tres (3) horas cada uno, en las principales ciudades de la provincia
de Cérdoba, incluida la capital.

2. Capacitacion para instituciones publicas y privadas destinadas a llevar adelante
acciones que utilicen la inteligencia de amenazas para minimizar riesgos de
exposicion de sus activos e informacion. Se trata de cuatro (4) encuentros, dos
presenciales y dos virtuales, de ocho (8) horas cada uno. Los dos encuentros
presenciales se realizaran en la ciudad de Coérdoba. Los dos encuentros virtuales
estaran destinados a actores del interior de la provincia.
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Propuesta de difusion de servicios del CSIRT Cérdoba Junio 2024

Presupuesto
Acciones | Cantidad Precio Unitario Precio Total
(N* 6 $ 140.000 $ 840.000
(2)** 4 $ 270.000 $ 1.080.000
TOTAL: $ 1.920.000

(1*) El costo unitario incluye exclusivamente los gastos de traslado a las principales ciudades del
interior de la Provincia de Cérdoba y honorarios profesionales. Se debera establecer contacto
con referentes gubernamentales de las principales ciudades a fin de obtener el espacio fisico y
difusion de la actividad.

(2**) El costo unitario incluye exclusivamente los honorarios profesionales y un coffee break por
encuentro presencial. En el caso de los encuentros presenciales, se propone realizar uno en
instalaciones de la UNC y otro en Mincyt. Los encuentros virtuales se realizan con recursos
informaticos provistos por el profesional a cargo de la instruccion.

Para todos los casos se considero el honorario profesional de hora de instructor en $30.000, lo
que incluye la preparacion del material a utilizar y los elementos informaticos para su
presentacion.

Para el caso de viajes al interior se considera un costo de viaticos en $ 50.000, por viaje, lo que
incluye gasto de combustible y una comida.

Para el caso de los encuentros presenciales se considera un costo de coffee break para 30
personas en $90.000.
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Propuesta de difusion de servicios del CSIRT Cérdoba Junio 2024

PRESUPUESTO 1

Objetivo

Difundir los servicios ofrecidos por CSIRT Cérdoba en relacién a feeds de CSIRT
Américas. Estos servicios se orientan a mejorar la postura de ciberseguridad del
ecosistema gubernamental y empresario de la provincia de Cérdoba.

Contexto

Desde finales del afio pasado, CSIRT Cérdoba es miembro de la comunidad CSIRT
Américas’, una red de Equipos de Respuesta ante Incidentes Cibernéticos (CSIRTSs)
gubernamentales de los Estados Miembros de la Organizacion de los Estados
Americanos (OEA). El objetivo de esta red es proteger a las Américas en el ciberespacio.
Hay equipos miembros de Argentina, Barbados, Bolivia, Brasil, Canada, Chile,
Colombia, Costa Rica, Ecuador, USA, Guatemala, Guyana, Jamaica, México, Panama,
Paraguay, Peru, Republica Dominicana, Suriname, Trinidad y Tobago y Uruguay.

Uno de los servicios que ofrece este vinculo con CSIRT Américas, es el acceso gratuito
a una central de feeds, que distribuye inteligencia sobre amenazas de ciberseguridad.
CSIRT Cdrdoba ha disefiado e implementado un mecanismo de sincronizacién de estos
feeds y cuenta con informacién actualizada 24/7 sobre inteligencia de amenazas que
impactan a entidades gubernamentales, educativas y empresariales de la provincia de
Cordoba. Esta informacion es de sumo interés para los propietarios de los dominios
afectados a fin de actuar de modo preventivo en la proteccion contra acciones ofensivas
de actores de amenazas en el ciberespacio.

Propuesta

Iniciar una campafa de difusion a fin de proveer a las entidades gubernamentales,
educativas y empresariales de la provincia de Cérdoba de informacién y métodos para
minimizar riesgos de exposicion de sus activos de informacion. Para lograrlo se
proponen las siguientes acciones:

1. Redisefio del sitio csirtcordoba.ar, alojado en recursos de la UNC, a fin de
proveer informacion acorde con esta propuesta. Inicio de las tareas: durante la
ultima semana de julio 2024. Duracion de las tareas: un mes.

2. Disefo, implementacion y documentacion de un procedimiento de registro de
interesados en recibir informacion asociada a sus dominios registrados en
internet. Fecha de inicio marzo del 2024. Duracién de los trabajos: durante cinco
meses y se finalizo el 23 de agosto del 2024.

En la segunda etapa se concretara la documentacion de certificacion relativa a
Encuentros y Capacitaciones necesarias para la puesta a punto.

Presupuesto total:

Acciones | Cantidad Precio Unitario Precio Total
(1) 1 $ 880.000 $ 880.000

(2) 1 $910.000 $ 910.000
TOTAL: $ 1.790.000

Total: Un millon setecientos noventa mil pesos ($1.790.000)
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