2020 - Afio del General Manuel Belgrano
Resolucién Rectoral

Numero: RR-2020-57-E-UNC-REC

CORDOBA, CORDOBA
Miércoles 12 de Febrero de 2020

Referencia: CUDAP: EXP-UNC:0065646/2019

VISTO:

La documentacion presentada por la Unidad de Auditoria Interna referida ala
verificacion practicada en la Secretaria de Asuntos Estudiantiles; y

CONSIDERANDO:
El Informe de Auditoria N° 15/19 obrante a fojas 1/19;
Por ello,
EL VICERRECTOR DE LA UNIVERSIDAD NACIONAL DE CORDOBA
RESUELVE:

ARTICULO 1°.- Aprobar el Informe de Auditoria N° 15/19, de fecha 20 de diciembre
de 2019, obrante a fojas 1/19 y que se anexa la presente, relativo a las actuaciones
llevadas a cabo en la Secretaria de Asuntos Estudiantiles en el del marco del Proyecto
“Sistemas Informaticos” incluido en el Plan de Trabajo Afio 2019.

ARTICULO 2°.- Instruir a la Secretaria de Asuntos Estudiantiles para que en un plazo
de sesenta dias dé cuenta a la Unidad de Auditoria Interna acerca de las tareas
desarrolladas en cumplimiento de las recomendaciones insertas en el capitulo ad hoc
del referido informe.

ARTICULO 3°.- Encomendar a la Unidad de Auditoria Interna que, en caso de
incumplimiento de lo dispuesto en el Art. 2° en el plazo establecido, informe ala
autoridad universitaria tal situacion.

ARTICULO 4°.- Comuniquese a la Prosecretaria de Informatica y pase para su
conocimiento y efectos a la Secretaria de Asuntos Estudiantiles. Cumplido, girese a la
Unidad de Auditoria Interna.
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INFORME DE AUDITORIA N° 15/2019

Proyecto:

SISTEMAS INFORMATICOS

Area Auditada:

SECRETARIA DE ASUNTOS ESTUDIANTILES

Al Sefior Rector de la
Universidad Nacional de Cérdoba
Dr. Hugo Oscar Juri
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Proyecto: SISTEMAS INFORMATICOS
informe N° 156/2019

Area Auditada: SECRETARIA DE ASUNTOS ESTUDIANTILES

Informe Ejecutivo

El presente informe tiene por objeto sintetizar el resultado de las tareas llevadas
a cabo a fin de verificar el cumplimiento de la normativa referida al Control Interno

para Tecnologia de la Informacién, en particular lo relacionads con

confiabilidad y operatividad del Software de Gestién del Sistema Universitario
de Salud, de la empresa ThinkSoft Argentina SA. La labor de auditoria fue

realizada de acuerdo con las Normas de Auditoria Interna Gubernamen
aplicandose los procedimientos alli enumerados. Las labores de campo
llevaron a cabo en la 2da. quincena de noviembre en la Secretaria de Asun

Estudiantiles, Prosecretaria de Informatica, y Campus Virtual en el Area
Sistemas.

tal,
se
tos
de

El presente informe se encuentra referido a las observaciones y conclusiones

sobre el objeto de analisis mencionado precedentemente y no contempla
eventual ocurrencia de hechos posteriores que puedan modificar su contenid

A continuacién, se detallan las principales observaciones detectadas:

POLITICA DE SEGURIDAD DE LA INFORMACION
ORDENANZA N° 3/08 HCS — Cap. 10

la
0.

1. No fue posible constatar la existencia de una comunicacién oficial — Res.

Rectoral o Res. PS| - en donde se constituya un Equipo de Trabajo dé

la

Universidad Nacional de Cérdoba, conformado por un Gerente de Proyecto con
el objeto de responsable méximo del proyecto y nexo entre la UNC y la empresa

THINKSOFT ARGENTINA SA, vy Responsables de areas funcionales.

De

acuerdo al proyecto originario y contrato de servicios de Res. Rec. N° 598/2012.

La falta de conformacién de este equipo de trabajo afecta a la supervision de

actividades generales, relacionadas con el proyecto que es de vital importan
para la Secretaria.

2. No se pudo constatar la existencia de un cronograma de implementac;j

en la Secretaria de Asuntos Estudiantiles, de la nueva versién del Siste
Universitario de Salud de la Empresa Thinksoft Argentina SA. actualmente
implementacién, en donde consten los plazos de: capacitacién, importacion
datos, y puesta en produccién entre otros.
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La demora en la actualizacién del software, afecta la disponibilidad de
mejoras en su principal y Unico sistema para la administracién y gestion
- atenciones médicas.

De las Observaciones detalladas se desprenden las siguientes Recom:
daciones:

1- Se debera prever la conformacién de un Equipo de Trabajo de la Universid
Nacional de Cérdoba, con el fin de mejorar las actividades de ios servicios

las
de

W
T

ad
de

soporte, mantenimiento, actualizaciones y futuras instalaciones contratadas a la

empresa Thinksoft Argentina SA.

2- Se debera solicitar a la Empresa Thinksoft Argentina SA la confeccion de
cronograma de implementaciéon de la nueva version del sistema, en don
figuren los tiempos programados para cada etapa.

Conclusién

un
de

Como conclusién de la presente Auditoria se puede apreciar gue, con respe

cto

al Software de Gestion del Sistema Universitario de Salud de la Empresa
ThinkSoft Argentina SA., se esta cumpliendo con la Politica de Seguridad de la
Informaciéon a los fines de garantizar un seguro desempefic del Sistema
mencionado, encontrandose actualmente en la tarea de implementacién de ujna

nueva version.

Asimismo, en cuanto al cumplimiento de la Ordenanza H.C.S. N° 3/08 Politicé de
Seguridad de la Informacién de la Universidad Nacional de Cérdoba, en especial

en lo concerniente al Cap.10 —Desarrollo y Mantenimiento de Sistemas-
considera necesario cumplimentar las observaciones mencionadas.

Cérdoba, 20 de Diciembre de 2019

or - WAL
Universidad Nacional de Cérdeba
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Proyecto: SISTEMAS INFORMATICOS
Informe N° 15 12019

Area Auditada: SECRETARIA DE ASUNTOS ESTUDIANTILES

Informe Analitico

I- OBJETO

Verificar el cumplimiento de la normativa referida al Control Interno para

Tecnologia de la Informacioén, en particular lo relacionado con el Software

de

Gestion del Sistema Universitario de Salud, desarrollado por la empresa

ThinkSoft Argentina SA.

ll- ALCANCE

La tarea se llevé a cabo en la Secretaria de Asuntos Estudiantiles, Prosecretaria

de Informatica, y Campus Virtual en el Area de Sistemas, abarcando tem
fundamentalmente a la informacion referida al cumplimiento de la Ordenan
H.C.S. N° 3/08 Politica de Seguridad de la Informacion. La tarea de campo

as
Za
se

realizé durante la 22 quincena de noviembre de 2019. El universo correspondio

al 100% de los datos del sistema.

El presente informe se encuentra referido a las observaciones y conclusion

es

sobre el objeto de la tarea por el periodo precedentemente indicado Yy no

contempla la eventual ocurrencia de hechos posteriores que puedan modificar

su contenido.

lll- MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Plan de Trabajo del afio 2019, y

del desarrollo de Auditorias sobre de areas de apoyo, correspondiente
Proyectc Sistemas Informaticos. La Auditoria se llevé a cabo en Secretaria

al
de

Asuntos Estudiantiles, Prosecretaria de informatica, y Campus Virtual en el Area

de Sistemas.

La Secretaria de Asuntos Estudiantiles trabaja en la promocion de habitos de

vida saludables en la comunidad universitaria. La Direccion de Salud desarro

lla

politicas especificas, tendientes a conocer el estado de salud de los estudiantes
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y a impulsar practicas saludables desde una perspectiva de salud integral.
Ademas, la Direccion de Salud brinda asistencia médica a los estudiantes, y
facilita el acceso al sistema de salud.

Marco Normativo

Para la realizacién de la Auditoria se aplico la Ordenanza H.C.S. N° 3/08 Politica
de Seguridad de la Informacién de la Universidad Nacional de Cordoba.

IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

o Serelevd en la en Secretaria de Asuntos Estudiantiles, que el Software de
Gestion del Sistema Universitario de Salud, es una aplicacién desarrollada
por la empresa ThinkSoft Argentina SA., que ha sido adquirido por la
Universidad Nacional de Cérdoba para su utilizacién mediante Res. Rec.
N° 588/2012, que aprueba la Contratacion Directa para su adquisicic’:n;.

» Dicho sistema se encuentra instalado en un servidor de la Prosecretaria
de Informatica, es utilizado por la Secretaria de Asuntos Estudiantiles y el
Hospital Universitario de Maternidad y Neonatologia. Lo utilizan para [a
administracion y gestion de atenciones médicas.

» Bl método de seguridad utiizado es mediante VPN
(Virtual Private Network, red privada virtual en espafiol), logrando una
comunicacion segura entre el servidor de la UNC y la empresa Thinksoft
Argentina SA. quien es la encargada

¢ de realizar el mantenimiento, actualizaciones y las copias de backups del
sistema que quedan alojadas en el mismo servidor.

» El sistema cuenta de los siguientes méduios segln Propuesta Técnica y
Econdémica de Exp-unc:0003328/2012.

Central de Turnos.

Recepcién de pacientes ambulatorios.

Facturacién ambulatoria.
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Analisis de débitos y re facturacién.

Depésito de medicamentos — Farmacia.

Atencién médica.

Informes y compaginacién.
Laboratorio.

Enfermeria.

Historia clinica digital.

o - Panel de control administrativo.

Panel de control médico.

¢ De todos los mddulos, la Secretaria de Asuntos Estudiantiles utiliza
Recepcion, Atencion Médica, Enfermeria Ambulatoria y Laboratorio.

* El ingreso al mismos se realiza a través de usuario y contrasefia. El
sistema exige el cambio de contrasefias periédicamente. La Prosecretaria
de Informética es la encargada de la designacion de usuarios con
diferentes roles, con permiso para acceder a los médulos solicitados.

« Del contenido de la Res. Rec. N° 598/2012 por la cual se contratal los
servicios de la empresa Thinksoft, en su propuesta Técnica y Econdmica
se mencionan los roles y responsabilidades del equipo de trabajo  del
cliente, de vital importancia para la supervision de las actividades
generales relacionadas con el proyecto.

» Enla Secretaria de Asuntos Estudiantiles, desde el mes de marzo del
corriente afio se ha iniciado el cambio de version de sistema sin un
cronograma de implementacién con los tiempos para cada etapa,
actualmente sin continuidad.

No se identificaron en los procesos verificados, acciones u omisiones gue
impliquen “Costos de ia No Calidad”

V — OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES

OBSERVACIONES

5/11






POLITICA DE SEGURIDAD DE LA INFORMACION
ORDENANZA N° 3/08 HCS - Cap. 10

1. No fue posible constatar la existencia de una comunicacién oficial — Res.
Rectoral o Res. PSI - en donde se constituya un Equipo de Trabajo de Ia
Universidad Nacional de Cérdoba, conformado por un Gerente de Proyecto con
el objeto de responsable maximo del proyecto y nexo entre la UNC y la empresa
THINKSOFT ARGENTINA SA, y Responsables de areas funcionales. De
acuerdo al proyecto originario y contrato de servicios de Res. Rec. N° 598/2012.

La falta de conformacion de este equipo de trabajo afecta a la supervision de las

actividades generales, relacionadas con el proyecto que es de vital importancia
para la Secretaria.

2. No se pudo constatar la existencia de un cronograma de implementacion
en la Secretaria de Asuntos Estudiantiles, de la nueva versién del Sistema
Universitario de Salud de la Empresa Thinksoft Argentina SA. actualmente en
implementacion, en donde consten los plazos de: capacitacion, importacién de
datos, y puesta en produccién entre otros.

La demora en la actualizacién del software, afecta la disponibilidad de las

mejoras en su principal y Unico sistema para la administracién y gestion de
atenciones médicas.

OPINION DEL AUDITADO

Las Observaciones planteadas fueron aceptadas por los funcionarios

responsables comprometiéndose a la implementacién de las soluciones segin
consta en el EXP-UNC:0062397/2019.

Se ajuntan fotocopias de la documentacion citada en el Anexo |.

RECOMENDACIONES

1. Se debera prever la conformacién de un Equipo de Trabajo de la
Universidad Nacional de Cérdoba, con el fin de mejorar las actividades de los
servicios de soporte, mantenimiento, actualizaciones y futuras instalaciones
contratadas a la empresa Thinksoft Argentina SA.

2. Se debera solicitar a la Empresa Thinksoft Argentina SA la confeccion de

un cronograma de implementacion de la nueva versién del sistema, en donde
figuren los tiempos programados para cada etapa.
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VI - CONCLUSIONES

Como conclusion de la presente Auditoria se puede apreciar que, con respecto
al Software de Gestién del Sistema Universitario de Salud de la Empresa
ThinkSoft Argentina SA., se esta cumpliendo con la Politica de Seguridad de la
Informacion a los fines de garantizar un seguro desempefio del Sistema
mencionado, encontrandose actualmente en la tarea de implementacion de una
nueva version. _
Asimismo, en cuanto al cumplimiento de la Ordenanza H.C.S. N° 3/08 Politica de
Seguridad de la Informacion de la Universidad Nacional de Cérdoba, en especial
en lo concerniente al Cap.10 -Desarrolioc y Mantenimiento de Sistemas- se
considera necesario cumplimentar las observaciones mencionadas.

Cordoba, 20 de diciembre de 2018

An.S. 0 R.DIAZ
Auditor - UALL
Universidad Nacional de Gordoba

-

Ta. LILIANA P. EOSP-.__
Auditera tnternd Yim}ar

Unbveisidad yacionat de Géraoba
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CUDAP: EXP-UNC:0062397/2019
Organismo: UNC

Datos de registracion
Fecha y hora: 09-Dic-2019 12:24:08
Area: 55@unc - UNIDAD DE AUDITORfA INTERNA

Datos de procedencia
Procedencia:
Nimero original:

Causante: S5@UNC - UNIDAD DE AUDITORIA INTERNA -

Responsable local ' Desde

55@unc - UNIDAD DE AUDITORIA INTERNA 09-Dic-2019 12:24
Titulo: SECRETARIA DE ASUNTOS ESTUDIANTILES AUDITORIA INFORMATICA - OPINION DEL
AUDITADO.

"I )

Fecha de impresién: 09-Dic-2019 12:24:08
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"2019 - ANO DE LA EXPORTAG

Nota UAI N° 93/

Cérdoba, 06 de diciembre de 2019.-

Sr. Secretario

Secretaria de Asuntos Estudiantiles
Ing. Agr. Leandro D. Carbelo

S ! D

Me dirjo a Ud., y por su intermedio ante quien
corresponda, a fin de elevar para su conocimiento, los hallazgos detectados en
la auditoria informatica iniciada el 13/11/2019 en esa Secretaria.

Asimismo, solicitamos tenga a bien manifestar en
forma escrita su opinion al respecto, debiendo constar informacion clara y preusa

referida al tiempo que estima le demandari la correspondiente regulanzacmn de

todas y cada una de las observaciones de referencia, completando a tal efecto
el formulario “OPINION DEL AUDITADO Y PLAN DE ACCION”, debldamente
firmado por las autoridades que se detallan al pie del mismo.

El mencionado documento, debera ser remitido a ésta
Unidad de Auditoria Interna, dentro del plazo maximo de 5 (cinco) dias hébiiés a
contar de la fecha de recepcién de la presente (segiin Normas de Auditoria
Interna Gubernamental), para la continuacion de los tramites inherentes ante las

Autoridades Universitaria.

Sin ofro particular saludo a Ud. atte.

C@/ﬁo‘q 5& C:Jr/

Cra. M. PATRICIA ZALAZAR
Auditora - U.A.L
Universidad Nacional de Cérdoba
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HALLAZGOS AUDITORIA INFORMATICA
SECRETARIA DE ASUNTOS ESTUDIANTILES

SOFTWARE DE GESTION DEL SISTEMA UNIVERSITARIO DE SALUD

POLITICA DE SEGURIDAD DE LA INFORMACION
ORDENANZA N° 3/08 HCS — Cap. 10

1. No fue posible constatar la existencia de una comunicacién oficial — Res.

Rectoral o Res. PS| - en donde se constituya un Equipo de Trabajo de la
Universidad Nacional de Cérdoba, conformado por un Gerente de Proyecto con el
objeto de responsable maximo del proyecto y nexo entre la UNC y la empresa
THINKSOFT ARGENTINA SA, y Responsables de areas funcionales. De acuerdo
al proyecto originario y contrato de servicios de Res. Rec. N° 598/2012.

Recomendacion: Se debera prever la conformacién de un Equipo de Trabajo de la
Universidad Nacional de Cérdoba, con el fin de mejorar las actividades de los

servicios de soporte, mantenimiento, actualizaciones y futuras lnstalamones
contratadas a la empresa Thinksoft Argentina SA.

2. No se pudo constatar la existencia de un cronograma de lmplementacmn en
la Secretaria de Asuntos Estudiantiles, de la nueva versidn del Slstema
Universitario de Salud de la Empresa Thinksoft Argentina SA. actualmente en
implementacion, en donde consten los plazos de: capacitacion, importacién de
datos, y puesta en produccién entre otros.

Recomendacion: Se debera solicitar a la Empresa Thinksoft Argentina SA la
confeccion de un cronograma de implementacién de la nueva version del sistema,
en donde figuren los tiempos programados para cada etapa.

LICHR: AL
Universidad Nacional de Cordoba
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Universidad
Nacional
de Cordoba

CUDAP:EXP-UNC:62397/2019.-

Atento lo solicitado por la Cra. M. Patricia Zalazar a fs. 1, y visto lo informado
Sergio R. Diaz a fs. 2, pasen las presentes actuaciones al Prosecretario de Informatl

Auditoria Interna.

“ Atentamente.-

&r Reforma

1918-2018

2019 - ANO DE LA EXPORTACION

A
<
Cérdoba, 9 de diciembre de 2 % '

Ing. Miguel Montes a fin de dar prosecucion al tramite requerido por la Unidad

RACIOHAL DE CORROBA

Secretaria de Asuntos Estudiantiies - Universidad Nacional de|{)
Juan Filloy S/N - Cérdoba - Argentina, »
TellFax: 0351 - 5353761 - e-mail; sae@estud:i

por el An.

antiles.
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Cordoba 17 de diciembre de 2849,

CUDAP: EXP-UNC:62397/2019

Atento a lo solicitado por la Cra. M. Patricia Salazar a fs.1, visto lo informado por el An. §

Sergio R. Diaz y lo solicitado por el Ing. Agr. Leandro D. Carbelo, Secretario de Asuntdg
Estudiantilles de la UNC, a fs. 4, informo

Trabajo, con miembros de la PSI, con el fin de mejorar las actividades de soporte
actualizacion del software provisto por la empresa Thinksoft Argentina SA, d
acuerdo al proyecto original y contrato de servicios de Res. Rec. N° 598/2012. B|
Equipo de Trabajo estara conformado, a més tardar, el dia 31 de marzo de 2020.
2. La PSI solicitara a la empresa Thinksoft Argentina SA la confeccion de u
cronograma de implementacion de la nueva versién del sistema. La solicitud S{L
realizara antes del 31/12/2019 y se hara con copia de la misma a la SAE-UNC.

1. La Prosecretaria de Informatica coordinard la conformacién de un Equipo 15

Pase la presente al Ing. Leandro Carbelo, Secretario de Asuntos Estudiantiles de la UNC.

Atentamente.

Dr. Alejan iraboschi
Director de Sistemas - PS

Universidad Nacional de Cérdoba






Universidad
Nacional
de Cérdoha

CUDAP:EXP-UNC:62397/2019.-

Atento lo informado por el Director de Sistema de la Prosecretaria de Informatic

SAE
"|.||-|! I-ﬂ- Reforma

1918-2018

Cordoba, 19 de diciembre d

la Unidad de Auditoria Interna para su conocimiento y demas efectos.

Atentamente.-

Ing. AY LEANDRO . CARBELD
SECRFIARID BE AGURTDS ESTUDIANENES
URIVERSIDAD HACIONAL DE CORRORA

Secretaria de Asuntos Estudiantiles - Universida

Secret
de Asl
Estudi;

$ﬁ'%;69-9/<\
e :
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