2020 - Afio del General Manuel Belgrano
Resolucién Rectoral
Numero: RR-2020-58-E-UNC-REC

CORDOBA, CORDOBA
Miércoles 12 de Febrero de 2020

Referencia: CUDAP: EXP-UNC:0059320/2019

VISTO:

La documentacion presentada por la Unidad de Auditoria Interna referida ala
verificacion practicada en la Facultad de Derecho; y

CONSIDERANDO:
El Informe de Auditoria N° 12/19 obrante a fojas 1/26;
Por ello,
EL VICERRECTOR DE LA UNIVERSIDAD NACIONAL DE CORDOBA
RESUELVE:

ARTICULO 1°.- Aprobar el Informe de Auditoria N° 12/19, de fecha 22 de noviembre
de 2019, obrante a fojas 1/26 y que se anexa la presente, relativo a las actuaciones
llevadas a cabo en la Facultad de Derecho, en el del marco del Proyecto “Sistemas
Informaticos” incluido en el Plan de Trabajo Afio 2019.

ARTICULO 2°.- Instruir a la Facultad de Derecho para que en un plazo de sesenta
dias dé cuenta a la Unidad de Auditoria Interna acerca las tareas desarrolladas en
cumplimiento de las recomendaciones insertas en el capitulo ad hoc del referido
informe.

ARTICULO 3°.- Encomendar a la Unidad de Auditoria Interna que, en caso de
incumplimiento de lo dispuesto en el Art. 2° en el plazo establecido, informe ala
autoridad universitaria tal situacion.

ARTICULO 4°.- Comuniquese a la Prosecretaria de Informatica y pase para su
conocimiento y efectos a la Facultad de Derecho. Cumplido, girese a la Unidad de
Auditoria Interna.
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Proyecto: SISTEMAS INFORMATICOS
Informe N° 12/2019

Area Auditada: FACULTAD DE DERECHO

informe Ejecutivo

El presente informe tiene por objeto sintetizar el resultado de las tareas llevadas
a cabo a fin de verificar el cumplimiento de la normativa referida al Sistema
Informatico de Administracion Académica Ord. HCS 07/04 y Ord. HCS 02/07,
como asi tambien las “Normas de Control Interno para Tecnologia de la
Informacion” Res. 48/05 SGN.
La labor de auditoria fue realizada de acuerdo con las Normas de Auditoria
Interna Gubernamental, aplicandose los procedimientos alli enumerados. Las
labores de campo se llevaron a cabo en la 2° quincena de Setiembre en la
Secretaria Administrativa, en la Direccién General Area de Ensefianza, y en la
Direccion de Informatica de la Facultad de Derecho. E! periodo cubierto por el
examen alcanzod las operaciones realizadas en el 1° semestre del afo 2019 El
universo de transacciones revisadas, fue de seis meses y comprendieron el
100% de las mismas en el periodo sefialado.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no

contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

A continuacion, se detalla la observacion detectada:

SISTEMA INFORMATIZADO DE ADMINISTRACION ACADEMICA

ORDENANZA N°07/04 HCS

e Si bien el eguipamiento informatico actualmente utilizado por las
distintas areas relacionadas con el Sistema de Gestién Académico es
suficiente para la operacion habitual del mismo, es necesario prever la
actualizacién tecnolégica del mismo.

La falta de actualizacién tecnologica tanto de software como de hardware
acrecienta ias vulnerabilidades y riesgos de seguridad en los sistemas.
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De la Observacion detaflada se desprende Ia siguiente recomendacion:

Se debera prever la actualizacién tecnoldgica del equipamiento informatico
actualmente utilizado por las distintas areas relacionadas con el Sistema de
Gestion Académico tales como: Oficialia, Despacho de Alumnos, Departamento
de Diplomas, Posgrado, y Secretaria Académica: con el fin de disminuir la
vulnerabilidad de los mismos y mejorar la operatividad de los sistemas.

La observacion planteada fue aceptada por los funcionarios responsables

comprometiéndose a la implementacién de las soluciones segln consta en el
CUDAP:EXP-UNC:0053263/2019.

Se ajuntan fotocopias de la documentacion citada en el Anexo |.

Conclusion

Como conclusidn de la presente Auditoria se puede apreciar que, con respecto
al Sistema SIU-GUARANI, se esta cumpliendo con fa Ord. HCS N°07/04 y Ord.
HCS 02/07 a los fines de garantizar un seguro desempefio del Sistema de
Administraciéon Académica, utilizando la nueva version llamada SIU- GUARANI
3.0, y con respecto a la observacion sefalada, su regularizacion contribuira al
mejor desemperio de los sistemas. En cuanto al cumplimiento de la Res.48/05
SGN no se verificaron observaciones.

Cérdoba, 22 de noviembre de 2019

Auttor AL
Uriversidad Naclonal de Cérdaba

y
Cra. LILIANA P. BOSAZ
Audifora Interna Titular
Unfverslgud Naclonal do Cordoba
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Universidad

Proyecto: SISTEMAS INFORMATICOS
!pforme N°© 12 /2019
Area Auditada; FACULTAD DE DERECHO

Informe Analitico

I-OBJETO

Verificar el cumplimiento de la normativa vigente en materia de Tecnologia

Informatica, en particular lo relacionado con la seguridad del “Sistema Informatico
de Desempefio Académico”.

ll- ALCANCE

La tarea se llevé a cabo en la Facultad de Derecho concretamente en la
Secretaria Administrativa, en la Direccion General Area de Ensefianza, y en la
Direccion de Informatica de la Facultad, abarcando temas referidos
fundamentalmente a la informacion referida al cumplimiento de la Normativa
citada en el Punto lll. La tarea de campo se realizd durante la 2° quincena de
Setiembre de 2019. El periodo cubierto por el examen alcanzd las operaciones
realizadas en el 1° semestre del afio 2019. El universo de transacciones
revisadas, fue de seis meses y comprendieron el 100% de las mismas en el
periodo sefialado.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado Yy Ino

contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

lil- MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Plan de Trabajo del afio 2019,y
del desarrollo de Auditorias sobre Areas de Apoyo, correspondiente al Proyecto
Sistemas Informaticos. La Auditoria se llevd a cabo en la Secretaria
Administrativa, en la Direccién General Area de Ensefianza, y en la Direccion de
Informatica. '
lL.a Facultad de Derecho fue creada el 22 de agosto 1791 con el nombre de
Facultad de Jurisprudencia. Actualmente se dicta una carrera de Pregrado
Tecnicatura en Gestién Universitaria, tres carreras de Grado, Abogacia,
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_de Cérdoba

Notariado y Profesorado en Ciencias Juridicas. En las Carreras de Posgr

cuenta con: siete Especializaciones, cinco Maestrias y dos Doctorados. L

cantidad de alumnos es de 13602 en grado y pregrado, y 583 alumnos de
posgrado. :

{Segun datos del Anuario Estadistico 2018 — Universidad Nacional de Cérdoba)

Marco Normativo

Para la realizacion de la Auditoria se aplicd la Res.N°48/05 SGN “Normas de

Contral Interno para Tecnologia de la Informacion”. y las ORD. N° 07/04 del HCS
de la Universidad -Anexo IV- “Normas Minimas de Administracién y Seguridad
del Sistema Informatico de Desempefio Académico” y Ord.02/07 del HCS de la

UNC.

IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

e Se relevd en el Area de Ensefianza de la Facultad las tareas gue

se

realizan respecto al mantenimiento del Sistema de Administracion
Académico (SIU-GUARANI) poniendo énfasis en aspectos ligados al
cumplimiento de la Ord. N°® 07/04 -Anexo IV- en lo referente a las medidas
implementadas con el objetivo de resguardar la seguridad de Ia
operatividad del mismo.
Actualmente se encuentra instalado en la PSl (Prosecretaria | de
Informatica) de la Universidad Nacional de Cérdoba el nuevo sistema
centralizado SIU-GUARANI 3.0, sus nuevas caracteristicas hacen que el
mantenimiento, el resguardo, y la seguridad sean realizadas por la PS].
La Facultad tiene la responsabilidad de administrar los usuarios con su
correspondiente perfil para acceder al sistema.
Se analizo el procedimiento de designacion de roles de usuarios de gestion
para acceder al Sistema de Administracion Académico, el acceso se

realiza a través de un nombre de usuario y contrasefia, se examinaron los
perfiles de usuarios asignados.

Se adjunta en el Anexo |, copia del cuestionario realizado a la Directora del Area
Ensefianza, encargada de operar el Sistema SIU —GUARANI 3.0 para la

Facultad.

En la verificacion de la Ord. HCS N°07/04, respecto al cumplimiento del
Punto IX del Anexo IV de la citada Ordenanza, correspondiente al
resguardo del Sistema Académico; en esta nueva version la

responsabilidad de los backups corresponde a la Prosecretaria
Informatica.
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¢ Conrespectoala responsablhdad de contenidos y estructura de la Pagina ™

Web de la Facultad; se encuentra vigente la Res. Dec. N° 2528/2013 que
aprueba el Modelo de contenido y estructura del Sitio Web.

e Se realizd una entrevista con los responsables del Departamento
Informatico en donde se abordaron distintos temas: lugar de alojamiento
de la pagina web, ubicacion de los servidores de la facultad, el estado del
equipamiento informatico relacionado con la utilizacion del Sistema
Académico en las distintas areas tales como Bedelia, Oficialia,
Departamento de Diplomas, Notariado, Posgrado y Secretaria Académica,
en donde se pudo observar la necesidad de prever la actualizacion
tecnolégica de algunos de ilos equipos con el fin de disminuir la
vulnerabilidad de los mismos y mejorar la operatividad de los sistemas.

* Ademas, se analizd el procedimiento de designacion de roles de usuarios
de gestion para acceder al Sistema de Administracion Académico 4rea
Posgrado, el acceso se realiza a través de un nombre de usuari;o y
contrasefia, se examinaron los perfiles de usuarios asignados, y donde se
analizaron aspectos referidos al cumplimiento de la Ord. HCS N°02/07,
confirmando que para fodas las carreras de posgrado se esta utilizando el
Sistema de Administracion Académico (SIU-GUARANI version 3.0).

No se identificaron en los procesos verificados, acciones u omisiones que
impliquen “Costos de la No Calidad”.

V — OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES

OBSERVACIONES
SISTEMA INFORMATIZADO DE ADMINISTRACION ACADEMICA

ORDENANZA N°07/04 HCS

» Si bien el equipamiento informéatico actualmente utilizado por |las
distintas areas relacionadas con el Sistema de Gestion Académico es

suficiente para la operacion habitual del mismo, es necesario prever la

actualizacién tecnolégica del mismo.

La falta de actualizaciéon tecnoldgica tanto de software como de hardware
acrecienta las vulnerabilidades y riesgos de seguridad en los sistemas.

OPINION DEL AUDITADO

La observacion planteada fue aceptada por los funcionarios responsables
comprometiéndose a la implementacion de las soluciones seglin consta en el
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CUDAP:EXP-UNC:0053263/2019.
Se adjuntan fotocopias de la documentacion citada en el Anexo |.

RECOMENDACIONES

Se debera prever la actualizacion tecnoldgica del equipamiento informat
actualmente utilizado por las distintas areas relacionadas con el Sistema

Gestion Académico tales como: Oficialia, Despacho de Alumnos, Departamer

de Diplomas, Posgrado, y Secretaria Académica; con el fin de disminuir
vulnerabilidad de los mismos y mejorar la operatividad de los sistemas.

VI - CONCLUSIONES

Como conclusion de la presente Auditoria se puede apreciar que, con respecto

al Sistema SIU-GUARANI, se esta cumpliendo con fa Ord. HCS N°07/04 y O
HCS 02/07 a los fines de garantizar un seguro desempefio del Sistema

rd.
de

Administracion Académica, utilizando la nueva version llamada SIU-GUARANI
3.0, y con respecto a la observacion sefalada, su regularizacion contribuira al
mejor desempefio de los sistemas. En cuanto al cumplimiento de la Res.48/05

SGN no se verificaron observaciones.

Coérdoba, 22 de noviembre de 2019

e Aurdi AL
versidad Nazionat de Cérdoba
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Anexo 1 DERECHO

DEPENDENCIA: FACULTAD DE

AUDITORIA DE SISTEMAS INFORMATICOS

ANEXO 1

DECANO

DIRECTOR INFORMATICA.

AUDITOR
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Andlisis de Ordenanza H.C.5. N2 7/

ANEXO IV
NORMAS MINIMAS DE ADMINISTRACION Y SEGURIDAD DEL SISTEMA

INFORMATICO DE DESEMPENO ACADEMICO - POSGRADO

FACULTAD DE DERECHO -

1. &Utilizan el Sistema Guarani, como Gnico sistema informético de desempefio académico?

Grarin 3.0 — ‘29/7/7f -~ Aédév/é{?{? ZSole de (59150’/%8
- benen, c‘ew/f/}cka’a; ' _;;,{[d»m A

2. {Reciben soporte técnico del Equipo Técnico Central?

5‘/', d{””f’(*/émcw‘/_fl de /o /052\

3. ¢Reciben cursos de capacitacidn y/o actualizacién?
é; en e./ aio 2073 ; 2079
/

(o= fo’wééc &u 6:‘$7Lem;sf¢f¢ ‘/a/ ﬂ'@ N

4, {¢Forman parte del comité de usuarios del sistema?
Ta ?‘b((r‘a;,e
- ‘aes iefon ,
7&:,760? ,7:772@”"'7%5 7 ?“y% i

5. ¢éRealizan o participan en forma colaborativa en el desarrollo de los requerimientos de
personalizacion del sistema, con personal del Equipo Técnico Central?

ﬂ/&; { oy édarnn:‘ ;"..'g "m; &g dazp/f\ca éﬁ.

6. iElresponsable del Sistema Informdtico de Gestitn Académico forma parte del comité d
Técnicos?

1)

/Jﬂgg 4/9); a

7. {Existe una resalucidn decanal en donde determina los roles a cumplir y distribucién de los
mismos?

S0, Res s43(B N






Anélisis de Ordénanza H.CS. N2 7/

8. JDetalle de los rofes en la administracidn del Sistema Informatico?

é;é Csnvis <

9. ¢Existe un usuario con los perfiles necesarios para auditoria?

&,‘;{Q Y Uevario a’e._ -?6"][)6/ (é)&?‘;d/]g\ —

10. éDe haber delegado los rales 1,2,3 al equipo Técnico Central, l2 administracion de
seguridad se considera delegada?

4

11. ¢Cada usuario tiene una clave o contrasefia de acceso al sistema, y dicha clave es
cambiada con periodos menores a 60 dias?

?cfafc aéVi/ o Aﬁ /)ecén (567{.(%&5”8 dc- Z’aﬂ) F8i}
/’Jo» §o/i(r'7zado e/ Cowm 67, de Confraseia -

x

12. ¢En caso de presuncidn o evidencia de accesos por personas no autorizadas, se cambian
las contrasefias?

Ge pueder Combins Jos o dons e o

13. ¢SE estén cambiando las claves cuando se producen modificaciones del plante! de Técnicos

del Sistema?

9 es ea ZA b"‘"?-‘;’\“ﬂ;’fﬁ /\ 5¢ Cowbia 'E'/?ef@pr‘/

14. ¢Para la realizacién de tareas criticas {carga o madificacidn de notas de examen final} se ha

limitado el acceso solo para algunas terminales de trabajo? éRegistrando Fecha, hora e
identificacién de usuario que la realizo?

Iy hece of Porfil Oficiska ey de totbs fucte

W

15. {Existe un archivo “Logs” donde queden registradas las acciones Hevadas a cabo por los
usuarios, manteniéndose en archivo los registros de los dltimos 12 meses?

_De}fona(eh /; U}[(ﬂﬁjﬂff( V4 f/(iﬁ%(p’(z'@) @[G (’_’57[0(7
((0‘1‘?0’/7{&"#:1 b0 bre é?:’v ishn e s)

Q
=
|

7
&

4
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f !

A
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Andlisis de Ordenanza H.C.S. N2 7/04 _

16. éEn el caso de incidentes o irregularidades, luego de adoptar las medidas preventivas del

caso, se informa de la situacion planteada a la Prosecretaria informdtica, a los fines que
adopte las medidas tutelares complementarias?

Vi ﬁay; 7Zem‘da (8505 e;(e /‘4c,‘9('€°77[¢§ cfc ocgfi’/f/ /o

aﬂmg&‘fCaq & A {952-‘\

17. iLa Prosecretaria Informatica define y revisa perfédicamente el esquema de seguridad de

datos?

Se f"écﬂ/f@ e e/ c?{f//eal (cw/ra/_

18. éSe aplican pracedimientos para realizar cof)ias de seguridad y respaldo en medios

removibles que permitan restaurar el 100% del sistema con una antigiiedad maxima de
una semana?

Co o Sotoms Eowrani 30 s realy
e el grea Centent /o o chops

¢ Se realiza con un maximo de 6 mes}zs una copia completa del sistema para su archivo en
un lugar seguro, fuera del dmbito fisico del Area de Ensefianza? éPercibe copia de recibo
de parte de la autoridad correspondiente? ¢ Estdn rotulados los CD o Dvd?
¢ Existe la designacion mediante resolucién decanal de un responsable de
la Administracidn de descargas de backup’s del sistema Académico?.

18,

o e '
é«« e/ aven (eh%fa/ P5~T ge roali 86 /09 3«(/
Z'd??’ﬁf/)&'cq(,j(‘é?%; '

20. ZExisten sistemas de control antivirus, tanto en las estaciones de trabajo como en los
servidores? ¢ Qué antivirus utilizan, estdn conforme con el mismo, es licenciado?

Ul ber st Fee

ops






Andlisis de Ordenanza H.C.S. N2 7,

21. élas contraseiias, como se encuentran conformadas?
A s 5

(oo Slopsahs y g yoscofas oo hosta & cava e

22. ¢Existia algln incidente de seguridad? ése registro?

/% Ge f@}/'s]lfdh. —

23. Se puede ingresar de modo consulta al Trac?

6;(

24, {Existe algdn pedido de optimizacién.o mo‘diﬁcacidn pendiente?
% ,
25. ¢Tiene la estructura del o los archivos Log?
/%I se 5”/(-6/‘7.[”“{“” Z‘)gy Cpepy ':
26. {Acceden a M;nuales del sist-et‘na r;n linea?

5Xf57£e Ga 6[ b i 5t 4!"57{'6‘%; &’M’Mi 3.0 .

27. ¢Utilizan el Sisterna Guarani para Posgrado?

' An.&@ R. DIAZ
ARIA ANGELA MENDOZA for - GAL

DIRECTORA GENERAL *Iniversidad Narionat de Cérdoba
“AREA DE ENSENANZA

) FACULTAD DE DERECHO
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*2018 - ANO DE LA EXPORTAGION

Nota UAI N° 82/201

Cérdoba, 22 de octubre de 2019,

Sr. Decano

Facultad de Derecho

Dr. Guillermo Barrera Buteler
S ! D

Me dirijo a Ud., y por su intermedio ante quien correspond
a fin de elevar para su conocimiento, los hallazgos detectados en la anditoria informatic
iniciada el 11/09/2019 en esa Facultad.

Asimismo, solicitamos tenga a bien manifestar en forma

escrita su opinidn al respecto, debiendo constar informacién clara y precisa referida al
tiempo que estima le demandar4 la correspondiente regularizacién de todas y cadaunade
las observaciones de referencia, completando a tal efecto, el formulario “OPINION DEL
AUDITADO Y PLAN DE ACCION”, debidamente firmado por las autoridades que se
detallan al pie del mismo.

El mencionado documento, deberd ser remitido a esta Unidad
de Auditoria Interna, dentro del plazo ‘méximo de 5 (cinco) dias hébiles a contar de la
fecha de recepcion de la presente (segin Normas'de Auditoria Interna Gubernamental)

para la continuacién de los tramites inherentes ante las Autoridades Universitaria.

>

Sin otro particular saludo a Ud. atte.

‘ L@x Li‘ e SC Ccac 'S
L

% Cra. LILIANAP. BOSAZ

Auditora Interna Titular
Unverskiad Naclonal 6o foroche .

Gra. M. PATRIEIA ZALAZAR
Auditora - AL :
Universidad Nacional de Cérdnba:






HALLAZGOS AUDITORIA INFORMATICA

FACULTAD DE DERECHO

SISTEMA INFORMATIZADO DE ADMINISTRACION ACADEMICA
ORDENANZA N°07/04 HCS

1) Si bien el equipamiento informatico actualmente utilizado por las
distintas 4reas relacionadas con el Sistema de Gestion Académico es
suficiente para la operacién habitual del mismo, es necesario prever la
actualizacién tecnolégica del mismo.

Recomendacion: Se deberd prever la actualizacion tecnoldgica del equipamiento
informatico actualmente utilizado por las distintas areas relacionadas con el
Sistema de Gestion Académico tales como Oficialia, Despacho de Alumnos,
Departamento de Diplomas, Posgrado, y Secretarfa Académica: con el fin de

disminuir la vulnerabilidad de los mismos .y mejorar la operatividad de los
sistemas.

- U
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Facuitad de Derecho

Decanato

CUDAP: EXP-UNC: 53263/2019

FECHA: 28/10/2019

Previamente girese a Secretaria Administrativa a informe. Cumplido vuelvaa D ato.

Sirva la presente de atenta nota de remision y estilo.

Secretaria Administrativa
CUDAP: EXP-UNC: 53263/2019 .
FECHA: 28/10/2019
Tomade conocimiento, pasen las presentes a Direccion de Informatica de la Facu!tad a
los fines de informar los equipos a los cuales es necesaria realizar una actualizacién tecno dgica
conforme lo indicado a fs. 2. Cumplido vuelva a esta Secretaria. Otorguese preferente despacho.
L Sirva la presente de atenta nota de remisién y estilo.

MEREZIANS
AL Istrative i
5 g Derache :
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Direccion de (nformdtica, 11 de noviembre del 2019,

Ref: CUDAP: EXP-UNC 53263/2019 \

Se adjuntan a las presentes, a fojas 6,7 y 8 el listado de equipamiento reportado a la Auditoria

Interna de la UNC.

Vuelvan las presentes actuaciones a Secretaria Administrativa a sus efectos.

Sirva la presente de atenta nota de elevacion.

e
e

Ing. A. INES HAEFEL}
DIRECTORA DE INFORMATICA
FACULYAD DE DERECHO ¥ 05, SOCIALES
AL
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Secretaria Administrativa

CUDAP: EXP-UNC: 53263/2019
FECHA: 11/11/2019

‘Tomado conocimiento de lo informado por Direccién de Informatica, esta
Secretaria informa que se registran las computadoras indicadas a fs. 6 a 8 para ser
reemplazadas conforme lo indicado en el plan de accién obrante a fs. 3. Siendo esto
todo cuanto puedo informar, pasen las presentes al Sr. Decano para su consideracién y
demds efectos, ) )

Sirva la presente de atenta nota de remisién y estilo.

-

CUDAP: EXP-UNC: 53263/2019
FECHA: 11/11/2019

‘Tomado conocimiento de lo informado por Secretaria Administrativa a fs. 9 v
habiendo suscripto el plan de acci6én obrante a fs. 3, pasen las presentes a la Unidad de
Anditoria Interna de lIa UNC a sus efectos.

Sirva la presente de atenta nota de remisién v estilo.
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