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CORDOBA, CORDOBA
Miércoles 28 de Octubre de 2020

Referencia: EX-2020-00205519- -UNC-ME#UAI

VISTO las presentes actuaciones;y

CONSIDERANDO:

La documentacion presentada por la Unidad de Auditoria Interna referida a la
verificacion practicada en la Prosecretaria de Informética;

El Informe de Auditoria N.° 05/20202 “Sistemas Informéaticos”
EL VICERRECTOR DE LA UNIVERSIDAD NACIONAL DE CORDOBA
RESUELVE:

ARTICULO 1°.- Aprobar el informe de Auditoria de fecha 07/10/2020 relativo a las
actuaciones llevadas a cabo en la Prosecretaria de Informatica dentro del marco del
proyecto Sistemas Informéticos, del Plan de Trabajo afio 2020 y que integra el cuerpo
de la presente

ARTICULO 2°.- Pase a la Prosecretaria de Informatica para su conocimiento,
cumplido vuelva a la Unidad de Auditoria Interna.

JA.-
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Informe N° 05/2020

Area Auditada: PROSECRETARIA INFORMATICA

Informe Ejecutivo

El presente informe tiene por objeto sintetizar el resultado de las tareas
llevadas a cabo a fin de verificar el cumplimiento de la normativa referida al
Sistema Informatico de Administracion Académica Ord. HCS 07/04 y Ord. HCS
02/07, como asi también las “Normas de Control Interno para Tecnologia de la
Informacién” Res. 48/05 SGN de acuerdo al nuevo Plan Anual de Trabajo
(PAT) UAI 2020 denominado —Plan de Emergencia — aprobado por RR-2020-
740-E-UNC-REC considerando que la Universidad Nacional de Cérdoba ha
ordenado una serie de medidas tendientes a disminuir la propagacion del virus
SARS-CoV2 y la consiguiente afectacibn a la salud publica, tal como lo
consignan las Resoluciones Rectorales 367/2020, 387/2020, 389/2020,
562/2020, 584/2020, 624/2020 y 711/2020. Teniendo en cuenta este contexto,
la Unidad de Auditoria Interna adecuo el alcance de esta auditoria, en funcion
de realizar el trabajo mediante la modalidad de teletrabajo sin presencia fisica
en los lugares habituales de trabajo.

La labor de auditoria fue realizada de acuerdo con las Normas de Auditoria
Interna  Gubernamental, aplicAndose los procedimientos alli enumerados
respetando las medidas sanitarias adoptadas para estas circunstancias. Las
labores de campo se llevaron a cabo en la 22 quincena de Agosto en la
Prosecretaria de Informéatica, en el Area de Infraestructura y Servicios. El
periodo cubierto por el examen alcanz6 las operaciones realizadas en el 2°
cuatrimestre del afio 2020.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

Conclusién

Como conclusion de la presente Auditoria se puede apreciar el alto nivel de
trabajo y dedicacion puesto de manifiesto en las tareas que se llevan a cabo en
la Prosecretaria de Informatica; con respecto al Sistema SIU-GUARANI, se
esta cumpliendo con la Ord. HCS N°07/04 y Ord. HCS 02/07 a los fines de
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garantizar un seguro desempefio del Sistema de Administracion Académica,
habiéndose incrementado los recursos técnicos asignados para adecuarlos al
aumento de demanda del sistema, dadas las nuevas circunstancias planteadas
durante la presente pandemia.

Asimismo, en cuanto al cumplimiento de la Res.48/05 SGN, en especial en lo
concerniente al Cap. 11 -Servicios de Internet Extranet/Intranet- no se
verificaron observaciones, si se constataron las labores de adecuacion de los
servidores y del incremento de la demanda de los sistemas obligando un
esquema de alta disponibilidad, aumentando en el horario de soporte.

Coérdoba, 07 de Octubre de 2020
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Proyecto: SISTEMAS INFORMATICOS
Informe N° 05/2020

Area Auditada: PROSECRETARIA INFORMATICA

Informe Analitico

- OBJETO

Verificar el cumplimiento de la normativa vigente en materia de Tecnologia
Informatica, en particular lo relacionado con la seguridad del “Sistema
Informatico de Desempefio Académico” en época de pandemia.

II- ALCANCE

La tarea se llevo a cabo en la Prosecretaria de Informatica, abarcando temas
referidos fundamentalmente a la informacion referida al cumplimiento de la
Normativa citada en el Punto Ill. La tarea de campo se realiz6 durante la 22
quincena de Agosto de 2020. El periodo cubierto por el examen alcanzé las
operaciones realizadas en el 2° cuatrimestre del afio 2020.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

[lI- MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Nuevo Plan Anual de Trabajo
(PAT) UAI 2020 — Plan de Emergencia -, y del desarrollo de Auditorias sobre
Areas de Apoyo, correspondiente al Proyecto Sistemas Informéticos. La
Auditoria se llevd a cabo en la Prosecretaria de Informatica, en el Area de
Infraestructura y Servicios.

Marco Normativo

Para la realizacion de la Auditoria se aplicd la Res.N°48/05 SGN “Normas de
Control Interno para Tecnologia de la Informacion”. y las ORD. N° 07/04 del
HCS de la Universidad -Anexo IV- “Normas Minimas de Administracion y
Seguridad del Sistema Informético de Desempefio Académico” y Ord.02/07 del
HCS de la UNC. y las Resoluciones Rectorales 367/2020, 387/2020, 389/2020,
562/2020, 584/2020, 624/2020 y 711/2020.
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IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

Se relevé mediante un informe confeccionado por el Area de Infraestructura y
Servicios de la Prosecretaria de Informatica, en donde se detallan las tareas
llevadas a cabo con el fin de afrontar los nuevos cambios y demandas que
surgieron como consecuencia de las medidas sanitarias adoptadas para
enfrentar la presente pandemia, obligando la migracion de las actividades
aulicas al ambito virtual, que modificaron inesperadamente el normal
funcionamiento de la Universidad.

En una primera instancia los sistemas académicos aumentaron la demanda
considerablemente, observandose una necesidad casi de 24 horas los 7 dias de
la semana, en donde se debio realizar las siguientes mejoras:

e Aulas Virtuales: se aumentd el nUmero de servidores de bases de datos y los
recursos de los mismos. Los servidores de las aplicaciones de cursos virtuales
Moodle de 5 se aumentaron a 30, actualizandose las versiones, pasando a un
esquema de alta disponibilidad.

Se mejoraron los servidores de almacenamiento de datos para dar mayor
velocidad de accesoa los documentos. Se agregaron servidores para
administrar las sesiones.

Se anularon los backup internos de los cursos y se incrementaron los
respaldos de servidores.

Se amplié el horario de soporte.

e Servicios de autenticacién: Se incrementaron los recursos asignados para
ajustarlos al aumento de demanda de las aplicaciones de Google y del sistema
de registracién académico Guarani.

e Sistemas de conferencias: Se instalaron en el datacenter de la Universidad
dos sistemas de videoconferencias Big Blue Button y Jitsi. La ventaja de estos
sistemas es que las conexiones con la universidad se encuentran bonificadas
por las empresas de telefonia celular.

e Almacenamiento: Se optimizaron las conexiones de los servidores de
almacenamiento con los servidores de aplicacion para mejorar la experiencia
de usuario, especialmente en el uso de las aulas virtuales.

e Acceso a contenidos: Se implementaron dos servicios de VPN (red privada
virtual) que permiten dar becas de conectividad a los alumnos y docentes de la
Universidad. El primero se realizo junto a RIU (Red Interconexion Universitaria)
y permite un maximo de 300 becas, el segundo es propio de la Universidad
Nacional de Cordoba en etapa experimental.
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e Sistemas internos: Se implementd un sistema de VPN (red privada virtual) y
otro de proxy autenticado para el acceso al sistema de expedientes y otros
sistemas internos de la Universidad Nacional de Coérdoba y a contenidos
académicos como la biblioteca de MINCYT. Se realizaron videos tutoriales y se
amplio el horario de atencion de la mesa de ayuda

e Correo electronico: Se optimizaron los servidores de correo electronico para
adaptarlos al incremento de la demanda de las aplicaciones, en especial de las
aulas virtuales.

No se identificaron en los procesos verificados, acciones u omisiones que
impliquen “Costos de la No Calidad”.

V — OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES

OBSERVACIONES
No se efectuan.

OPINION DEL AUDITADO
No corresponde.

RECOMENDACIONES

No se efectian.

VI - CONCLUSIONES

Como conclusién de la presente Auditoria se puede apreciar el alto nivel de
trabajo y dedicacién puesto de manifiesto en las tareas que se llevan a cabo en
la Prosecretaria de Informética; con respecto al Sistema SIU-GUARANI, se
estd cumpliendo con la Ord. HCS N°07/04 y Ord. HCS 02/07 a los fines de
garantizar un seguro desempefio del Sistema de Administracion Académica,
habiéndose incrementado los recursos técnicos asignados para adecuarlos al
aumento de demanda del sistema, dadas las nuevas circunstancias planteadas
durante la presente pandemia.

Asimismo, en cuanto al cumplimiento de la Res.48/05 SGN, en especial en lo
concerniente al Cap. 11 -Servicios de Internet Extranet/Intranet- no se
verificaron observaciones, si se constataron las labores de adecuacion de los
servidores y del incremento de la demanda de los sistemas obligando un
esquema de alta disponibilidad, aumentando en el horario de soporte.

Cérdoba, 07 de Octubre de 2020
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