2021 - Afio del homenaje al Premio Nobel de Medicina Dr. César Milstein
Resolucién Rectoral
Numero: RR-2021-24-E-UNC-REC

CORDOBA, CORDOBA
Viernes 5 de Febrero de 2021

Referencia: EX-2020-00335830- -UNC-ME#UAI

VISTO:

La documentacion presentada por la Unidad de Auditoria Interna referida ala
verificacion practicada en la Secretaria de Gestion Institucional; y

CONSIDERANDO:
El Informe de Auditoria N° 10/20 “Sistemas Informaticos” obrante al orden 2;
Por ello,
EL VICERRECTOR DE LA UNIVERSIDAD NACIONAL DE CORDOBA
RESUELVE:

ARTICULO 1°.- Aprobar el Informe de Auditoria N° 10/20, de fecha 29 de diciembre
de 2020, obrante al orden 2 y que se anexa la presente, relativo a las actuaciones
llevadas a cabo en la Secretaria de Gestidon Institucional en el marco del proyecto
“Sistemas Informaticos” del Plan de Trabajo Afio 2020.

ARTICULO 2°.- Comuniquese a la Prosecretaria de Informatica y pase para su
conocimiento y efectos a la Secretaria de Gestion Institucional. Cumplido, girese a la
Unidad de Auditoria Interna.
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Proyecto: SISTEMAS INFORMATICOS
Informe N° 10/2020

Area Auditada: SECRETARIA DE GESTION INSTITUCIONAL

Informe Ejecutivo

El presente informe tiene por objeto sintetizar el resultado de las tareas
llevadas a cabo a fin de verificar el cumplimiento de la normativa referida a la
ORD.N° 03/08 del HCS de la Universidad - Politica de Seguridad de la Informacién,
como asi también las “Normas de Control Interno para Tecnologia de la
Informacién” Res. 48/05 SGN de acuerdo al nuevo Plan Anual de Trabajo
(PAT) UAI 2020 denominado —Plan de Emergencia — aprobado por RR-2020-
740-E-UNC-REC considerando que la Universidad Nacional de Cérdoba ha
ordenado una serie de medidas tendientes a disminuir la propagacion del virus
SARS-CoV2 y la consiguiente afectacibn a la salud publica, tal como lo
consignan las Resoluciones Rectorales 367/2020, 387/2020, 389/2020,
562/2020, 584/2020, 624/2020 y 711/2020. Teniendo en cuenta este contexto,
la Unidad de Auditoria Interna adecuo el alcance de esta auditoria, en funcion
de realizar el trabajo mediante la modalidad de teletrabajo sin presencia fisica
en los lugares habituales de trabajo.

La labor de auditoria fue realizada de acuerdo con las Normas de Auditoria
Interna  Gubernamental, aplicandose los procedimientos alli enumerados
respetando las medidas sanitarias adoptadas para estas circunstancias. Las
labores de campo se llevaron a cabo en la 22 quincena de noviembre en la
Secretaria de Gestion Institucional, en la Direccion de Equipamientos, Redes y
Seguridad Informatica. El periodo cubierto por el examen alcanzé las
operaciones realizadas en el 2° cuatrimestre del afio 2020.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

Conclusién

Como conclusion de la presente Auditoria se puede apreciar el alto nivel de
trabajo y dedicacion puesto de manifiesto en las tareas que se llevan a cabo en
la Secretaria de Gestion Institucional; se esta cumpliendo con la ORD.N° 03/08
del HCS de la Universidad - Politica de Seguridad de la Informacién a los fines de
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garantizar un seguro desempefio de los Sistemas de Gestion, habiéndose
reordenado los recursos técnicos para adecuarlos a las nuevas necesidades de
trabajo, dadas las nuevas circunstancias planteadas durante la presente
pandemia.

Asimismo, en cuanto al cumplimiento de la Res.48/05 SGN, en especial en lo
concerniente al Cap. 11 -Servicios de Internet Extranet/Intranet- no se
verificaron observaciones, si se constataron las labores de adecuacion de los
servidores y del incremento de la demanda de los sistemas obligando un
esquema de alta disponibilidad, incrementando las tareas de soporte.

Coérdoba, 29 de Diciembre de 2020
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Universidad

Nacional

de Cérdoba
Proyecto: SISTEMAS INFORMATICOS
Informe N° 10/2020

Area Auditada: SECRETARIA DE GESTION INSTITUCIONAL

Informe Analitico

- OBJETO

Verificar el cumplimiento de la normativa vigente en materia de Tecnologia
Informatica, en particular lo relacionado con la seguridad del “Sistema
Informético de Gestidn Administrativo” en época de pandemia.

II- ALCANCE

La tarea se llevo a cabo en la Secretaria de Gestion Institucional, abarcando
temas referidos fundamentalmente a la informacién referida al cumplimiento de
la Normativa citada en el Punto lll. La tarea de campo se realiz6 durante la 22
quincena de noviembre de 2020. El periodo cubierto por el examen alcanzo las
operaciones realizadas en el 2° cuatrimestre del afio 2020.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar
su contenido.

[lI- MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Nuevo Plan Anual de Trabajo
(PAT) UAI 2020 — Plan de Emergencia -, y del desarrollo de Auditorias sobre
Areas de Apoyo, correspondiente al Proyecto Sistemas Informéticos. La
Auditoria se llevd a cabo en la Secretaria de Gestion Institucional, en la
Direccion de Equipamientos, Redes y Seguridad Informatica.

Marco Normativo

Para la realizacion de la Auditoria se aplicd la Res.N°48/05 SGN “Normas de
Control Interno para Tecnologia de la Informacién”. y ORD. N° 03/08 del HCS
de la Universidad - Politica de Seguridad de la Informacién y las Resoluciones
Rectorales 367/2020, 387/2020, 389/2020, 562/2020, 584/2020, 624/2020 y
711/2020.
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IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

Se relevd mediante un informe confeccionado por la Direccion de
Equipamientos, Redes y Seguridad Informatica de la SGI, en donde se detallan
las tareas llevadas a cabo con el fin de afrontar los nuevos cambios y
demandas que surgieron como consecuencia de las medidas sanitarias
adoptadas para enfrentar la presente pandemia, obligando la migracion de las
actividades administrativas al ambito virtual y trabajo desde el hogar de los
empleados universitarios, que modificaron inesperadamente el normal
funcionamiento de la Secretaria de Gestion Institucional de la Universidad.

En una primera instancia los sistemas administrativos aumentaron la demanda
considerablemente para ser accedidos fuera el ambito laboral universitario,
observandose una necesidad casi de 24 horas los 7 dias de la semana, en
donde se debié realizar las siguientes mejoras:

e Sistemas Web: Para los sistemas web que tienen bloqueado por seguridad el
acceso desde fuera de la Red de la Universidad, se instruy6 a los usuarios el
uso de Proxy. Se confeccion6 un instructivo para Ingresar a los Sistemas de la
UNC Fuera de la red, se facilité el ingreso configurando el proxy para autenticar
con su email y clave de eamil de la cuenta UNC, con este procedimiento el
usuario tiene acceso a los sistemas Agi — Sgi y también a otros sistemas como
Comdoc o GDE de mesa de entradas.

e Sistema VPN: En el caso de los usuarios que necesitaron acceder a otros
sistemas con otra modalidad de acceso, se implementé la utilizacién de VPN
(Red Privada Virtual) que requeria la instalacion de un software para vpn y la
configuracion del mismo, para lo cual se confecciono un instructivo.

e Escritorios Remotos: Se implement6 la posibilidad de acceder mediante
escritorios remotos en sus distintas alternativas con el fin de acceder a la red
de la SGI para ejecutar programas locales. Se implementaron los escritorios
remotos VNC y Teamviewer logrando con estos modos que el usuario
accediera a su computadora de forma remota.

e Equipamiento: Otra necesidad que se debid cubrir fue la solicitud de equipos
que algunos empleados requirid y requiere actualmente para poder trabajar
desde su casa. La SGI dispuso de la entrega de PCs y Notebooks en el fin de
trabajar mediante escritorios remotos o via web. Para cumplir con este
requerimiento se debido proceder al mantenimiento, actualizaciones vy
reparacion del equipamiento entregado.

No se identificaron en los procesos verificados, acciones u omisiones que
impliquen “Costos de la No Calidad”.
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V — OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES

OBSERVACIONES

No se efectian.

OPINION DEL AUDITADO
No corresponde.

RECOMENDACIONES
No se efectuan.

VI - CONCLUSIONES

Como conclusién de la presente Auditoria se puede apreciar el alto nivel de
trabajo y dedicaciéon puesto de manifiesto en las tareas que se llevan a cabo en

la Secretaria de Gestion Institucional; se esta cumpliendo con la ORD.N° 03/08

del HCS de la Universidad - Politica de Seguridad de la Informacién a los fines de
garantizar un seguro desempefio de los Sistemas de Gestion, habiéndose
reordenado los recursos técnicos para adecuarlos a las nuevas necesidades de
trabajo, dadas las nuevas circunstancias planteadas durante la presente
pandemia.

Asimismo, en cuanto al cumplimiento de la Res.48/05 SGN, en especial en lo
concerniente al Cap. 11 -Servicios de Internet Extranet/Intranet- no se
verificaron observaciones, si se constataron las labores de adecuacion de los
servidores y del incremento de la demanda de los sistemas obligando un
esquema de alta disponibilidad, incrementando las tareas de soporte.

Coérdoba, 29 de diciembre de 2020
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