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CORDOBA, CORDOBA
Lunes 3 de Enero de 2022

Referencia: EX-2021-00796989- -UNC-ME#UAI

VISTO las presentes actuaciones; y
CONSIDERANDO:

La documentacion presentada por la UNIDAD DE AUDITORIA INTERNA, referida a la
verificacion practicada en la Secretaria de Gestion Institucional, sobre Sistemas
Informaticos SIU - DIAGUITAS y el Informe de Auditoria N° 12/2021;

Por ello,
EL VICERRECTOR DE LA UNIVERSIDAD NACIONAL DE CORDOBA
RESUELYVE:

ARTICUL O 1°.- Aprobar el Informe de Auditoria N° 12/2021 de fecha 29 de diciembre
de 2021, que se anexa a la presente, relativo a las actuaciones llevadas a cabo en la
Secretaria de Gestion Institucional, Sistemas Informéaticos SIU - DIAGUITAS, en el
marco del proyecto referido a “Areas de apoyo: Sistemas Informaticos” incluido en el
Plan de Trabajo Afio 2021.

ARTICUL O 2°.- Instruir a la Secretaria de Gestion Institucional, para que cumplimente
las recomendaciones referidas a la regularizacion de los hallazgos de acuerdo al plan
de accion informado a la Unidad de Auditoria Interna a los efectos de cumplimentar las
disposiciones vigentes.

ARTICUL O 3°.- Encomendar a la Unidad de Auditoria Interna que, vencidos los
plazos establecidos en el plan de accion sin haberse cumplimentado lo dispuesto en él,
informe a la autoridad universitaria sobre esa situacion.

ARTICULO 4°.- Comuniquese a la Secretaria de Gestion Institucional. Cumplido,
girese a la Unidad de Auditoria Interna.

JA.-
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Proyecto: SISTEMAS INFORMATICOS
Informe N° 12/2021
Area Auditada: Secretaria de Gestion Institucional (SGI)

Informe Ejecutivo

El presente informe tiene por objeto sintetizar el resultado de las tareas llevadas
a cabo a fin de realizar un relevamiento y analisis de los controles implementados
por la Secretaria de Gestion Institucional sobre el Sistema Informatico SIU-
DIAGUITA - sistema de gestion de Compras, Contrataciones y Patrimonio -.

La labor de auditoria fue realizada de acuerdo con las Normas de Auditoria
Interna Gubernamental, aplicandose los procedimientos alli enumerados.
En esta oportunidad se utilizdé un cuestionario como guia de trabajo.

Las labores de campo se llevaron a cabo en la 1?2 quincena de diciembre enla
Direccion de Equipamiento Redes y Seguridad Informatica, de la Secretaria de
Gestion Institucional.

El periodo cubierto por el examen alcanzo las operaciones realizadas en el 2°
semestre del afno 2021. El universo de transacciones revisadas, fue de un
semestre y comprendieron el 100% de las mismas en el periodo sefalado.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar su
contenido.

A continuacion se detallan las principales observaciones detectadas a partir de
la aplicacién de la Ord. HCS N° 03/2008 “Politica de Seguridad de la
Informacion” :

SISTEMA ADMINISTRATIVO SIU-DIAGUITA

Procesamiento / Operaciones
No se pudo verificar el cumplimiento de los siguientes aspectos:

1) No existe un procedimiento documentado y aprobado de generacion de
backups (copias de resguardo) sobre la informacion del Sistema Diaguita,
contemplando una periodicidad razonable para la generacién de los
mismos . - Cap. 8.4.1 Resguardo de la Informacion.

2) No se ha especificado el responsable por la generacion de los backups. -
Cap. 8.4.1 Resguardo de la Informacion.
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3) No se prueban los procedimientos de backups y su recuperacion en forma
periddica, para garantizar que se cumplan con los requerimientos de los
planes de continuidad de las actividades. - Cap. 8.4.1 Resguardo de la
Informacion.

El incumplimiento de lo establecido en la ordenanza citada, provoca un descuido
en el control del resguardo del Sistema.

De las Observaciones detalladas se desprenden las siguientes
Recomendaciones:

e En cuanto al Capitulo de Procesamiento / Operaciones, se debera
considerar cada una de las observaciones expuestas en los puntos 1 al 3,
con el fin de lograr un mejor y mas eficiente control en el resguardo del
Sistema.

Las observaciones planteadas fueron analizadas por los funcionarios
responsables, comprometiéndose a la implementacion de las soluciones
pertinentes.

Conclusion

Como conclusion de la presente Auditoria se puede apreciar que, el Sistema
SIU-DIAGUITA se encuentra instalado para todas las Dependencias de la
Universidad, que cuentan con un eficiente funcionamiento tanto en el Mddulo
Compras y Contrataciones como asi también en el Médulo Patrimonio.

A los fines de acrecentar las medidas de seguridad del Sistema de
Administracion SIU-DIAGUITA es necesario que se cumplan con las
Recomendaciones consignadas precedentemente.

Cordoba, 29 de Diciembre de 2021
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Proyecto: SISTEMAS INFORMATICOS
Informe N° 12/2021
Area Auditada: Secretaria de Gestidn Institucional (SGI)

Informe Analitico

I-OBJETO

Realizar una auditoria de los controles implementados por la Secretaria de
Gestion Institucional sobre el Sistema Informatico SIU-DIAGUITA — sistema de
gestion de Compras, Contrataciones y Patrimonio -.

ll- ALCANCE

La tarea de auditoria se llevd a cabo en la Secretaria de Gestion Institucional, en
la Direccion de Equipamiento Redes y Seguridad Informatica. Las labores de
campo se llevaron a cabo en la 12 quincena de diciembre.

Fue realizada de acuerdo con las Normas de Auditoria Interna Gubernamental,
aplicandose los procedimientos alli enumerados.
En esta oportunidad se utilizdé un cuestionario como guia de trabajo.

El presente informe se encuentra referido a las observaciones y conclusiones
sobre el objeto de la tarea por el periodo precedentemente indicado y no
contempla la eventual ocurrencia de hechos posteriores que puedan modificar su
contenido.

lll- MARCO DE REFERENCIA

El presente Informe se presenta en el marco del Plan de Trabajo del afio 2021, y
del desarrollo de Auditorias sobre Sistema Administrativos, correspondiente al
Proyecto Sistemas Informaticos. La Auditoria se realiz6 en la Secretaria de
Gestion Institucional.

Marco Normativo

Para la realizacién de la Auditoria se aplicéd la Res.N°48/05 SGN “Normas de
Control Interno para Tecnologia de la Informacién” y la Ord. HCS N°03/08-
“Politica de Seguridad de la Informacion”.

IV- TAREAS REALIZADAS Y PROCEDIMIENTOS APLICADOS

Se realizaron en las oficinas de la Secretaria de Gestidon Institucional, en la
Direccion de Equipamiento Redes y Seguridad Informatlca se realizaron
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entrevistas abarcando los temas Procesamiento/Operaciones, y otros Controles,
con el fin de verificar todo lo atinente al resguardo del sistema y procedimientos
de copias del mismo.
Se adjunta en el Anexo |, copia del cuestionario realizado en la Secretaria de
Gestion Institucional.

V- OBSERVACIONES, OPINION DEL AUDITADO Y RECOMENDACIONES

Observaciones:
A continuacion se detallan las principales observaciones detectadas a partir de
la aplicacién de la Ord. HCS N° 03/2008:

Procesamiento / Operaciones
No se pudo verificar el cumplimiento de los siguientes aspectos:

1) No existe un procedimiento documentado y aprobado de generacion de
backups (copias de resguardo) sobre la informacion del Sistema Diaguita,
contemplando una periodicidad razonable para la generacién de los
mismos . - Cap. 8.4.1 Resguardo de la Informacion.

Impacto: Medio

2) No se ha especificado el responsable por la generacion de los backups. -
Cap. 8.4.1 Resguardo de la Informacion.
Impacto: Medio

3) No se prueban los procedimientos de backups y su recuperacion en forma
periddica, para garantizar que se cumplan con los requerimientos de los
planes de continuidad de las actividades. - Cap. 8.4.1 Resguardo de la
Informacion.

Impacto: Medio

El incumplimiento de lo establecido en la ordenanza citada, provoca un descuido
en el control del resguardo del Sistema.

Recomendacion:
De las Observaciones detalladas se desprenden las siguientes
Recomendaciones:

En cuanto al Capitulo de Procesamiento / Operaciones, se debera considerar
cada una de las observaciones expuestas en los puntos 1 al 3, con el fin de lograr
un mejor y mas eficiente control en el resguardo del Sistema.

Opinién del auditado:

Las observaciones planteadas fueron aceptadas por los funcionarios
responsables comprometiéndose a la implementacion de una resolucién interna
para la pertinente regularizacién de las mismas.
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VI- CONCLUSION

Como conclusién de la presente Auditoria se puede apreciar que, el Sistema
SIU-DIAGUITA se encuentra instalado para todas las Dependencias de la
Universidad, que cuentan con un eficiente funcionamiento tanto en el Médulo
Compras y Contrataciones como asi también en el Médulo Patrimonio.

A los fines de acrecentar las medidas de seguridad del Sistema de
Administracion SIU-DIAGUITA es necesario que se cumplan con las
Recomendaciones consignadas precedentemente.

Cordoba, 29 de Diciembre de 2021
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